=SECURITY

Das deutsche Fachmagazin fiir Sicherheit und Management in der DACH Region

OLYMPUS

@ Rechenzentren @ Zutrittskontrolle @ SchlieBanlagen
Fiinf Kriterien, die virtu- “Access Enablement”fiir 12 Fragen fiir eine effi-
elle Datenrdume zu siche- Sicherheit auch positive ziente SchlieBanlage
ren Datenrdumen machen Nutzerfahrungen und Lésungselemente

ISSN 09481249 « 11-2022  ZKZ 16724 Postvertriebsstiick bezahlt « 80383 BAY Germany ©SEC Global ¢ euro-security.de


https://www.euro-security.de

Inhalt

Inhalt
Impressum
Leiter

TITELSTORY

w

Dormakaba

Klar und symmetrisch: Optisch
ein Hingucker im Foyer von
Olympus im Hamburg

ALARMSYSTEME

Verisure

Nicht abwarten, welche Folgen
die Energieeinsparverordnung
fur den Einzelhandel hat
Telenot

Bewegungsmelder-Technologie
histar 1000

SATEL - Support in Deutsch
Ajax Systems

Online-Event: Neue Produkte
Aritech

Virtuelle 360°-Tour zu Sicher-
heitslésungen

JABLOTRON

100+ Alarm?

Johnson Controls
Brandschutz- und Sicherheits-
[8sungen fur Gebdude

AUS DER PRAXIS

30

58

59

64

66

67

Boon Edam

Skihalle Neuss hat neue Karus-
selltir

Paxton

Paxton10 bietet eine intelli-
gente Zutrittslosung fir Biiro-
verwaltung

22

82

EVENTS / MESSEN

Perimeter Protection
Messe bricht 2023 alle Rekorde
38. A+A-Kongress 2023

Ideen fiir nachhaltige Sicher-
heit und Gesundheit bei der Ar-
beit gefragt

ID- SYSTEME

50

52

Rheinmetall / Dermalog
Gemeinschaftsunternehmen
stellt sich vor

Tresorit

Elektronische Unterschrift auf
Knopfdruck

10T-SYSTEME

56

57

Zuora

End-to-End Losungen flr den
Wachstumsbooster Digitalisie-
rung

IT-SECURITY

10

NovaStor

Mehr Services und Managed
Backup

Exterro

DSGVO-Compliance in Unter-
nehmen

Kudelski Security

In vier Schritten zu einer siche-
ren loT-Infrastruktur

FTAPI Software

Flnf Kriterien, die virtuelle Da-
tenrdume zu sicheren Daten-
rdumen machen

Rohde & Schwarz

R&S Trusted Endpoint Suite er-
halt VS-NfD-Zulassung ,, Siche-

35

35

38

40

42

rer VS-Arbeitsplatz vom BSI
Gefahrlicher Trend
HTML-Phishing wird bei Cyber-
kriminellen immer beliebter
Adaptiva

Fast 50% der Endpoints ge-
fahrdet: Unternehmen tun sich
mit der Verwaltung und Aktua-
lisierung ihrer Rechner schwer
Kommentare

Drei Experten zu aktuellen IT-
Entwicklungen

MARKTFORSCHUNG

44

45

46

ESG - Facility Management

wird zum Schliisselpartner der
Immobilienbetreiber

CIsco

Sieben Trends flr das neue Jahr
Fiinf Experten
IT-Sicherheitsprognosen ‘23

KRITIS

24

70

73

Frequentis

Hangarbasierte Drohnenein-
satze: OBB und Frequentis ar-
beiten gemeinsam, dass in der
Zukunft dank automatisierter
Drohnen effizienter, haufiger
und schneller eingriffen werden
kann

OPTEX

Sensoren fiir Hochsicherheits-
bereiche auf dem Markt vor-
gestellt

Notrufsysteme

Neuer e*Message Alarm Ma-
nager Pro fiir eine Multichan-
nel-Alarmierung und effiziente
Dienst- und Einsatzplanung

33

53

54

euro-securitytv  EGECUR|TY euro-security.de

Euro Security DACH 11-2022



https://www.euro-security.tv
https://www.euro-security.de

Editorial

Rohde & Schwarz 69

Neue Scannersysteme zum
Schutz von KRITIS

SMART CITIES 72
Stadte in Sachsen, Baden-
Wiirttemberg und Bayern
schneiden besonders gut ab
Dedrone 76

Drohnen-Storsender fiir ur-
bane Gebiete

Maryland Medical Center 79
Herzstillstand: SMS steigert die
Uberlebensrate

MOTOROLA 80

Stromnetz Berlin unterzeichnet
10-Jahres-Servicevertrag

SCHLIESSSYSTEME

ASSA ABLOY 7

Mit 12 Fragen zur passenden
SchlieBanlage

ZUTRITTSKONTROLLE

Brivo 18
“"Access Enablement” ermdglicht
neben Sicherheit auch positive
Nutzerfahrungen

UNTERNEHMEN

Interflex 21
Kundenndhe im Advanced
Workforce Management von
Cegeka durch Ubernahme ge-
starkt

Kiinstliche Intelligenz 28
Vorbehalte bei automatisierten
Entscheidungen: Neun von
zehn KI-Projekten im Keim er-

stick

Unternehmensnews 78
Eye Security 68
Europaische Position mit der
Ernennung von Christian Milde
gestarkt

VERBANDE

CoESS 29
Vorstand bestatigt — Friedrich

P. Kdtter erneut zum 1. Vize-
prasidenten gewahlt
Bundesverband IT-Sicherheit
eV. 77
Technologische Souverdnitat

als Grundlage vertrauenswiir-
diger Digitalisierung

VIDEOTECHNIK

SICK 26
VorstoB in die dritte Dimension

der Sicherheitstechnik

Axis Communications 27
BodyCams: Echtheit von Vi-
deobeweisen garantiert
Milestone Systems 64
Milestone Kite fiir KMUs

FLIR - World Cup Quatar 81
FuBganger mit Verkehrssenso-

ren sicher

Impressum ssn 0g4g1249

Redaktion Euro Security Fachmedien; Dr Claudia Mrozek; 83083 Riede-
ring, Tel: +49 (0)8036 303507 1; Email: redaktion@euro-security.de

Redaktionsteam Dr Claudia Mrozek (presserechtlich verantwortlich),
Caroline Best, Angela Kloose, Dirk Lehmanski, Maria Lehmen, Anne, Schnei-
de; Heiko Scholz, Patricia Ovo, Markus Steben, Cathy Thomens, Sophie Mro-

ek, Alexander Mrozek, Mariam Nassredolin;

Aboverkauf DCVN Marketing Agentu;, Email: abo@sec-global.org
Anzeigenverwaltung/-vertretung DCVIN Marketing Agentur Ober-
bayemn, Bestellungen und Druckvorlagen: anzeigen@euro-security.de
Copyright: Der Markenverwerter SEC Global ist urheberrechtlich verant-
waortlich fiir Inhalt, Design und die Herstellung von Druckmaterialien/-
erzeugnissen fiir die Fachzeitschriften Euro Security, Midolle East Sect
und African Security. Ebenfalls betreffen allgemeine Copyrightrechte und -

Euro Security DACH 11-2022

pfiichten auch die Webseite www.eurosecglobal.de’ und alle angeschios-
senen Seiten, digitalen Services und Publikationen. Ohne Zustimmung des
Verlags konnen weder ganze Artikel noch groBe Teile von Texten per E-
Mail, dber ,Social Media-Netzwerke oder auf andere Weise verdffentlicht
werden. Eine wirtschaftliche Verwertung oder eine andere kommerzielle
Benutzung ist nicht zuléssig. In Verbindung mit der gedruckten Zeitschrift
oder den verdffentlichten Texten auf der Website bzw. digitalen Anwen-
dungen ist das Reproduzieren oder die Vervielfaltigung von Marken/ Logos
(wie "Euro Security" [ES] oder “Middle East Security " [MES] Name genau-
50 wie andere verlagseigene Logos oder Handelsnamen nur mit schriftli-
cher Genehmigung der Veerlagsleitung mdglich. Das Kopieren oder die Ver-
linkung ganzer Textpassagen unter eigenem Namen sind ausschlieBlich fiir
den personlichen und nicht-kom llen Gebrauch zuldssig. Der Aus-
druck eines Artikels auf Papier ist zuldssig, eine Vervielfaltigung nicht.
Genauso ist eine Speicherung fiir den privaten Gebrauch zuléssig. Eine
Verwendung, dle tiber den nicht-kommerziellen Gebrauch hinausgeht, ist

dormakaba

Im Foyer von Olym-
pus in Hamburg

Die Argus Sensorschleusen von
dormakaba bieten in der Tat viel
Freiheit in Form, Farbe und Funk-
tion. Diese Vielfalt driickt sich aus
in modularen Gestaltungselemen-
ten: Mit einem breiten Spektrum
an Farben und Materialien fiir
Handlauf, Seiten- und Profilteile
sowie Antriebe und Turfligel er-
6ffnen sich bisher ungeahnte Ge-
staltungsmaglichkeiten. Nutzer-
fiilhrung durch Lichtsignale sowie
Durchgangsbreiten von 650 mm bis
1.000 mm sorgen fiir barrierefreien
Komfort.
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Titelstory

Klar und symmetrisch

Optlsch ein Hingucker im Foyer von Olympus

Geordnete Zugangskontrolle fir Mitarbeiter und Besucher.
©O0lympus Europa SE & Co. KG

Olympus entwickelt kundenorien-
tierte Produktlésungen fir die Medi-
zintechnik, Wissenschaft und Indust-
rie. Seit mehr als 100 Jahren konzen-
triert sich Olympus darauf, das Leben
von Menschen gestinder, sicherer und
erfiillter zu machen. Die Produkte hel-
fen, Krankheiten zu erkennen, vor-
zubeugen und zu behandeln, fordern
wissenschaftliche Forschung und un-
terstiitzen die Sicherheit der Gesell-
schaft. Das medizintechnische Port-
folio von Olympus bietet Kunden dia-
gnostische und therapeutische Tech-
nologien, die von Endoskopen zu
professionellen  Imaging-Systemen
reichen.

Olympus hat seinen Hauptsitz
in Tokio, Japan, und zahlt welt-
weit mehr als 30.000 Mitar-
beiter in nahezu 40 Landern.

Olympus Europa hat im Juli 2021 in
Hamburg seine neue Zentrale fir die
Region Europa, Naher Osten und
Afrika (EMEA) und fir die Olympus
Deutschland GmbH bezogen. Das
hochmoderne und nachhaltig errich-
tete Blrogebdude im Herzen der
Hansestadt ist auf aktivitatsbasier-
tes Arbeiten ausgerichtet und for-
dert die flexible und hybride Zusam-
menarbeit. Der Neubau ist ein klares
Bekenntnis zum Wirtschaftsstandort
Hamburg und ein sichtbares Zei-
chen fir das nachhaltige Wachstum
von Olympus in der EMEA-Region.

Euro Security DACH 11-2022


https://www.olympus.de/company/de/news/pressemitteilungen/2021-08-03t12-00-00/olympus-bezieht-neue-zentrale-in-hamburg.html

Das neue Gebdude mit Platz fiir
mehr als 1.200 Mitarbeiter bietet
moderne, attraktive Rdume fiir die
Beschaftigten.

Constantin Zangemeister, Exe-
cutive Managing Director fiir die
Region EMEA, betont: ,Der Olym-
pus Campus ist eines der groBten
und modernsten Biirogebaude Ham-
burgs. Mit dem Neubau haben wir
unsere Vision von einer zukunftsori-
entierten Arbeitsumgebung Realitét
werden lassen. Unsere neue BU-
roumgebung 1ddt zum Austausch ein
und fordert eine kreative, kundenori-
entierte Zusammenarbeit vor Ort,
aber auch mit Mitarbeitern, die von
zuhause oder an anderen globalen
Standorten arbeiten.”

Im Olympus Campus ist auch das
neue Medical Training Center behei-
matet. Mitarbeiter und Kunden kén-
nen in einem hochmodernen medi-
zinischen Trainingsumfeld Medizin-
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technik in Theorie und Praxis erleben
und ihr klinisches Fachwissen erwei-
tern, um so eine optimale Patienten-
versorgung und -sicherheit zu ge-
wahrleisten.

Mit dem Bezug des Neubaus konnte
das partnerschaftliche Modell- pro-
jekt von Olympus und der Zech
Group erfolgreich abgeschlossen
werden. In einer gemeinsamen Ge-
sellschaft mit Olympus hat die Zech
Group die Projektentwicklungs-, Ver-
mietungs-, Finanzierungs- und Plat-
zierungsleistungen  sowie  die
komplette Verantwortung fiir die Pla-
nungs- und Bauphase tbernommen.

Fiir die Gestaltung und Ausstattung
der Biiroflachen zeichnet das Innen-
architektur- und Designstudio JOI-
Design  verantwortlich. ~ Sabrina
Voecks, Creative Director und Part-
ner JOI-Design Innenarchitekten er-
klart: ,Es war eine faszinierende
Herausforderung, die Marke zu ver-

stehen und diese Erkenntnisse in den
dreidimensionalen Raum zu (iberset-
zen. Daflir haben wir in enger Zu-
sammenarbeit mit den Mitarbeitern
die Ideen, Bedurfnisse und Funktio-
nen erdrtert und mit unserem Inte-
rior Design Konzept eine Umgebung
geschaffen, die gleichzeitig inter-
essant, erlebbar sowie begeisternd
fUr Mitarbeiter, Kunden und Gaste ist
und daneben einen Mehrwert im Be-
reich New Work bietet.”

Sehr wichtig war dem Unternehmen
auch die Gestaltung des Foyers. Ein
Blickfang ist hier das Designbecken
mittig angeordnet vor dem Company
Board mit Firmenlogo und zwei seit-
liche Treppen. Alles klar und sym-
metrisch aufgebaut. In diese klare
Struktur sollten sich auch die Verein-
zelungsanlagen zur geordneten Zu-
gangskontrolle fir Mitarbeiter und
Besucher einfligen. Zusétzlich zu
dem Hauptaspekt der Sicherheit war
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Zugangskontrolle - Optisch ein Hingucker im Foyer von Olympus

Neue Burokultur fur Gesprache anbseits des Schreibtisches (li.)Jund ein modernes Video-Endoskopie-System von Olympus (re.).

dem Unternehmen auch das Design
der Anlagen wichtig, weil das Unter-
nehmen und die Marke Olympus im
gesamten Gebdude, insbesondere
auch im Foyer reprasentiert wird. Die
Verantwortlichen entschieden sich
nach kompetenter Beratung von dor-
makaba und Friedrich Marx GmbH
& Co. KG aus Hamburg fiir die Sen-
sorschleusen Argus von dormakaba.
Diese Uberzeugten durch ihre Funk-
tion, Bauweise, ihr Design, die ver-
wendeten Materialien und die
Flexibilitdt bei der Farbauswahl.

Die Argus Sensorschleusen von
dormakaba bieten in der Tat viel Frei-
heit in Form, Farbe und Funktion.
Diese Vielfalt driickt sich aus in mo-
dularen Gestaltungselementen:

Mit einem breiten Spektrum an Far-
ben und Materialien fiir Handlauf,
Seiten- und Profilteile sowie Antriebe
und Tirflugel erdffnen sich bisher un-
geahnte Gestaltungsmdglichkeiten.
Nutzerfilhrung durch Lichtsignale
sowie Durchgangsbreiten von 650
mm bis 1.000 mm sorgen fiir barrie-
refreien Komfort.

Der dormakaba Executive Solution
Partner Marx iibernahm die Umset-
zung von der Projektplanung bis zur
Lieferung, Montage und Inbetrieb-
nahme der Vereinzelungsanlagen. Als
inhabergefihrtes Unternehmen in
vierter Familiengeneration verbindet
Marx die Authentizitét eines Traditi-
onshauses mit den Strukturen eines
modernen technischen GroBhandlers.
Die Kunden profitieren von stimmi-
gem Zusammenspiel aus Beratungs-
und Lésungskompetenz, Produktqua-
litdt und Serviceverstandnis. In den
Geschéftsbereichen Antriebslosungen
fur Industrie- und Marineanwendun-
gen sowie Zeit und Sicherheit zahlt
Marx zu den etablierten Anbietern.
Als Losungsanbieter erganzt das Un-
ternehmen das reine Produkt zu indi-
viduellen, ganzheitlichen Konzepten
und erarbeitet gemeinsam mit den
Kunden die fir das jeweilige Projekt
optimale Systemkonfiguration.

Die Alles-aus-einer-Hand-Ausrichtung
bietet den Kunden die gesamte Pro-
zesskette von der Bedarfsanalyse,
iber die Planung, Projektierung und
im Weiteren die Installation, Inbe-

© Olympus Europa SE & Co. KG

triebnahme sowie natiirlich auch den
After Sales Service inklusive Schulung
und Wartung. Marx beschéftigt in
Hamburg und Bremen insgesamt 55
Mitarbeiter an zwei Standorten.

Installiert wurden im Foyer zwei Dop-
pelsensorschleusen Argus 80 kom-
biniert mit jeweils einer Schwenktir
fir einen barrierefreien Zutritt fir
Rollstuhlnutzer oder Materialtrans-
porte und als Fluchtweg. Integriert in
die Schleusen sind zwei SafeRoute
Fluchtttirterminals, die eine sofortige
Offnung im Notfall erméglichen. Die
Personenschleusen sind dabei am
Wasserbecken ausgerichtet, um eine
Raumsymmetrie zu schaffen.

Die eleganten Argus Sensorschleusen
sind klar gestaltet, mit geraden Linien
und geometrischen Eck-Radien. Zwei
schlanke Baukérper bilden eine sym-
metrische Einheit mit schwerelos an-
mutenden Glastren.

Die Zugangsanlagen sind komfortabel
und funktionieren bisher reibungslos.
Olympus zeigt sich mit der Beratung
und Zusammenarbeit mit dormakaba
und Marx sehr zufrieden.
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Mit 12 Fragen zur

passenden SchlieBanlage

Wer eine mechatronische Zugangslosung benétigt, wird mit den verschiedensten Angebo-
ten konfrontiert. Abseits der offensichtlichen Vorteile, die haufig gleich oder ahnlich sind,
gibt es jedoch wichtige Unterscheidungsmerkmale, die manchmal iibersehen werden. Wir
haben Ihnen ein Dutzend Fragen zusammengetragen, die lhnen erleichtern, die wichtigsten
Aspekte bei der Entscheidung fiir eine mechatronische SchlieBanlage zu beriicksichtigen.

1. Typenvielfalt:

Ist es lhnen wichtig, dass eine
mechatronische SchlieBanlage
moglichst viele unterschiedliche
Bereiche schlieBt?

Einer der Vorteile einer mechatro-
nischen Zugangsldsung ist die Redu-
zierung auf nur noch einen Schliissel,
der alle bendtigten Schldsser 6ffnet.
Denken Sie dabei aber nicht nur an
Tiren und Tore. Denn es gibt im Un-
ternehmen noch sehr viel mehr Stel-
len, wo Zugangssicherungen zum
Einsatz kommen: Spinde und Doku-
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mentenschranke, Briefkasten und
Glasvitrinen, Feuerwehr-Tresore und
AuBencontainer, Maschinen-Schalt-
zylinder und Serverschranke, um nur
einige zu nennen. Das CLIQ-System
von ASSA ABLOY bietet lhnen hier
eine riesige Auswahl, die praktisch
jede Anwendung abdeckt.

2. Passgenauigkeit:

Ist es Ihnen wichtig, im Nachhin-
ein die Baulénge der Profilzylin-
der anpassen zu konnen und
dass SchlieBzylinder nicht iiber

das Tiirblatt ragen?

Wenn Sie eine bestehende Anlage
umrlsten, sind Sie mit unterschied-
lichen Tirblattstarken konfrontiert,
fur die sie jeweils die passende Zy-
linderldnge benétigen. Umgekehrt
kann es auch passieren, dass eine
neue Tir installiert wird, deren MaBe
sich von der vorherigen unterschei-
det. Kein Problem fir CLIQ-SchlieB-
zylinder. Diese sind als flexibles
Modulsystem aufgebaut, das Verlan-
gerungen in 5-mm-Schritten von 60
bis 120 mm ermdglicht. Wo das
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nicht reicht, sind Sonderlangen bis
240 mm lieferbar. Ein weiterer Effekt
der flexiblen Anpassung: Der Zylinder
schlieBt immer blndig ab und steht
nicht hervor, so dass versehentliche
Beschddigungen  ausgeschlossen
sind.

3. Nutzerkommunikation:

Sollen lhre mechatronischen
Schliissel ein optisches und/oder
akustisches Signal geben?
Mechatronische Schliissel konnen ge-
genliber rein mechanischen Schlis-
seln den Nutzerkomfort verbessern.
Sie konnen sowohl den Funktionssta-
tus als auch ihren Batteriestatus si-
gnalisieren, so dass der Anwender
stets sicher sein, kann, dass der
Schllissel einsatzbereit ist. CLIQ-
Schliissel wie der Professional
(N109) oder das Modell CLIQ Con-
nect (N110) kdnnen sowohl optische
wie auch akustische Signale geben.
Der Schliissel Spark (N112) setzt
auf rein visuelle Signalisierung.

4. Wartungsfreiheit:

Sind Ihnen wartungsfreie mecha-
tronische SchlieBzylinder und
Schliissel wichtig?

Bei einer rein mechanischen Anlage
sollten die Zylinder regelmaBig ge-
wartet werden, was Uber die gesamte
Lebenszeit — oft mehrere Jahrzehnte
— einige Kosten verursacht. Bei einer
mechatronischen Anlage ist die me-
chanische Belastung geringer, doch
auch hier muss eine dauerhafte Funk-
tion sichergestellt sein. ASSA ABLOY
hat seine CLIQ-Zylinder so konstru-
iert, dass sie wartungsfrei bis zu
200.000 SchlieBzyklen (berstehen
und damit praktisch keine Wartungs-
kosten verursachen. Batteriebetrie-
bene CLIQ-Schlissel kdnnen in der
Regel 100.000-mal benutzt werden
— bei normalem Gebrauch entspricht
das einer Lebensdauer von 10 Jahren.
Ein Batterietausch ist so einfach, dass
er von jedem Nutzer durchgefiihrt

werden kann. Im Fall des Bluetooth-
fahigen Connect-Schlissels reicht die
Batterie in der Regel mindestens 2
Jahre, bei angenommenen 20.000
SchlieBvorgangen und 2.000 Blue-
tooth-Aktivierungen. Mit dem Spark-
Schliissel ist ein Modell im Programm,
das vollig wartungsfrei ist: Dieser be-
nétigt keine Batterie, da der Strom di-
rekt beim SchlieBvorgang im Schlis-
sel erzeugt wird.

5. Einsatz im AuBenbereich:

Gibt es Tiiren, bei denen der Ein-
satz von Batterien im SchlieB-
zylinder problematisch ist?

Strom und Wasser vertragen sich nur
schlecht. Im AuBenbereich besteht
daher immer ein gewisses Risiko,
dass es zu Problemen und Fehlfunk-
tionen kommt, wenn Feuchtigkeit ins
Schloss eindringt. Im schlimmsten Fall
entleert ein Kurzschluss die einge-
setzte Batterie und macht damit den
Zylinder unbrauchbar. Bei Systemen
wie CLIQ von ASSA ABLOY ist das
ausgeschlossen: Hier sitzt die Batterie
nicht im Zylinder, sondern gut ge-
schiitzt im Schlissel, je nach Modell
widerstandsfahig gemaB Schutzart
IP54 (spritzwassergeschiitzt) bis IP67
(sicher beim Untertauchen bis 30
min.).

6. Alles aus einer Hand:
Bevorzugen Sie es, sicherheits-
technische Losungen von einem
Hersteller zu erhalten?

Sicherheitstechnik im Gebaude hat
verschiedene Aspekte. SchlieBanlage
und Zutrittskontrolle gehdren dazu,
aber auch Rettungs- und Fluchtweg-
technik oder auch Brandschutz. Fiir
Planer und Architekten lautet die
alles entscheidende Frage: Passt alles
so zusammen, dass es im Ensemble
nirgends hakt? Bei ASSA ABLOY be-
kommen Sie alle diese Produkte und
Ldsungen aus einer Hand. Und Sie
kénnen sich sicher sein: sie sind so

aufeinander abgestimmt, dass sie im
ganzen Objekt miteinander harmo-
nieren und zuverléssig funktionieren.

7. Wendeschliissel:

Ist es lhnen wichtig, dass lhr
Schliissel immer sofort passt?
Mechanische SchlieBanlagen setzen
bei der Sicherheit auf komplexe Kom-
binationen im Schlisselprofil. Des-
halb ist es in der Regel nicht egal, wie
der Schliissel eingesteckt wird —im
Zweifelsfall muss man den Schliissel
also abziehen und gedreht nochmal
einstecken. Bei elektronischen Schliis-
seln, deren Zugangsberechtigung di-
gital gepriift wird, ist eine solche
MaBnahme tiberflissig. Deshalb sind
die elektronischen eCLIQ Schliissel
als Wendeschlissel ausgefihrt, der
sofort passt.

8. Plug & Play: Ist es Ihnen wich-
tig, sofort mit dem Einbau und
der Nutzung der SchlieBzylinder
und Schliissel loslegen zu kon-
nen?

Die mechatronische SchlieBanlage
birgt viele Vorteile, doch sie muss zu-
ndchst eingerichtet werden. Bei ASSA
ABLOY ibernimmt das der Lieferant:
Sie bekommen sowohl die Zylinder
als auch die Schliissel nach lhren An-
forderungen vorprogrammiert, so
dass sie ohne Verzug die Zylinder ver-
bauen und die Schliissel an die Mit-
arbeiter ausgeben kénnen.

9. Schnittstellen- Software: Ist es
lhnen wichtig, dass die Software
umfangreiche Schnittstellen zu
von lhnen eingesetzten Syste-
men aufbauen kann?

Die Verwaltungssoftware fir mecha-
tronische CLIQ-SchlieBanlagen, der
CLIQ-Web-Manager, kann in die
Ubergreifende Losung SCALA net
eingebunden werden, das umfangrei-
che Sicherheitsfunktionen wie Alar-
mierung und Echtzeitiiberwachung
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https://dach.assaabloy.com/de/de/produktkatalog/ikon-p181733-schluessel-cliq-go-n109-v-e3-service-cliqgo
https://dach.assaabloy.com/de/de/produktkatalog/ikon-p181733-schluessel-cliq-go-n109-v-e3-service-cliqgo
https://dach.assaabloy.com/de/de/produktkatalog/ikon-p247807-schluessel-cliq-go-n110-v-e3-service-cliqgo
https://dach.assaabloy.com/de/de/produktkatalog/ikon-p247807-schluessel-cliq-go-n110-v-e3-service-cliqgo
https://www.assaabloy.com/de/de/solutions/topics/schliessanlagen/cliq/spark
https://www.bopla.de/technische-daten/technische-informationen/schutzarten/ip-54
https://praxistipps.chip.de/ip67-schutzklasse-was-bedeutet-das_28035
https://secure.ikon.de/de/de/produktkatalog/ikon-p338858-schluessel-ecliq-n111-v-e3
https://dach.assaabloy.com/de/de/produktkatalog/ikon-p117524-cliq-web-manager-xs13-xs17
https://dach.assaabloy.com/de/de/produktkatalog/effeff-t272639-scala-net-software

zur Verfligung stellt. Optional bietet
SCALA net auch eine Web-Service-
Schnittstelle, die den XML-basier-
ten SOAP-Standard fir Nachrich-
tenaustausch verwendet. Darlber
lassen sich problemlos zahlreiche
weitere Software-Anwendungen an-
binden.

10. Datensicherheit:

Ist es Ihnen wichtig, zwischen ei-
nem Hosting- und einer selbstbe-
triebenen Software-L6sung ent-
scheiden zu kénnen?

Je nach Anwendungsfall werden un-
terschiedliche Anforderungen an die
Management-Software  gestellt.
Wahrend es fiir manche Nutzer un-
abdingbar ist, Remote-Zugriff zu
haben, sind bei anderen Nutzern Zu-
griffe von auBen verboten und nur
rein lokale Installationen, ohne Ver-
bindung zum Internet, zuldssig. Bei
ASSA ABLOY haben Sie die Wahl,
denn die CLIQ-Management-An-
wendung ist als lokal installierte
Software erhéltlich, kann aber auch
als Cloud-Dienst genutzt werden.

11. Zertifizierung:

Wie wichtig ist lhnen ein 1SO
27001 zertifizierter Hersteller?
Alle Daten rund um eine Zugangs-
|6sung sind hochsensibel und ms-
sen auBergewdhnlich gut geschiitzt
werden. Wenn etwa Schlissel und
Zylinder vorprogrammiert werden,
oder die Verwaltungssoftware einer
SchlieBanlage vom Hersteller in der
Cloud verwaltet wird, missen sich
Kunden darauf verlassen kénnen,
dass solche Informationen nicht in
falsche Hande fallen, nicht nur, aber
gerade auch im Bereich von KRITIS-
Unternehmen. ASSA ABLOY legt
Wert auf héchsten Schutz — und
kann den auch nachweisen. Das Un-
ternehmen hat ein Information Secu-
rity Management System (ISMS)
eingeflihrt und dieses geméaB 1SO
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Mit 12 Fragen zur passenden SchlieBanlage

27001:2017 zertifizieren lassen. Der
Geltungsbereich dieser Zertifizierung
ist weit gefasst: Entwicklung und
Vertrieb sowie Betrieb und Pflege
von Produkten und Servicedienstlei-
tung fiir mechanische und elektro-
mechanische SchlieBanlagen sind
darin eingeschlossen.

12. Vertrauen:

Wie wichtig sind lhnen Verlass-
lichkeit, jahrzehntelange Erfah-
rung bei der Entwicklung und
Herstellung mechatronischer
SchlieBsysteme, umfangreiche
Services und Zertifizierungen,
welche die hohe Qualitat und
hohen Sicherheitsstandards
nachweisen?

Eine bekannte Werbung fragt: , Wer
hat's erfunden..?” Beim heute welt-
weit verwendeten Profilzylinder lau-
tet die Antwort: Zeiss lkon, heute
noch als Marke IKON unter dem
Dach von ASSA ABLOY existent, be-
legt durch die Patenterteilung im

Jahr 1928. Uber die Jahre hat sich
IKON mit seinem einmaligen Know-
how in der Konzeption und dem Bau
komplexer SchlieBanlagen inter-
national einen Namen gemacht.
Mit einem innovativen Team arbeitet
IKON auch erfolgreich daran, sichere
und zuverlassige Produkte fiir das di-
gitale Zeitalter zu entwickeln, die
dem Anspruch der erfolgreichen
(mechanischen) Vergangenheit ge-
recht werden — und auch den unter-
schiedlichen Anspriichen der Kunden
an ein modernes Produkt, wie hohe
Sicherheit, dauerhafte Qualitat und
Langlebigkeit oder auch Umweltver-
traglichkeit.

ASSA ABLOY kann diese Werte nach-
weisen, beispielsweise im Bereich
der Sicherheit mit der 1S0-27001-
Zertifizierung, und einigen wei-
teren Zertifizierungen, die beispiels-
weise die wirksame Nutzung von
Qualitdts- und Umweltmanagement-
systemen bestatigen.



https://www.w3schools.com/XML/xml_soap.asp
https://www.w3schools.com/XML/xml_soap.asp
https://www.assaabloy.com/de/de/solutions/topics/schliessanlagen/cliq/spark
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https://de.wikipedia.org/wiki/ISO/IEC_27001

loT Losungen

End-to-End Losungen fiir den Wachstumsbooster Digitalisierung

Geschaftsmodell des loT sind
Cloud-orchestrierte Subscriptions

Von der Idee bis zur Umsetzung einer Digitalisierungsstrategie haben Unternehmen groBe tech-
nologische Hiirden zu meistern, schon allein, um die Edge-Logik in Ihren Geraten, Maschinen oder
Anlagen zu gestalten. Genauso komplex ist aber auch die Antwort zur bestmdoglichen Monetari-
sierung dieser Transformation. Heute ist klar, dass sie in aller Regel in einer Subscription miindet,
die Kunden Mehrwerte bei der Nutzung ihrer Devices bietet. Diese derart agil und effizient zu
orchestrieren, dass eine nahtlose End-to-End-Lésung entsteht, ist nun die Herausforderung.

Unternehmen, die ihre Geschéfts-
modelle auf agile Abonnements stiit-
zen, wachsen Studien zufolge fast
funf Mal schneller als ihre traditionell
wirtschaftenden Pendants, die auf rei-
nen Produkt- und Servicevertrieb set-
zen. Die Subscription Economy ge-
winnt dabei in allen Branchen rasant
an Bedeutung — ganz gleich ob im
B2B- oder B2C-Geschaft, denn das
neue Paradigma ist das B2H-Ge-
schaft: Der Mensch (Human) und
seine Bediirfnisse und positiven Nut-
zungserfahrungen stehen im Zentrum
aller Uberlegungen. Es ist vollkom-
men gleich, ob er diese Erfahrungen
als Privatperson oder im Rahmen
eines Geschaftsbetriebs macht.

Die ,,German Angst” vor Kon-
trollverlust ist unbegriindet

Doch in Deutschland ist die Skepsis
gegeniiber einer umfassenden Digi-
talisierungsstrategie mittels agiler
Subscription-Cloud noch immer groB.
Die , German Angst” vor Kontrollver-
lust und Datenschutzproblemen ist
immens und ldhmt das Innovations-

SEIl Performance Index EMEA
| Der SEl hatte in den letzten 4 Jahren eine CAGR von 24,4% |
f
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Bild 1: Unternehmen, die ihre Geschéftsmodelle auf agile Abonnements stiitzen, wach-
sen Studien zufolge deutlich schneller als ihre traditionell wirtschaftenden Pendants,
die auf reinen Produkt- und Servicevertrieb setzen

potenzial der deutschen Wirtschaft,
wahrend international immer mehr
Unternehmen eine Cloud-First-Strate-
gie fahren. Sie installieren Cloud-ge-
hostete Subscription-Management-
Plattformen, KI-Analytik-Tools und
Business ltelligence (BI) Losungen,

die Daten aus unterschiedlichen
Quellen verkniipfen, um eine ganz-
heitliche Sicht auf die Kundenbezie-
hungen zu erlangen. Im Ergebnis
erzielen sie dann immenses Wachs-
tum, wie beispielsweise der von
Zuora erhobene Subscription Eco-
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Bild 2: Muss man Produkte nicht mehr kaufen, sondern im Rahmen einer Subscription nur fiir die Nutzung zu bezahlen, senkt das
die Anschaffungskosten (CAPEX) und wandelt sie zu variablen Betriebskosten (OPEX). Bezahlt wird dann beispielsweise nach Ab-
raum oder Betriebsstunden. Der Wartungsservice ist bei Subscriptions dabei in der Regel inklusive. © Caterpillar

nomy Index seit vielen Jahren ein-
deutig belegt.

Der Nutzen solch agiler Business-IT,
die bedarfsgerecht modellierbar sein
sollte, ist also immens groB. Gleich-
zeitig ist die Angst, Daten nicht mehr
im eigenen Haus ,on-premises’ ho-
sten zu kénnen, unbegriindet: Es
gibt schlieBlich héchstrichterliche Ur-
teile, dass selbst deutsche Behorden
auf US-Clouds wie Amazon, Micro-
soft oder Google zuriickgreifen dr-
fen — wenn die Anbieter zusichern,
dass die Daten in Deutschland ver-
arbeitet werden . Und IT ist, wenn
sie nicht vollkommen abgeschottet
als Insel betrieben wird, in sicheren
Clouds deutlich effizienter zu hosten
und zu warten. Ein Paradigmen-
wechsel ist daher das Gebot der
Stunde, will man nicht selbst zu den
Dinosauriern gehéren, die den digi-
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talen Wandel zu lange nur bedugen,
statt aktiv vorangetrieben haben.

In Krisenzeiten muss
man agil sein!

Die aktuelle Situation ist zudem ein
Paradebeispiel dafiir, dass Fahigkei-
ten zur umfassenden Modellierung
und Orchestrierung agiler Geschafts-
beziehungen von essenzieller Bedeu-
tung sind: Logistik- und Lieferket-
tenprobleme, Rohstoff- und Energie-
krise, Inflation und Klimawandel sind
gewaltige Herausforderungen fir
Unternehmen in Deutschland sowie
tiberall auf der Welt, die zwingend
schnelles Agieren erfordern. Firmen
jeglicher Branche und GréBenord-
nung sind von der daraus entstehen-
den, zunehmenden globalen Unsi-
cherheit in dhnlichem MaBe betrof-
fen. Diese Gemengelage trifft nun

aber auf die Unfdhigkeit vieler Un-
ternehmen, schnell reagieren zu
kénnen und neue Angebote zu
schniren. Das Paradebeispiel eines
attraktiven Subscription-Angebots
flr Kunden ist hier sicherlich die Op-
tion, Produkte nicht mehr kaufen zu
miissen, sondern nur fiir die Nutzung
zu bezahlen. Das senkt die Anschaf-
fungskosten (CAPEX) und wandelt
sie zu variablen Betriebskosten
(OPEX)um, was wiederum Kapital
beim Kunden freisetzt. Mit diesem
Kapital kdnnen nun beispielsweise
weitere Innovationen vorangetrieben
oder Material teurer eingekauft wer-
den, um trotz Krise weiterhin liefer-
fahig zu bleiben.

Der Auftragsstau hemmt Inno-
vationen

Ein immenser Hemmschuh fiir Inno-




End-to-End Losungen fiir den Wachstumshooster Digitalisierung

GroBRe Mehrheit hat eine Digitalisierungsstrategie

Verfolgt ihr Unternehmen eine Strategie zur Bewdltigung des digitalen Wandels?

Es gibt eine zentrale Strategie
fiir die Digitalisierung

Es gibt in einzelnen
Unternehmensbereichen
Strategien fr die
Digitalisierung

Es gibt keine Strategie fiir die
Digitalisierung
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Bild 3: Einer Studie des Branchenverbandes BITKOM e. V. von Anfang 2022 zeigt, dass mittlerweile 83 Prozent der befragten Un-
ternehmen Uber eine Digitalisierungsstrategie verfiigen.

vationsfreudigkeit sind derzeit auch
die vollen Auftragsblcher. Auch sie
|ahmen Unternehmen, neue Wege
beschreiten zu wollen. Warum auch,
wenn man bereits der aktuellen
Nachfrage nicht nachkommen kann
und Lieferzeiten von vielen Monaten
hat? Der ganze Aufwand, der fiir Be-
schaffung und Allokation der be-
grenzten Ressourcen betrieben wer-
den muss, um die Produktion zumin-
dest in einem gewissen MaB auf-
rechterhalten und die wichtigsten
Kunden bedienen zu kénnen, redu-
Ziert zudem das Potenzial einer ange-
messenen Management-Attention
zur Implementierung einer nachhalti-
gen, agilen und skalierbaren Digitali-
sierungsstrategie. Fir die groBange-
legte Transformation des eigenen Un-
ternehmens sind kaum noch Zeit oder
Ressourcen vorhanden.

Es geht nicht nur um
ein schickes Frontend

Gleichzeitig sitzen nicht wenige der
verantwortlichen  Flihrungskréfte
selbst im gehobenen Mittelstand und
in GroBkonzernen einem gravieren-
den Missverstandnis auf: Die Digita-
lisierung des eigenen Geschaftsmo-
dells ist ndmlich nicht nur ein nettes
Add-On zum bestehenden Geschaft,
geschweige denn Kosmetik zum Auf-
hiibschen der Corporate Identity.
Auch geht es nicht nur um schén an-
zusehende Apps und im Sinne der
User Experience ,convenient” gestal-
tete Portale, die als Frontend den
Subscribern zur Verfiigung gestellt
werden. Im Gegenteil: Die digitale
Transformation umfasst die gesamte
Art und Weise, wie Unternehmen ihre
Waren und Dienstleistungen zuknf-

tig entwickeln, produzieren, vermark-
ten, finanzieren und den Informa- ti-
onsfluss hieriiber auswerten und
steuern. Doch selbst wenn Unterneh-
mer das erkannt haben, bleibt immer
noch die Frage nach dem ,Wie?" im
Raum stehen.

Falsches Verstandnis
von Besitz und Eigentum

In vielen Flhrungsetagen herrscht
eine gravierende Abwehrhaltung ge-
genUiber einer Cloud-basierten Digita-
lisierung des eigenen Geschaftsmo-
dells, die fatal an die Haltung der
deutschen Unternehmen in den
2010er Jahren erinnert. Damals be-
scheinigte unter anderem eine Studie
der OECD deutschen Unternehmen
eine zu zégerliche Haltung bei der In-
angriffnahme der Chancen der Digita-
lisierung. Denn zu diesem Zeitpunkt
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herrschte bei vielen Unternehmen,
seien es KMU, groBe Konzerne oder
Hidden Champions, die Meinung vor,
dass man samtliche Software und IT
,on-premises’, also in den eigenen
Raumen, behalten miisse, um unab-
héngig zu sein.

Diese Zurlickhaltung sptirten auch
Cloud-Vorreiter wie Adobe, die als
einer der ersten Softwareanbieter
vom Lizenz- auf das Abo-Modell um-
stellten und zu Beginn dieser neuen
Ara mit Unverstandnis seitens der
Kunden, aber auch der Analysten
sowie Umsatzriickgdngen zu kamp-
fen hatten.

Doch nach drei Jahren wendete sich
das Blatt: Die Umsatze stiegen wie-
der an und erreichen heute 4,4 Milli-
arden US-Dollar im zweiten Quartal
2022. Zum Vergleich: 2008 waren es
3,5 Milliarden US-Dollar gewesen —
im Jahr.

End-to-End Losungen fiir den Wachstumshooster Digitalisierung

beim Thema Digitalisierung so lange
mit dem Einstieg in die Cloud-Tech-
nologie gezdgert haben. Doch die
Argumente klingen damals wie
heute ahnlich: Sie reichen von , Das
haben wir noch nie gemacht” Uber
,Das brauchen wir nicht” bis hin zu
,Das kénnen wir alles selbst mana-
gen” oder ,Wir warten, bis unser
ERP-Anbieter uns ein entsprechen-
des Modul zur Verflgung stellt”. Wie
schnell man das eigene Unterneh-
men mit einer solchen Haltung in die
Bredouille bringen kann, zeigt das
Beispiel von Volkswagen. Der kiirz-
lich geschasste Konzernchef Peter
Diess hatte sich mit seiner Digital-
und Softwarestrategie dermaBen
verzettelt, dass die verspatete Fertig-
stellung der von der Tochtergesell-
schaft CARIAD entwickelten Soft-
warearchitekturen zu Mehrkosten in
Milliardenhohe flihren diirfte. Dies
alles, weil sich deren Fertigstellung

helfen sollen. Das bedeutet eine Ab-
kehr von der ,on-premises’-Strategie,
alles im eigenen Hause machen zu
wollen und eine Besinnung auf die
eigenen  Kernkompetenzen. Mit-
bewerber Ford hatte vor einigen Jah-
ren einen  ahnlichen  Fehler
begangen, indem er die neu gegrin-
dete Digital Unit des Konzerns ins Si-
licon Valley verlegte und damit mehr
als 4.000 Kilometer entfernt vom ei-
gentlichen Sitz des Unternehmens.

Ganzheitliche Strategien
statt Stiickwerk

Diese Beispiele zeigen eindriicklich,
dass es oft auch groe Unternehmen
sind, die eine unzusammenhan-
gende und letztlich erfolglose Digi-
talisierungsstrategie fahren und
damit massive Verluste produzieren,
die langfristig die Zukunftsfahigkeit
gefdhrden konnen. Daher verwun-
dert es nicht, dass unter diesen Vor-

Klassische IT Architektur

CRM, ERP + lineare Order-to-Revenue Prozesse

¥ ) ¥ ¥

)

CRM  —

quote M

order M fulfill [ invoice

# collect

ERP

M recognize

Bild 4: Die die typische, lineare IT-Struktur, die zudem kaum Vernetzung aufweist, aufgebrochen wird

Nicht alles selbst
managen wollen
Heute gehort die Cloud zum Stan-
dard-Tool fast aller Unternehmen
und es scheint unverstandlich,
warum viele Verantwortliche selbst
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um Jahre verzégert und geplante
neue Modelle nicht wie geplant auf
den Markt gebracht werden kdnnen.
Handeringend muss der automobile
Riese nun nach Technologiepartnern
wie Amazon suchen, die bei der Ent-
wicklung wichtiger Softwaremodule

aussetzungen laut einer Studie der
Unternehmensberatung  McKinsey
lediglich 16 Prozent aller Unterneh-
men ihre Digitalisierungsprojekte ab-
schlieBen kénnen. Der geféhrliche
Hang, eigene Losungen entwickeln
zu wollen, anstatt auf die Expertise




End-to-End Losungen fiir den Wachstumshooster Digitalisierung

Agile Prozesse der Subscription Economy
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Bild 5: Die starre Struktur vom unternehmenseigenen CRM-System Uber die Erfiillung des Auftrags bis hin zur Abrechnung mit
dem ERP-System lost sich im Rahmen der Subscription Economy auf und bedarf einer Art ,Middle Office”, um die dynamischen
und agilen Prozesse vom Vertrieb Uber die Kundenkontenverwaltung bis hin zur Rechnungslegung, Zahlungseingangsverbuchung

und Kundenkontensaldierung abzudecken.

etablierter Anbieter zu vertrauen,
wirkt sich negativ auf die Innovati-
onsfahigkeit der betroffenen Unter-
nehmen aus.

Einer Studie des Branchenverbandes
BITKOM e. V. von Anfang 2022 zeigt
gliicklicherweise, dass mittlerweile 83
Prozent der befragten Unternehmen
Uber eine Digitalisierungsstrategie
verfligen. Dieser Wert ist jedoch mit
einer gewissen Vorsicht zu genieBen,
denn er umfasst sowohl Unterneh-
men, die Uber eine zentrale Strategie
zur Digitalisierung verfligen (33 Pro-
zent) als auch Firmen, die diese ledig-
lich in einzelnen Unternehmensberei-
chen umsetzen (50 Prozent). Da diese
Werte 2020 noch bei 38 bzw. 39 Pro-
zent lagen, ist der Anteil derjenigen
Unternehmen, die auf eine ganzheit-
liche Digitalisierungsstrategie setzen,

sogar zuriickgegangen. Insgesamt ist
seit 2019 ein erfreulicher Zuwachs
von 10 Prozent derjenigen Unterneh-
men festzustellen, die tiber eine sol-
che Strategie verfigen. Kein Wunder,
verbinden doch 95 Prozent der an der
Umfrage Teilnehmenden die Digitali-
sierung tiberwiegend oder ausschlief3-
lich  mit  Chancen fir ihr
Unternehmen.

Eine neue Unternehmens-
kultur ist unabdingbar

Um diese Gelegenheit, mehr Umsatz
zu erwirtschaften und mit der Mone-
tarisierung der Digitalisierung neuer
Geschéftsfelder voranzutreiben, er-
folgreich zu nutzen, ist mehr als eine
neue IT-Infrastruktur notwendig. Es
geht darum, eine neue Unterneh-
menskultur zu etablieren. Nicht mehr

das Produkt steht im Mittelpunkt des
betrieblichen Handelns, sondern der
Abonnent. Damit einher geht eine
Abkehr von linearen Prozessstruktu-
ren in Entwicklung, Fertigung, Ver-
trieb und Administration. Vielmehr
gruppieren sich diese Bereiche in
einer allumfassenden 360-Grad-Sicht
um die Bediirfnisse und Wiinsche des
Kunden herum. Produkte sind kein
Selbstzweck mehr, die so, wie sie
sind, an alle Kunden verkauft werden
(One-fits-all-Strategie), sondern sol-
len eine passgenaue Abdeckung der
jeweiligen, aktuellen Bedirfnisse ga-
rantieren. Und wenn die , As-a-Ser-
vice"-Leistungen dies tun, resultieren
daraus wiederkehrende Einnahmen
(Recurring Revenues), die besser pro-
gnostizier- und planbar sind und dem
Unternehmen damit zu mehr finan-
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zieller Stabilitat verhelfen als die
eher zuféllig auftretenden Einzelver-
kaufe der traditionell-linearen Unter-
nehmensfihrung.

IT-Struktur muss
aufgebrochen werden

Die Kontinuitdt der Einnahmen, ge-
paart mit einem langfristig laufen-
den Subskriptionsmodell, ermdglicht
es auch, zusatzliche Services zu mo-
netarisieren, beispielsweise im Main-
tenance-Bereich. Gelingen kann
dieser flexible und agile Vertriebs-
und Produktansatz jedoch nur, wenn
die typische, lineare IT-Struktur, die
zudem kaum Vernetzung aufweist,
aufgebrochen wird. Der Order-to-Re-
venue-Prozess gehdrt somit auf den
Prifstand. Die starre Struktur vom
unternehmenseigenen CRM-System
tiber die Erfillung des Auftrags bis

End-to-End Losungen fiir den Wachstumshooster Digitalisierung

legung,  Zahlungseingangsverbu-
chung und Kundenkontensaldierung
abzudecken.

Kernpunkte sind nicht nur Prozedu-
ren, mit denen die haufig per Ver-
brauch  oder per  Nutzung
abgerechneten Produkte und Lei-
stungen einfach und exakt erfasst
werden und jederzeit compliant ab-
gerechnet und verbucht werden
kénnen, sondern auch Datenanaly-
sen, die dank ihrer Aussagekraft wie-
derum Ruckkopplungseffekte auf
neue Angebote nach sich ziehen.
Mithilfe von in Echtzeit erhobenen
Nutzungsdaten kann schlieBlich die
Entwicklung neuer Produkte bzw.
die Anpassung der bestehenden Ser-
vices an die sich stetig wandelnden
Kundenwiinsche erheblich schneller
erfolgen, als dies im traditionellen
Modell jemals mdglich war. Schnel-

Datenanalyse
steigert Umsatze

Diese neuartige und hochprazise
Form von Business Intelligence bietet
traditionell wirtschaftenden Unter-
nehmen die Mdglichkeit, innerhalb
ihrer Digitalstrategie von Anfang an
eine steile Lernkurve leichter zu ab-
solvieren, denn bei Fehlentwicklun-
gen kann dank der ausgefeilter
Prognoseverfahren schnell gegen-
gesteuert werden. A/B-Tests flir be-
stimmte Kundengruppen offenbaren
alternative Mdglichkeiten der Ange-
bots- und Preisgestaltung und befa-
higen das Unternehmen dazu,
Absatz und Ertrag mittelfristig zu op-
timieren. Diese neue Quelle der Er-
kenntnis, die mit der Implementation
eines Abonnement-Modells geschaf-
fen wird, ermdglicht schlussendlich

Customer
Engagement
Transformation

Commerce CRM

Digital Transformation

Business Model
Transformation

Revenue
Transformation
“Subscription Economy”

Operation
Transformation

Cloud ERP/App
Modernization

Bild 6: Das Geschaftsmodell des loT sind Cloud-orchestrierte Subscriptions

hin zur Abrechnung mit dem ERP-Sy-
stem l6st sich im Rahmen der Sub-
scription Economy auf und bedarf
einer Art , Middle Office”, um die dy-
namischen und agilen Prozesse vom
Vertrieb Gber die Kundenkontenver-
waltung bis hin zur Rechnungs-
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lere Reaktionszeiten mit dyna-
mischer Anpassung des eigenen
Portfolios an den sich verdndernden
Markt sind die Folge, wodurch sich
sowohl Absatz als auch Umsatz ein-
facher steuern und optimieren las-
sen.

eine optimale Orchestrierung des
Angebots zur Bedienung unter-
schiedlichster Kundenwiinsche.

Unternehmensstrategie =
Digitalisierungsstrategie!

Allerdings braucht es fir die Mone-




End-to-End Losungen fiir den Wachstumshooster Digitalisierung

tarisierung der Digitalisierung mittels
Subscriptions ein neues Mindset der
Fiihrungsebene, worauf unter ande-
rem der Investor und Griinder Fabian
J. Fischer in einem LinkedIn-Beitrag
hinweist. Seiner Ansicht nach bedingt
die liberragende Rolle der Digitalisie-
rung nicht nur eine Trans- formation
der Unternehmensstrukturen, son-
dern auch der Fiihrungsebene: Fi-
scher zufolge seien zukiinftig CEOs
gefragt, die zuvor ,tiefgreifende
praktische Erfahrung direkt aus dem
Maschinenraum digitaler Geschéfts-
modelle” mitbringen. Im Ergebnis, so
der Experte, bedeute dies, dass CDOs
die neuen CEOs seien. Auch wenn
diese These etwas zugespitzt er-
scheint — im Kern hat Fischer recht:
Die digitale Transformation stellt ein
Unternehmen komplett auf den Kopf.
Anfangen muss dieser Prozess jedoch
ganz oben, bevor er top-down Schritt
flr Schritt das gesamte Unternehmen
durchdringen kann. Was jedoch nicht
bedeutet, dass Unternehmen so
lange warten sollten, bis ihr gesamtes
Produktportfolio und alle Mitarbeiter
komplett reif fiir die digitale Trans-
formation sind. Ein solcher Zustand
wird erst viel spater erreicht. In der

Uber Zuora

Autor: Veit Briicker ist
Vice President Central
Europe bei Zuora

Veit Briicker verflgt (ber
eine langjahrige Erfahrung
im Bereich Technologie Ver-
trieb und Consulting, wo er
Positionen u. a. bei den Un-
ternehmen Oracle, Siemens
und Salesforce innehatte.
Die letzten acht Jahre ver-
brachte er v. a. auf das The-
ma Customer Experience
Management, zuletzt als Teil
der Geschaftsleitung Sales-
force Deutschland, wo er als

Country Leader Osterreich tatig und mit der Leitung des Mittelstand-
geschafts in Deutschland betraut war. Heute zeichnet er als Vice Pre-
sident verantwortlich fiir die Entwicklung des Subscriptionmanage-
ment-Plattform-Anbieters Zuora in Deutschland, Osterreich und Schweiz

(DACH).

jetzigen Zeitenwende bis hin zur
neuen Realitét ist es vielmehr wichtig,
die neuen Chancen unmittelbar beim
Schopf zu packen und mit kleinen, so-
fort umsetzbaren Projekten, die mit
einer Handvoll Enthusiasten und Early
Adopters im eigenen Unternehmen

gestemmt werden konnen, auf den
Markt zu gehen. Learning by doing ist
die Devise, was infolge nicht nur eine
stetige Verbesserung des Subscripti-
ons-Portfolios mit sich bringt, sondern
auch Skeptiker nach und nach Gber-
zeugt. Dies ist auch deshalb immens
wichtig, weil nach heutigen Schat-
zungen 30 bis 40 Prozent der aktuell
im Deutschen Aktienindex DAX ver-

Zuora bietet die fiihrende Cloud-basierte Subscriptionmanagement-Plattform,
die als bestandsfiihrendes System fur Subscriptiongeschafte (SOR) in allen Bran-
chen zum Einsatz kommt. Die die Subscription Economy vorantreibende Zuora-
Plattform wurde speziell fiir dynamische, wiederkehrende Subscription-Ge-
schaftsmodelle konzipiert und fungiert als intelligente Drehscheibe fir die Ver-
waltung von Subscriptions, die den gesamten Order-to-Revenue Prozess nahtlos
automatisiert und orchestriert — von der Abo-Bestellung und Verwaltung bis hin
zur Rechnungsstellung und Umsatzrealsierung. Zuora beliefert weltweit mehr als
1.000 Unternehmen aus den unterschiedlichsten Branchen, darunter clyde.ch by
AMAG, Bexio, Box, Komatsu, Moneyhouse Neuer Zircher Zeitung AG, Rogers,
Schneider Electric, Xplornet und Zendesk. Zuora hat seinen Hauptsitz im Silicon
Valley und unterhalt auBerdem weltweit Niederlassungen in den USA, EMEA und
APAC. .

tretenen Unternehmen in flnf Jahren
nicht mehr gelistet sein werden oder
vielleicht sogar gar nicht mehr existie-
ren werden, da nicht nur wegen der
Digitalisierung derzeit ein rasanter
Strukturwandel stattfindet. Die Frage,
die sich daher stellt, ist folgende: Zu
welcher Gruppe mdchten Sie gehd-
ren?

Kontakt: + 49 89 2555 2567
info@zuora.com; www.zuora.com
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Zutrittskontrolle

Von der Zutrittskontrolle
zum Zutrittsmanagement

“Access Enablement” erméglicht neben Sicherheit auch positive Nutzerfahrungen

Immer mehr Immobilienbesitzer set-
zen auf SmartHome-Technologie.
Laut aktueller Studien sind die ver-
besserte Sicherheit (74 Prozent),
mehr Komfort und Lebensqualitat (74
Prozent) sowie Energiesparpotenziale
(72 Prozent) die Hautgrlindeli]. Und
wo fangt die Intelligenz flr smarte
Gebéude an? Beim Zutritt. Im Gegen-
satz zu bisherigen Systemen fir die

reine Zutrittskontrolle ermdglichen
fortschrittliche Losungen fir das Zu-
trittsmanagement (,,Access Enable-
ment”) zahlreiche Optionen, die
Nutzung von Gebduden nicht nur in
Hinsicht auf die Sicherheit, sondern
auch auf die aktuellen Bedurfnisse
sowie den Komfort der Nutzer anzu-
passen. Das gilt fur kommerziell ge-
nutzte Immobilien (Commercial Real

Estate -CRE) oder Apartmentkom-
plexe ebenso, wie fir Krankenhauser
oder Fitnessstudios. Brivo, Spezialist
fUr Zutrittsmanagement, zeigt auf,
welche Vorteile moderne Access En-
ablement-Systeme Immobilienverwal-
tern,  Sicherheitsverantwortlichen
sowie den Nutzern bieten und warum
sie zukiinftig eine immer wichtigere
Rolle fiir den Erfolg des Immobilien-
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“Access Enablement” ermdglicht neben Sicherheit auch positive Nutzerfahrungen

sektors und den Erhalt von Immobi-
lienwerten spielen werden.

Systemintelligenz fiir indivi-
dualisierte Nutzererfahrung

Systeme fiir Zutrittskontrolle regeln,
wer eine bestimmte Tir 6ffnen,
einen Aufzug benutzen darf oder Zu-
gang zu einem bestimmten Tresor er-
halt und dienen damit in erster Linie
der Sicherheit. Technisch fortschritt-
liche Systeme zur Zugangsverwal-
tung entscheiden jedoch nicht nur,
was ein Mitarbeiter, Anwohner oder
Besucher tun darf, sondern definie-
ren auch noch, wie die Nutzer diese
jeweiligen Prozesse erleben. Das Ac-
cess Enablement versucht, das jewei-
lige Nutzererlebnis zu verbessern
und sicherheits- oder ressourcenre-
levante Vorgange immer vertrauter
oder individueller zu machen — ver-
gleichbar mit dem Erlebnis, wenn je-
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mand zum ersten Mal in ein Hotel
eincheckt oder seinen ersten Tag im
neuen Job hat und sich trotzdem von
Anfang an dort gut aufgehoben
fihlt. Das System kann wie ein guter
Concierge agieren und dem Benut-
zer im Idealfall ein einzigartiges Nut-
zererlebnis bieten.

Access Enablement-Systeme regeln
nicht nur den Zutritt und sorgen
somit fur Sicherheit, sondern tragen
auch zum Komfort und Wohlbefin-
den von Mitarbeitern, Bewohnern
oder Gésten bei. Zu diesem Zweck
kann ein solches System auch Berei-
che und Dienstleistungen wie Hei-
zung, Beleuchtung oder Klimatisie-
rung einbinden. Fiir Coworking Spa-
ces lasst sich das System zudem
auch in das Buchungsmanagement
integrieren, sodass die Nutzer Zu-
trittsrechte flir die Meetingrdume
und Zugriffsrechte auf Arbeitsgerate

erhalten. Wahrend frither etwa ein
hochbezahlter externer Berater 30
Minuten seiner Arbeitszeit fir den
Erhalt seiner Zugangsberechtigung
und die Zuweisung seines tempora-
ren Arbeitsplatzes verwenden muB-
te, kann er nun innerhalb von drei
Minuten in einem auf seine Bed(rf-
nisse zugeschnittenen Biiro sitzen
und sofort mit der Arbeit beginnen.
Das Ziel ist es, Gebaudeteile oder
das gesamte Gebdude smart(er) zu
machen. Dieser Ansatz hilft Unter-
nehmen und Vermietern, ihre Mit-
arbeiter, Mieter und Besucher besser
zu verstehen und sich flexibler auf
deren Wiinsche und Bediirfnisse ein-
zustellen.

Transparenz
tiber Nutzungsmuster

Unternehmen oder Gebdudemana-
ger erfahren zudem mehr iber die




Besucherstréme und Bewegungs-
muster in ihren Raumlichkeiten und
kénnen auf Basis der anonymisierten
Daten Routinen definieren. Gleichzei-
tig erkennt das System auch Abwei-
chungen, auf die die Verantwortlichen
reagieren konnen. So kann zu be-
stimmten Tageszeiten beispielsweise
die Laufrichtung von Rolltreppen an-
gepasst, Klimaanlagen reguliert oder
das Angebot von Parkplétzen auf den
tatsdchlichen Bedarf abgestimmt
werden.

In einem Hotel kann das Access En-
ablement-System etwa mit der Auf-
zugssteuerung verknlpft und damit
sichergestellt werden, dass jedes ein-
zelne Stockwerk mit Gastezimmern
im Aufzug nur von zugangsberechtig-

ten Gdsten angesteuert werden
kann. Zudem bietet sich die Moglich-
keit, das System mit Ldsungen fiir
Fluchtwegsteuerung und Sprachalar-
mierung zu verbinden, damit gewahr-
leistet werden kann, dass im
Brandfall alle Hotelgaste rechtzeitig
gewarnt und gerettet werden. Hei-
zung und Klimaanlage koénnen auf
die jeweiligen aktuellen Bediirfnisse
abgestimmt und somit ressourcen-
schonender betrieben werden. Ener-
giesparmdglichkeiten  und  der
Nachhaltigkeitsgedanke werden da-
durch gefordert.

Fazit

Laut einer aktuellen Studie der Wirt-
schaftspriifungs- und Beratungs-
gesellschaft PwC gemeinsam mit
dem Urban Land Institute (ULI), er-
warten flihrende Vertreter der Immo-
bilienbrache europaweit fir 2023
einen Riickgang der Immobilien-
werte. Umso wichtiger ist es fiir Im-
mobilienbesitzer und -verwalter, dass
sie den Nutzern ein mdglichst positi-
ves und nachhaltiges Anwendererleb-
nis bieten. Laut der Geschéftsfiihrerin
des ULI, sind neben der richtigen Be-
standsauswahl ein starker Fokus auf

[i] https://www.bitkom.org/Presse/Presseinformation/Smart-Home-2022
[ii] https://www.asscompact.de/nachrichten/studie-%E2%80%9Er%C3%BCckgang-
der-immobilienwerte-unvermeidlich%E2%80%9C?page=1
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ESG-Kriterien, operative Fahigkeiten
und Kundenorientierung gefragt,
damit die Branche die momentan
angespannte Lage gut tibersteht. [ii]
Mithilfe eines Access-Enablement-
Ansatzes kdnnen Unternehmen und
Vermieter ihren Mitarbeitern und
Mietern nicht nur ein sicheres, son-
dern auch ein gesundes und komfor-
tables Arbeits- oder Wohnumfeld
bieten. Zukiinftig werden viele ver-
schiedene Arten von Gebduden
diese Art von Zutrittsmanagement-
System bendtigen. Schldsser alleine
oder einfache Zutrittskontroll-System
werden dauerhaft nicht mehr ausrei-
chen.

Autor: Ingo Meijer -
VP of EMEA Sales bei Brivo
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Interflex

Unternehmen

Kundennihe im Advanced Workforce Management
von Cegeka durch Ubernahme gestarkt

Interflex erganzt sein Portfolio um
das belgische Beratungsgeschaft fir
Advanced Workforce Management
von Cegeka, einem Anbieter flr
End-to-End-IT-Ldsungen, Services
und Consulting. Mit dieser Uber-
nahme durch Allegion, der Mutter-
gesellschaft von Interflex, baut der
Stuttgarter Spezialist flir moderne
Zutrittskontrolle, Besuchermanage-
ment, Zeitwirtschaft und Personal-
einsatzplanung sein Portfolio im
Bereich Advanced Workforce Ma-
nagement weiter aus. , Wir verfol-
gen konsequent den Ansatz, unsere
Kompetenzen zu biindeln und zu
starken, um so unsere Kunden im
Wachstumsmarkt Workforce Ma-
nagement noch besser betreuen zu
kénnen”, sagc, Geschaftsfiihrer von
Interflex. ,Die Ubernahme von
WorkforcelT B.V. im vergangenen
Jahr war der erste Schritt zu mehr
Kundennahe in den Niederlanden.
Jetzt richten wir unseren Fokus auf
den Markt in Belgien. Auch unsere
anstehende Ubernahme von plano.,
einem Spezialisten fiir Advanced
Workforce Management, starkt das
Geschaftsfeld.”

Kunden aus relevanten
Branchen

Cegeka ist spezialisiert auf Multi-
Cloud-Services, Cloud-Orchestrie-
rung, Outsourcing, Cybersicherheit,
mobile private Unternehmensnetz-
werke sowie die Optimierung von
Anwendungen, Infrastruktur und
Geschéaftsprozessen. Cegeka fun-
gierte bisher als Reseller der Soft-

ware-Losung SP-EXPERT von Inter-
flex in Belgien. Mit der aktuellen
Akquisition dbernimmt Interflex ein
Team von technischen Beratern
sowie Kunden aus den Bereichen
Healthcare, Retail, Government und
Aviation.

,Kundenservice ist uns wichtig.
Daher ist die Entscheidung Teil einer
logischen Entwicklung. Damit die
Anwendung in hohem MaBe auf
die spezifischen Anforderungen der
Kunden zugeschnitten ist, sollte es
einen konstanten Austausch zwi-
schen Softwarenentwicklung und
Endnutzer geben”, sagt Gertie De-
lande, Vice President Cegeka He-
althcare.

Modulare Software-Losung

SP-EXPERT bildet als Software-Lo-
sung fir das digitale Advanced
Workforce Management HR-Pro-
zesse ganzheitlich ab und verein-
facht die Planung von Personal und
Ressourcen. Die Software bietet
einen groBen Funktionsumfang und
|&sst sich durch den modularen Auf-
bau passgenau auf alle Anforderun-
gen und Branchen anpassen.



https://nl.linkedin.com/in/ingo-meijer-20394a9
https://www.brivo.com

Aus der Praxis

Flexibel und nachhaltig

Skihalle Neuss hat neue Karusselltiir

Der Alpenpark Neuss ist hochfrequentiert: Jahrlich besuchen rund 1 Million Menschen den
Aktiv-Freizeitpark mit Skihalle in Neuss. Der Eingangsexperte Boon Edam hat den Alpenpark
jetzt mit einer neuen Eingangslosung ausgestattet, die besonders energieeffizient ist.
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Hotspot flr ganzjahrigen Winter-
sport: Die Skihalle in Neuss wurde
2001 erdffnet und ist heute weit
Uber die Grenzen des Rheinlands be-
kannt. Neben dem Kernthema ,, Ski-
fahren” sind in den letzten Jahren
weitere Freizeitangebote wie Klet-
tern, Almgolf und FunFuBball hin-
zugekommen. Rund 20 Jahre war
eine Boon Edam Karusselltir am
Haupteingang des Alpenparks im
Einsatz; jetzt war es Zeit fiir eine
neue Eingangslésung. In Zusammen-
arbeit mit den Eingangsexperten von
Boon Edam hat sich der Alpenpark
Neuss fiir die Karusselltiir Tournex
entschieden: eine klassische Karus-
selltlr, die inshesondere fiir Umge-
bungen mit hoherem Besucherauf-
kommen geeignet ist.

Die 3-fliigelige Karusselltiir Tournex
von Boon Edam dreht sich bei Akti-
vierung des Radars und bietet groB-
ziigige Kammern fUr die Nutzer. Die
Trfltigel zeichnen sich durch maxi-
male Flexibilitdt aus: Sie sind bei Be-
darf umklappbar und gewdhren
einen freien Durchgang — ideal bei
stark besuchten Events oder beim
Transport von sperrigen Elementen.
Vor dem Einbau der neuen Tournex
hat Boon Edam die alte Tiir demon-
tiert. Der bereits vorhandene Boden-
ring war weiterhin nutzbar — das
ermdglichte einen reibungslosen und
schnellen Austausch der Tiren.

Verbesserte Nachhaltigkeit

Karussellttiren sind die effektivste
Eingangsldsung, um Energie zu spa-
ren, da sie Innen- und AuBenberei-
che voneinander trennen. Mit einer
Luftschleieranlage, die im Innen-
bereich der Tournex integriert ist,
|asst sich die energiesparende Wir-
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Boon Edam: Skihalle Neuss hat neue Karusselltiir

kung der Karusselltir weiter opti-
mieren. Luftschleier halten die
Warme im Inneren des Gebdudes
und vermeiden das Hineinstrdmen
kalter Luft.

Das Gebdude des Alpenparks ist
zudem in erhohter Lage erbaut und
deshalb vermehrt den Witterungs-
verhaltnissen ausgesetzt. Bei starken
Winden besteht die Gefahr, dass Tiir-
flugel umklappen. Bei der neuen
Tournex Karussellttir in der Skihalle
ist eine verstarkte Sturmkupplung
verbaut, die sicherstellt, dass die Tir
Wind und Wetter trotzt.

Vielfaltig und sicher

In der Mitte kann die Tournex optio-
nal mit einem Schaukasten bestlickt
werden. In der beleuchteten Vitrine
der Skihalle werden wechselnde Ski-

produkte gezeigt. Das Glaselement
dient als Werbeflache und ist mit
einer 230-V-Steckdose ausgestattet.
Bei Bedarf kann beispielsweise ein
Bildschirm eingebaut werden.

Dank des integrierten Akkus ist die
Karussellttir auch bei Stromausfall
weiter nutzbar. Ein Nachtverschluss
sorgt dafir, dass der Eingang auch
auBerhalb der Betriebsstunden si-
cher verriegelt ist.

,Die neue Tournex hat uns schon
jetzt voll und ganz berzeugt. Die
Zusammenarbeit mit Boon Edam hat
bereits bei der Vorgangertir in den
letzten 20 Jahren reibungslos funk-
tioniert und auch die Wartung war
immer unkompliziert”, sagt Dirk
Berthel, Abteilungsleiter Haustechnik
und Sicherheitsbeauftragter beim Al-
penpark Neuss.



https://www.boonedam.com/de-de/produkte/karusselltueren/tournex
https://www.boonedam.com/de-de/produkte/karusselltueren/tournex
https://www.boonedam.com/de-de/produkte/karusselltueren/tournex

Facility Management

ESG - Facility Management

wird zum Schliisselpartner der Immobilienbetreiber

Das Facility Management wird ein
zunehmend wichtiger Partner fiir
Immobilienbetreiber im Zuge des
ESG-Reportings und der Umset-
zung kurzfristig wirksamer Schri-
tte fiir einen nachhaltigen Gebau-
debetrieb. Derzeit stehen bei Be-
treibern von Bestandsgebauden
MaBnahmen im Mittelpunkt, die
fiir eine Transparenz des CO2-FuB3-
abdrucks sorgen, schnell umsetz-
bar sind und geringe Investitio-
nen erfordern. Das Facility Ma-
nagement wird hierbei auch von
denjenigen Akteuren in der Im-
mobilienwirtschaft als Schliissel-
partner gesehen, die bisher we-
nige Beriihrungspunkte mit dem
operativen Immobilienbetrieb hat-
ten, beispielsweise Asset Manager.

Liinendonk & Hossenfelder hat in Zu-
sammenarbeit mit der Brancheninitia-
tive ,FM — Die Mdglichmacher” so-
wohl Eigennutzer als auch Investoren
mit aktivem Portfoliomanagement
und Berater in der Immobilienwirt-
schaft in einer qualitativen Tiefenstu-
die befragt. Dabei ging es vorder-

griindig um die aktuelle und zukiinf-
tige Rolle des Facility Managements
im Rahmen der ESG-Anforderungen.
Facility Management gewinnt als
Partner durch Reporting und Umset-
zung an Bedeutung

Einig sind sich die befragten Studien-
teilnehmenden darin, dass neben

Die Ergebnisse stehen ab sofort unter
zum kostenfreien Download bereit

Facility Management wird durch Betriebsexpertise zum strategischen Partner
Betreiber bendtigen Betriebsdaten fiir ESG-Reporting
Auftraggeber konzentrieren sich auf ESG-Strategie; Umsetzung erfolgt durch Service-Unternehmen
Linendonk-Studie 2022 ,ESG: Aktueller und kiinftiger Wertbeitrag des Facility Managements”

dem Asset Management das Facility
Management einen groBen Einfluss
auf die Erreichung der ESG-Ziele der
Immobilienbetreiber hat. Dem Pro-
perty Management wird demgegen-
tiber eine zunehmend untergeordne-
te Rolle zugewiesen.

Fir die analysierten Unternehmen hat
neben der Schaffung einer Daten-
grundlage fir das Reporting der
nichtfinanziellen Kennzahlen und
dem Messen von Entwicklungen zur
verantwortlichen Unternehmensfiih-
rung vor allem die Optimierung der
Gebaudebewirtschaftung inklusive
Anlagensteuerung Prioritat. Dies geht
einher mit der Optimierung und dem
Austausch der Gebdudetechnik im
Bestand. Neben den regulatorischen
Vorgaben und dem Bed(irfnis vieler
Studienteilnehmenden, eine nachhal-
tige  Unternehmensfiihrung nach-
zuweisen, spielen hierbei auch die
deutlich gestiegenen Energiepreise
sowie die Reduzierung oder die Ab-
kehr von der Gasversorgung eine we-
sentliche Rolle.

Die Immobilienbetreiber konzentrie-

und
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https://www.fm-die-moeglichmacher.de
http://www.luenendonk.de

ren sich dabei auf eine ESG-Strategieentwicklung
sowie im Austausch mit Partnern auf die Auswahl der
mit Vorrang umzusetzenden MaBnahmen. Die ope-
rative Umsetzung plant nur eine Minderheit in Eigen-
leistung: Acht von zehn Unternehmen setzen dabei
auf externe Partner, darunter insbesondere die Faci-
lity-Service-Unternehmen. Ebenfalls 80 Prozent der
Teilnehmenden sind bereit, fir insbesondere tech-
nische Facility Services einen héheren Preis als bisher
zu zahlen, wenn die erbrachten Dienstleistungen ver-
bindlich die ESG-Ziele des eigenen Unternehmens un-
terstitzen.

Liinendonk-Partner und Studienautor Thomas Ball
kommentiert die Ergebnisse: ,Den Facility-Service-
Unternehmen kommt die hohe Kompetenz im tech-
nischen und infrastrukturellen Gebdudebetrieb
zugute. Sie werden aufgrund der aktuellen Heraus-
forderungen der Immobilienbetreiber zu gefragten
Lésungspartnern. Gegeniiber anderen mdglichen
Partnern zeichnet sie die hohe Kompetenz im Betrieb
aus. Die Ergebnisse zeigen, dass fir die Zukunft Re-
porting-Standards, eine gemeinsame Sprache und ge-
genseitiges Verstandnis ebenso relevant sind wie die
Bereitschaft, Risiken einzugehen und in Digitalisie-
rung zu investieren. Dem akuten Personalmangel
[sst sich nur mit Technik und einer attraktiven Ver-
giitung begegnen.”

Veroffentlichung und Bezug

Die Linendonk-Studie wurde am 14. November 2022
exklusivim Rahmen einer Fachveranstaltung in Miin-
chen der Offentlichkeit vorgestellt. Fir die Liinen-
donk-Studie 2022 ,ESG: Aktueller und kiinftiger
Wertbeitrag des Facility Managements” wurden im
Sommer 2022 insgesamt 41 Tiefeninterviews mit Im-
mobilieninvestoren, Corporates und Beratungshau-
sern geflihrt. Die Studie beschaftigt sich mit der
Bedeutung von ESG in der Immobilienwirtschaft und
der Identifikation sowie der Umsetzung entsprechen-
der MaBnahmen, um die gesetzten ESG-Ziele zu er-
reichen. AuBerdem wird die zukiinftige Rolle des
Facility Managements beleuchtet. Die Studie steht ab
sofort unter fm-die-moeglichmacher.de und www.lu-
enendonk.de als PDF-Datei kostenfrei zum Download
bereit.
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Consulting Personelle Sicherheit Sicherheitstechnik

SMART SECURITY SOLUTIONS

Vom Kraftwerk bis zum Verwaltungskomplex, vom Kranken-
haus bis zum Industriebetrieb, von der 6ffentlichen Hand bis
zum Handel: Jede Branche hat ihr eigenes Bedirfnis nach
Sicherheit. Und genauso vielfaltig und individuell wie Ihr
Sicherheitsbedurfnis sind unsere Lésungen:

Consulting
Arbeitssicherheit & Un 1tz/ Cyber
Security/Digitales Notfall-, Interventions-
und Krisenmanagement/Psychologische
Akutintervention/Sicherheits- und Risiko-
management

Personelle Sicherheit
Aviation & Airport Security/Betriebs- und
e dienste,

wehren/E
Justizdienstleistungen/Kritische Infra-
strukturen/Kurierdienste/Maritime
Security/Revierwachdienste/Sanitéts-
und Rettungsdienste/Veranstaltungs-
sicherheit/Verkehrsdienste/Werkschutz &
Separatwachdienste

Sicherheitstechnik
Alarmmanagementsysteme/Brandmelde-
systeme/Einbruchmeldesysteme/Home
Security/KOTTER Service Center/
Managed Video Solutions/Notruf- und
Serviceleitstelle/Perimeterschutz/
Remote-Videomanagement/SchlieR-
fachsysteme/Video Tower/Videoiiber-
wachung/Wachterkontrollsysteme/
Zutrittskontrolltechnik

KO.ITE R —“Wir sind fiir Sie da.”

Vv
k Security

Wilhelm-Beckmann-Strae 7, 45307 Essen
Hotline: +49 201 2788-388

E-Mail: info@koetter.de

Internet: koetter.de

KOTTER Services im Social Web: £ [ [ ]
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SICK

SICK

VorstoB in die dritte
Dimension der
Sicherheitstechnik

Mit der safeVisionary2 launcht SICK
die weltweit erste 3D-Time-of-flight
(ToF) Kamera mit Sicherheitszertifizie-
rung Performance Level ¢ nach
EN13849. Damit setzt SICK einen
Meilenstein in der Sicherheitstechnik
und bereitet den Weg fir effiziente
Produktions- und Logistikprozesse.

Die 3D-Time-of-Flight-Kamera er-
moglicht eine sichere dreidimensio-
nale Umgebungserfassung und damit
produktivitatssteigernde Sicherheits-
konzepte, z. B. firr die Automatisie-
rung von mobilen Robotern und in
der Mensch-Roboter-Kollaboration.

Bisherige 2D-Lidarsensoren werden
zur flachigen Gefahrbereichsabsiche-
rung eingesetzt. Demgegeniiber
iberwacht die 3D-ToF-Technologie
von safeVisonary2 einen dreidimen-
sionalen Raum. Mobile Roboter stei-

gern so ihre Verfiigharkeit, denn das
Abtasten in drei Dimensionen redu-
ziert Kollisionsgefahren auch ober-
halb der Scanfeldebene eines Sicher-
heitslaserscanners und erméglicht in
vielen Féllen einen automatischen
Wiederanlauf. Zusétzlich sorgt die
Seitenabsicherung bei Dreh- und
Wendemandvern des Fahrzeugs z. B.
nach Be- und Entladevorgéngen fiir
mehr Personenschutz.

Mehr Sicherheit
trotz weniger Abstand

Bei kollaborativen Roboteranwen-
dungen kann die sichere 3D-Umge-
bungserfassung notwendige Sicher-
heitsabstande reduzieren, da sie auch
Oberkérper von Personen und damit
Risiken wie das Ubergreifen oder
Uberbeugen in Gefahrbereichen zu-
verldssig erkennt. Zudem ermdglicht
safeVisionary2 jetzt eine erweiterte
Absicherung des Roboterarbeitsberei-
ches auf menschlicher Kopfhéhe. Bis-
her war in der Regel ein Stillstand des
Roboters bei unmittelbarer Nahe von
Personen notwendig. Der zusatzliche

Schutz insbesondere des Kopfes er-
moglicht dagegen in vielen Féllen
eine echte Kollaboration zwischen
Menschen und Roboter, da dieser
kraft- und geschwindigkeitsreduziert
weiterarbeiten kann.

Auch beim Einsatz mobiler Service-
roboter sorgt safeVisionary2 fir mehr
Sicherheit. Neben den Schutz- und
Warnfeldern zur Fahrwegabsicherung
bietet die Kamera ein Konturerken-
nungsfeld, welches Absturzgefahren
z. B. durch Treppen oder Rampen si-
cher erkennt.

Zusatznutzen aus prazisen 3D-
Messdaten

Die Kamera l6st nicht nur Sicherheits-
sondern auch Automatisierungsauf-
gaben zuverlassig.

Dank herausragender 3D-Messdaten
sind Aufgaben wie eine prazise Loka-
lisierung und Navigationsunterstiit-
zung von Fahrzeugen oder die De-
tektion von Leerpaletten bis hin zur
Objektlokalisierung und -vermessung
einfach losbar. safeVisionary2 zeich-
net sich durch eine hohe Robustheit
aus und ist sowohl in Umgebungen
mit Fremdlicht oder Dunkelheit ein-
setzbar. Ohne bewegliche Teile im
Aufbau bietet die Kamera zudem eine
sehr hohe Schock- und Vibrations-
resistenz.

Mit der ErschlieBung der dritten Di-
mension flr Sicherheitsanwendungen
prasentiert SICK vielfdltige neue
Méglichkeiten in mobilen und statio-
naren Anwendungen. Der Anwender
profitiert so von mehr Flexibilitat, Ef-
fizienz und Sicherheit und kann dabei
auf ein branchenfiihrendes Portfolio
an Produkten, Systemen und Services
aus einer Hand zuriickgreifen.
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AXIS COMMUNICATIONS

Echtheit von Video-
beweisen garantiert

Signiertes Video fiir Bodycams garantiert die Echtheit
von Videobeweisen ¢ Neue Cybersicherheitsfunktion
fiir die Body Worn-Kameras von Axis vorgestellt

Ab Firmware-Release 11.0 sorgt si-
gniertes Video fiir eine zusatzliche
Ebene des Schutzes von Bodycams,
die das Vertrauen in Videobeweise
starken kann. Die wertvolle Funk-
tion fiigt eine kryptographische
Priifsumme zum Videostream hin-
zu, wodurch das Video zuverlassig
genau zu der Axis Kamera zuriick-
verfolgt werden kann, die es auf-
gezeichnet hat, und die tberpriift,
ob das Material manipuliert wurde.

Sowohl bei straf- als auch zivilrecht-
lichen Ermittlungen ist es von ent-
scheidender Bedeutung, dass die
Echtheit der Videobeweise nach-
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gewiesen werden kann. Denn jeder
noch so geringe Zweifel kdnnte dazu
fiihren, dass die Relevanz der Video-
beweise in Frage gestellt wird. Dank
signierten Videos kann die Echtheit
nun dber die gesamte Beweismittel-
kette hinweg iberprift werden.

In unseren Kameras nutzt signiertes
Video die Hardwarekomponente Axis
Edge Vault, eine der wichtigsten in-
tegrierten Sicherheitsfunktionen in
unseren Produkten. Axis Edge Vault
ist ein sicheres kryptographisches
Rechenmodul, das fir kryptographi-
sche Operationen an sicher gespei-
cherten Zertifikaten angewendet
werden kann. Es stellt einen mani-

Videotechnik

pulationsgeschiitzten Speicher be-
reit, in dem jedes Gerat sensible
Daten speichern und Anwendungen
sicher ausflihren kann.

Wichtige Vorteile von signiertem

Video:

e Fordert Vertrauen und garantiert
die Echtheit von Videobeweisen

e Sorgt fiir Authentifizierung am
Erfassungspunkt

e Einfache Integration dank Open-
Sourc-Framework

Die Body Worn-Lésungen von Axis
ermdglichen die Ansicht von Video-
dateien auf einem mobilen Gerat
oder sogar im VMS/EMS, nachdem
die Kamera angedockt und synchro-
nisiert wurde. Aus Sicherheitsgriin-
den kann der Trdger der Kamera
jedoch nicht direkt auf die Bilder der
Kamera zugreifen oder sie teilen. Si-
gniertes Video sorgt fir eine zusatz-
liche Schutzebene, so dass Kunden
sich sicher sein konnen, dass die
Echtheit der Videobeweise geschiitzt
wird — von der Aufzeichnung bis in
den Gerichtssaal.



https://www.axis.com/de-de
https://www.axis.com/de-de/products/axis-m1011/firmware/list
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Vorbehalte bei automatisierten Entscheidungen
Neun von zehn KI-Projekten im Keim erstickt

90 Prozent der Unternehmen vertrauen Kl nicht genug und bleiben bei menschlicher Entscheidung

Trotz groBer Ambitionen und
Investitionsbereitschaft auch in
Zeiten der Krise gelingt es Un-
ternehmen international laut
der Studie "Al-Ambitions'22"
des Datenintegrierers Fivetran
http://fivetran.com nur bedingt,
Kiinstliche Intelligenz (KI) im
Rahmen von Entscheidungspro-
zessen zu nutzen.

Enormer Nachholbedarf

"Unternehmen  haben enormen
Nachholbedarf bei der Ubertragung
und dem Zugriff von Daten. Ein er-

folgreiches KI-Programm braucht je-
doch ein solides Datenfundament
und das beginnt in der Regel mit
einem Cloud Data Warehouse oder
einem Data Lake.

Data-Analytic-Teams, die hier auf
einen modernen Data Stack setzen,
kénnen ihre Daten in vollem Umfang
ausschopfen und einen echten Return
on Investment in Sachen Kl und Data
Science realisieren”, so Fivetran-
CEO George Fraser.

Die Mehrheit der Firmen sammelt

und nutzt die meisten, wenn nicht
sogar alle Daten aus ihren operativen
Systemen (92 Prozent) und verwen-
det sie flir Machine Learning (ML)-
Modelle (93 Prozent).

Trotz der vorhandenen IT-Infrastruktur
befinden sich 58 Prozent noch im An-
fangsstadium beziehungsweise set-
zen KI'im moderaten Umfang ein. Nur
14 Prozent vertrauen bei der Ent-
scheidungsfindung auf Kl-gestitzte
Prozesse.

Zudem setzen 90 Prozent weiter auf
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manuelle Datenprozesse statt auf
die Automatisierung mittels ML und
KI.

Nachziigler Deutschland

Unternehmen in Deutschland zeigen
sich in Sachen Kl laut der Studie be-
sonders ambivalent:

Im internationalen Vergleich sehen
sich die befragten deutschen Unter-
nehmen am wenigsten als "KI-Neu-
linge" (sieben Prozent).

Gleichzeitig sammeln und flieBen le-
diglich bei rund einem Fiinftel (21
Prozent) der deutschen Unterneh-
men alle operationalen Daten in KI-
und ML-Projekte. Selbst interne Data
Scientists greifen in der Regel nicht
ganzheitlich auf die Daten zu (16
Prozent). Damit liegt Deutschland
deutlich hinter den USA, GroBbritan-
nien und Irland.
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CoESS

Personen

Vorstand bestatigt — Friedrich P. Kotter
erneut zum 1. Vizeprasidenten gewahlt

Die Mitglieder der Confederation
of European Security Services
(CoESS) wahlten heute einen
neuen Vorstand. BDSW-Vizepra-
sident Friedrich P. Kotter wurde
dabei erneut zum 1. Vizeprasiden-
ten des europdischen Dachverban-
des der privaten Sicherheitsdienste
gewahlt.

Der Verwaltungsrat der KOTTER
Security ist seit 2014 Vizepra-
sident, bereits vorher war er im
Vorstand aktiv. Er leitet zudem den
Arbeitskreis Airport Security der
CoESS. Auch der Ubrige Vorstand
der CoESS wurde im Amt bestatigt:
Vinz van Es als Vorsitzender, Edu-
ardo Cobas Urcelay als 2. Vize-
prasident und Johan Ohlsson-
Malm als Schatzmeister wurden
wiedergewahlt.

Mit seinem personlichen Engage-
ment in der CoESS will Friedrich P.

Kotter wirksam die deutschen In-
teressen in der 1989 in Rom ge-
griindeten CoESS vertreten. Dieser
Austausch, so Kotter, gebe dem
BDSW die Maglichkeit, Einfluss auf
politische Entscheidungen auf eu-
ropaischer Ebene zu nehmen und
friihzeitig Informationen zu erhal-
ten und weiterzugeben.

Die COESS setze sich fiir das
Wachstum der Sicherheitswirt-
schaft ein und wolle den Kunden
professionelle Sicherheitslésungen
von hoher Qualitat liefern. Die Be-
deutung moderner Sicherheitstech-
nik werde immer wichtiger. Dies
zeige auch der Schwerpunkt der
diesjahrigen Mitgliederversamm-
lung, der auf dem Thema Kiinst-
liche Intelligenz lag. Hier befinde
sich die CoESS im engen Austausch
mit dem Européischen Parlament.



https://www.coess.org
https://www.bdsw.de
https://de.linkedin.com/in/friedrich-p-k%C3%B6tter-727a8640
https://de.linkedin.com/in/friedrich-p-k%C3%B6tter-727a8640
https://www.koetter.de
https://es.linkedin.com/in/eduardo-cobas-2465076
https://www.bdsw.de/presse/bdsw-pressemitteilungen/coess-vorstand-bestaetigt-friedrich-p-koetter-erneut-zum-1-vizepraesidenten-gewaehlt
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Alarmmangement

Sicherheitsanbieter Verisure empfiehlt

Nicht abwarten, welche Folgen die Energieeinsparverordnung fiir den Einzelhandel hat

Schaufenster diirfen ab 1. September zwischen 22 Uhr und 6 Uhr nicht mehr beleuchtet sein. Diese
und andere MaBnahmen miissen Einzelhdndler laut der neuen Energieeinsparverordnung ergreifen,
um weniger Energie zu verbrauchen. Welche Folgen das fiir die Sicherheit der Geschéfte hat, ist um-
stritten. Eines ist klar, die Zahl der Einbruchsversuche ist laut BKA aktuell weiterhin steigend.* Si-
cherheitsanbieter Verisure empfiehlt daher, aktiv zu werden, um mit einer kabellosen, vernetzten
Alarmanlage die dunklen Geschafte der Einbrecher zu vereiteln. ,Vor allem nachts gehen bei uns in
der Notruf- und Serviceleitstelle haufig Alarmsignale ein, weil Einbrecher dann versuchen, in Ge-
schéfte einzudringen”, sagt Alvaro Grande, Geschaftsfiihrer der Verisure Deutschland GmbH.

Wenn die Schaufenster nun dunkel mit eigener Notruf- und Serviceleit- ,Ob und wie Einbrecher es ausnutzen
bleiben, miissen sich Geschaftsinha-  stelle kiimmert sich bei Alarm sofort:  werden, dass die dunkle Jahreszeit
ber noch besser wappnen als bisher.  bei Einbruch werden nicht nur Polizei  nun schon friiher beginnt und noch
Das kabellose Verisure Alarmsystem  und Kunden informiert. dunkler wird als sonst, weil die
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Schaufenster nicht mehr beleuchtet
sind, wissen wir nicht. Wir empfehlen
den Einzelhdndlern daher, sich jetzt
zu informieren, wie sie unerwiinsch-
ten Eindringlingen das Leben schwer
machen kénnen. Unser ,Ratgeber Si-
cherheit’ bietet hierfir wichtige
Tipps.”

Wo steigen Einbrecher ein?

Tater steigen meist durch Turen, Fen-
ster, Hintertlren, die Garage oder
Kellerlichtschachte ein. In besonders
abgelegene Objekte brechen die Ein-
dringlinge sogar durch das Dach
oder eine Wand ein. Aufs Dach ge-
langen sie zum Beispiel Uber Feuer-
leitern, Anbauten oder Vordacher.
Tipp: Nicht nur die Polizei, sondern
auch die Sicherheitsexperten von Ve-
risure préfen vor Ort, wo die Risiken
liegen. Viele MaBnahmen lassen sich
problemlos nachriisten. Tiren, Fen-
ster und Schaufenster kann man zu-
nachst mechanisch - beispielsweise
mit Sicherheitsschl6ssern mit SKG3-
Zylinder, Riegeln oder Gittern -
schltzen. Dabei ist zu beachten,
dass Brandschutztiiren oft nicht ver-
andert werden diirfen und Notaus-
gange als Fluchtweg funktionieren
mussen.

Wann wird in Geschéftsraume
eingebrochen?

Laden sind besonders nachts, am
Wochenende und in den Betriebs-
ferien gefahrdet — also immer dann,
wenn sie geschlossen und die Mit-
arbeiter nicht vor Ort sind. Dazu
kommt, dass diese Raumlichkeiten
meist in EinkaufsstraBen liegen. So
dass es, wenn diese verlassen sind,
nicht einmal Nachbarn gibt, die den
Einbruch bemerken und handeln.

Die Folge: Einbrecher kénnen sich
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Alarmmangement Sicherheitsanbieter Verisure empfiehl

mehr Zeit lassen als in einem beleb-
ten Wohnumfeld und deshalb auch
leicht gr6Bere mechanische Hiirden
iberwinden.

Tipp: Inhaber von Geschaftsraumen
sollten diese so absichern, dass sie
auch auBerhalb der Geschaftszeiten
geschiitzt sind. Daflr ist - zusatzlich
zu einer guten mechanischen Siche-
rung von Tlren, Fenstern, Dachern
und Wanden - ein elektronisches
Alarmsystem mit aufgeschalteter
Ferniiberwachung der Kénigsweg.
So werden, wenn etwas vorfallt,
nicht nur die Inhaber benachrichtigt.
Bei der Losung von Verisure {iberprii-
fen die Sicherheitsmitarbeiter der
Notruf- und Serviceleitstelle (NSL)
die Lage und handeln bei Bedarf di-
rekt. Wahrend sie Polizei oder Wach-
dienst herbeirufen und den Inhaber
informieren, wird bereits die nebel-
artige Sichtschutzbarriere ZeroVision
ausgeldst. Einbrecher, die nichts
mehr sehen konnen, sind gezwun-

gen, aufzugeben und ergreifen meist
ohne Beute die Flucht.

Was ist bei Einbriichen beson-
ders gefahrdet?

Typischerweise suchen Einbrecher
neben Bargeld, Laptops und Compu-
tern, aber auch nach interessanten
Waren. Eine entsprechende Versiche-
rung kommt fiir die beschadigte Ein-
richtung, gestohlene Waren oder
Geld auf. Andere Risiken sind schwe-
rer abzusichern: Stehlen Einbrecher
Geschaftsunterlagen, Daten oder
Server kann das schwerwiegende
rechtliche Folgen fiir den Inhaber
haben. Mdglicherweise verlieren die
Kunden nach dem Einbruch das Ver-
trauen in das Unternehmen. Der
Schaden, der durch Zerstdrung oder
Beschadigung am Gebaude ent-
steht, ist sogar oft héher als der
Diebstahlschaden selbst.

Besonders gefahrdet sind aber vor
allem die Mitarbeiter, die wéhrend
des Einbruchs anwesend sind.

Tipp: Um das Risiko im Falle eines
Uberfalls wahrend des laufenden Be-
triebs fiir die Mitarbeiter zu reduzie-
ren, enthalt das Alarmsystem von
Verisure eine Uberfalltaste. Der
,stille Alarm” informiert die Notruf-
und Serviceleitstelle (iber die Gefahr
und diese sorgt augenblicklich fiir
Abhilfe.

Besonders gefahrdete Wertgegen-
stande oder Daten sollten Geschafts-
inhaber besser extra sichern: Laptops
und Geschéftsunterlagen abends
einschlieBen! Bargeld gehdrt in den
Tresor, der Server in einen gesicher-
ten Raum.

Wie gehen Ladendiebe vor?

Professionell agierende Ladendiebe
warten haufig nicht, bis das Geschaft




Leitstellenmanagement

geschlossen ist. Sie kennen Metho-
den und Tricks, um Artikel unbemerkt
einzustecken und sogar die Systeme
zur Warensicherung zu umgehen. Au-
Berdem verursachen auch geschickte
Gelegenheitsdiebe groBen Schaden
fur die Einzelhandler.

Tipp: Zuséatzlich zur Schulung der Mit-
arbeiter und anderen MaBnahmen
trdgt die Sicherheitstechnik einer
Alarmanlage dazu bei, Ladendiebe
rechtzeitig im Auge zu haben. Mit
einer Sicherheitskamera wie der Arlo
Essential Spotlight hat der Laden-
inhaber alles unter Kontrolle. Bei
einer Bewegung wird das Video auf-
gezeichnet, und der Inhaber erhalt
detaillierte Farbaufnahmen direkt
aufs Smartphone.

Fazit: SicherheitsmaBnahmen
kombinieren

Am besten greifen mechanische und
elektronische Mafinahmen ineinander.

Manche Einbrecher lassen sich ab-
schrecken, wenn das Offnen von gesi-
cherten Tiiren und Fenstern sie zu
lange aufhalt. Eine Alarmanlage mit Si-
rene kann ebenfalls abschrecken; aller-
dings nur, wenn jemand auf diese
reagiert. Ist das System an eine Notruf-
und Serviceleitstelle (NSL) angeschlos-
sen, erhoht das die Sicherheit

Die VdS-zertifizierte Alarmzentrale von Ve-
risure ist rund um die Uhr fiir ihre Kunden
da. Eingehende SOS- oder Alarmsignale
werden hier sofort tiberprft. In Abhangig-
keit von der jeweiligen Situation sorgt eine
qualifizierte NSL-Fachkraft direkt fir die
passende Hilfe.

(Foto: Verisure)

deutlich —weil die Zentrale im Ernstfall
binnen Sekunden eingreift und Wach-
dienst, Polizei, Feuerwehr oder den
Notarzt ruft, wenn dies erforderlich ist.

Tipp: Die NSL von Verisure ist fiir La-
denbesitzer und ihre Mitarbeiter da —
sowohl im Geschéft als auch auf dem
Nachhauseweg. Mit der Guardian-
Begleitfunktion in der Verisure App
[6sen sie notfalls tiber den SOS-Knopf
auf ihrem Smartphone einen Alarm
aus, und die Fachkrafte in der NSL
rufen umgehend die erforderlichen
Rettungskrafte oder die Polizei her-
bei. [Promotion]
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Hangarbasierte Drohneneinsatze

OBB und Frequentis arbeiten gemeinsam, dass in der Zukunft dank automati-
sierter Drohnen effizienter, haufiger und schneller eingriffen werden kann

Ein dichtes Schienenstreckennetz mit
knapp 10.000 Gleiskilometern und
(iber 1.000 Bahnhéfen und Halte-
stellen ist die Basis fiir eine flachen-
deckende und umweltfreundliche
Mobilitatsversorgung in Osterreich.
Die OBB zahlen nicht nur zu den
piinktlichsten, sondern auch zu den
sichersten Bahnen Europas.

Einen weiteren wichtigen Schritt in
Richtung Sicherheit, Wirtschaftlich-
keit und Verfiigharkeit gehen die
OBB mit der kiirzlich unterzeichne-
ten Innovationskooperation mit der
Frequentis AG zur Erforschung hang-
arbasierter, automatisierter Drohnen-
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flige in Osterreich. Diese ist ein
wichtiger Schritt, um die routine-
maBige Durchfiihrung von automati-
sierten Drohnenflligen auBerhalb der
Sichtverbindung voranzutreiben. Im
Vordergrund stehen dabei die Pra-
vention von Storfallen durch routine-
maBige Wartungsflige, friihes Er-
kennen von Schaden an der Infra-
struktur, Naturgefahrenmanagement
und Streckenverfligbarkeiten und im
Bereich des Notfallmanagements
bzw. bei GroBveranstaltungen.

Gemeinsam Innovationen
vorantreiben

Durch routineméBige Wartungsflige

sollen Schaden an der Infrastruktur
oder Gefahren im Umfeld der Strecke
schnell erkannt und friihzeitig beho-
ben werden. In der Praxis ist die
Durchfiihrung sogenannter BVLOS-
Fliige — "Beyond Visual Line of
Sight"— sowohl in administrativer,
als auch in technischer Hinsicht eine
Herausforderung und zahlt noch zu
den "Exoten" unter den DrohnenflU-
gen. Daher haben die OBB-Infra-
struktur AG und die Frequentis AG
eine in dieser Form einmalige Koope-
ration unterzeichnet. Zukiinftig sol-
len komplexe und automatisierte
Drohnenflige auBerhalb der Sicht-
verbindung regelkonform abgewik-



https://www.oebb.at
https://www.frequentis.com
https://www.apg.at/projekte/beyond-visual-line-of-sight-bvlos/

kelt und in unterschiedlichen bahnre-
levanten Anwendungsgebieten erpro-
bet werden. Ziel ist ein verbessertes
Verstandnis automatisierter Drohnen-
flige und deren Einschrénkungen
hinsichtlich behordlicher Auflagen,
Wietter, Topografie etc.

Untersucht wird auch der Einsatz fiir
den digitalisierten Bahnbetrieb. Im
Rahmen dieser Innovationskoope-
ration geht es um die Erarbeitung
aller Aspekte fiir eine Genehmigung
dieser automatisierten Fllige sowie
die Sammlung von Erfahrung fir
deren Abwicklung in einem intensi-
ven Probebetrieb iber die ndchsten
12 Monate.

Johann Pluy, Vorstandsmitglied der
0BB-Infrastruktur AG: "Fiir uns ist
diese Kooperation ein wichtiger
Schritt. Mit Hilfe von BVLOS-Fliigen
steigern wir nicht nur die Sicherheit

unserer Anlagen, sondern konnen
kiinftig mehr Aufgaben haufiger und
mit geringeren Kosten bewdltigen.
Ich freue mich sehr auf diese vielver-
sprechende Kooperation mit Frequen-
tis." "Das Drohnen-Okosystem ist
derzeit stark im Wachsen begriffen,
die Anzahl der gewerblichen Einsatz-
gebiete steigt kontinuierlich", erklért
Norbert Haslacher, CEO Frequentis.
"Wir freuen uns, mit unserem Kunden
OBB gemeinsam die operative Mach-
barkeit hangarbasierter, automatisier-
ter Drohnenfliige fiir den zukunfts-
weisenden Bahnbetrieb in Osterreich
zu testen”.

Vielfaltige Einsatz-
maglichkeiten
Die im Zuge dieses Trials gewonnen

Erkenntnisse betreffend Verfiighar-
keit, Stabilitat, behordlicher Auflagen

und Einsatzmdglichkeiten von Droh-
nenhangars bedeuten fir Frequentis
eine wertvolle Basis fir weitere Inno-
vationen im Bereich Drohnentech-
nologie.

Die OBB erhoffen sich von der Zu-
sammenarbeit die Erwirkung der
Fluggenehmigung, um automatisierte
Drohnenfliige aus der Betriebszen-
trale heraus zukinftig zu ermogli-
chen. Nach erfolgter Genehmigung
flr den Probebetrieb sind zumindest
wéchentliche Fliige iiber OBB-Strek-
ken vorgesehen. Ziel ist das Sammeln
von Erkenntnissen, um sich laufend
zu verbessern. Uber die Dauer von zu-
nachst einem Jahr werden "Use
Cases" wie Storfalle, die Priifung der
Streckenverfiigbarkeit, die Vorhersage
und Auswirkungen von Naturgefah-
ren, Inspektionstatigkeiten und Ver-
schubarbeiten gedbt.
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Datenmanagement

NovaStor erweitert sein Portfolio; Mehr Services und Managed Backup

Verantwortung bei der Datensicherung ist wichtig

NovaStor, der deutsche Losungs-
anbieter fiir Datensicherung fokus-
siert sein  Geschaftsmodell auf
Service-Leistungen rund um die Da-
tensicherung: Kunden kénnen zu-
kiinftig zwischen Managed Backup
Services und Premium Services wah-
len. Kunden erhalten mit beiden Pa-
keten Zugriff auf Backup-Experten.
NovaStor unterstlitzt die Kunden
ganzheitlich und tibernimmt die Ver-
antwortung, dass die Datensiche-
rung funktioniert. Fester Bestandteil
und Basis der Pakete ist die Backup
Software NovaStor DataCenter.

Bei den Management Backup Ser-
vices (ibernehmen NovaStors Bak-
kup-Experten alle Aufgaben rund um
die Datensicherung (Backup und Re-
store), wodurch die IT-Abteilungen
der Kunden entlastet werden und
sich auf ihr Kerngeschaft konzentrie-
ren kdnnen.

NovaStors Premium Services sorgen
dafiir, dass Kunden bei Fragen oder
im Desaster-Fall schnelle und profes-
sionelle Unterstlitzung von Backup-
Experten erhalten.

Die Zusammenarbeit mit Systemhau-
sern wird dahingehend ausgebaut,
dass durch die Service-Leistungen in
einer partnerschaftlichen Zusam-
menarbeit auf Augenhdhe eine opti-
male Betreuung der Kunden sicher-
gestellt ist. Wenn das Systemhaus
die Kundenbetreuung (bernimmt
oder Managed Services erbringt,
stellt NovaStor sicher, dass die Bak-
kup-Umgebung optimal aufgestellt
ist und das Systemhaus im Notfall di-
rekten Zugriff auf technische Bak-
kup-Experten hat.

Stefan Utzinger, Geschaftsfihrer
von NovaStor erklart: ,Immer mehr
Kunden und Systemhduser wollen
statt einer Backup Software mit

etwas First Level Support, eine Da-
tensicherung mit schnellem Zugriff
auf echte Backup-Experten. Genau
da liegt NovaStors Stdrke als lokaler
Losungsanbieter fiir Datensiche-
rung.”

Dieses Know-how von NovaStors
Backup-Experten war erst kirzlich
wieder gefragt und zeigt die Nach-
frage nach ganzheitlichen L6sungen.
Der wichtigste Kunde eines System-
hauses war von einem Hacker-An-
griff betroffen und alle Daten im
primaren Backup wurden verschls-
selt. Der Support des global agieren-
den Software-Herstellers war tele-
fonisch nicht erreichbar. Da die se-
kundare Datensicherung mit der No-
vaStor-Technologie erfolgte, iber-
nahmen NovaStors Backup-Experten
den Support und konnten innerhalb
eines Tages die Daten vollstandig zu-
riicksichern.

Exterro: DSGVO-Compliance in Unternehmen

Die vier groB3en Hiirden

Datenschutz wird immer wichtiger,
gleichzeitig steigen die Datenmen-
gen rasant an. Ohne strategischen
Ansatz stehen Unternehmen auf ver-
lorenem Posten. Exterro, Anbieter
von Legal-GRC-Software, die E-Dis-
covery, digitale Forensik, Daten-
schutz und Cybersecurity-Compl-
iance vereint, zeigt, wie Unterneh-
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men die vier groBen Hirden auf dem
Weg zur DSGVO-Compliance mei-
stern.

Allein die groBe Vielfalt an Compli-
ance- und Datenschutzregelungen
ist schon eine enorme Herausforde-
rung. Unternehmen miissen welt-
weit und sogar innerhalb von Europa
unterschiedliche Regularien beach-

ten, wobei erschwerend hinzu-
kommt, dass sich diese Vorschriften
immer wieder andern. Damit stehen
sie vor der schwierigen Aufgabe, ihre
internen Prozesse kontinuierlich an-
zupassen, damit sie alle Vorgaben
stets einhalten. Dies nicht zu tun,
kann schwerwiegende Folgen ha-
ben, da VerstoBe zunehmend sank-
tioniert werden.

Folgende MaBnahmen gilt es aus
Sicht von Exterro umzusetzen, um
Stolpersteine bei der DSGVO-Com-
pliance zu umgehen:
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https://dsgvo-gesetz.de/

Datenmanagement

¢ Fiihren eines Dateninventars.

Einfach ausgedriickt: Wenn Unter-
nehmen nicht wissen, wo sich ihre
Daten befinden, wer Zugang zu ihnen
hat und wer in ihrem Unternehmen
fur sie verantwortlich ist, ist es nicht
maglich, die Datenschutzbestimmun-
gen einzuhalten. Das Problem ver-
schlimmert sich mit jedem Tag, an
dem ein Unternehmen es versaumt,
sein Dateninventar zu aktualisieren
oder zu pflegen. Um ein umfassendes
Dateninventar zu erstellen, ist es des-
halb wichtig, alle Standorte und Da-
tenquellen — ob nun Fileserver,
Cloud-Services oder Mail-Systeme —
zu erfassen und zu beriicksichtigen.
Moderne Lésungen bestimmen dar-
tiber hinaus, in welche Prozesse diese
Daten eingebunden sind, welchen
Aufbewahrungsfristen sie unterliegen
und unterstiitzen bei der Definition
von Loschprozessen. Da Daten immer
wieder bearbeitet oder kopiert wer-
den oder neue hinzukommen, reicht
die initiale Datenbestandserfassung
nicht — das Inventar bedarf einer re-
gelmaBigen Aktualisierung. Damit
diese schnell vonstattengeht und
nicht zu viele IT-Ressourcen bean-
sprucht, nutzen smarte Tools unter
anderem statistische Verfahren, um
Veranderungen an Daten und Zugrif-
fen aufzuspuren.

e Verwalten von Anfragen auf
Datenzugang.

Die Bearbeitung von Auskunfts- oder
Loschanfragen gemalB DSGVO kann
aufgrund der standig wachsenden
Datenmengen und der zunehmenden
Zahl an Datenquellen sehr aufwéndig
sein — insbesondere, wenn viele sol-
cher Data Subject Access Requests
(DSAR), hierzulande auch Datensub-

jekt-Zugriffsanfragen genannt, ein-
treffen. Meist arbeiten die dafiir Zu-
standigen mit umfangreichen Listen
und Tabellen, was zu unzahligen
Riickfragen bei Kollegen flihrt, um
alle benétigten Informationen zusam-
menzutragen. Manuelle Prozesse sind
jedoch zeitraubend und fehleranfal-
lig. Fir Datenschutzverletzungen, die
eine Meldung bei der zustdndigen
Behdrde binnen 72 Stunden und eine
Benachrichtigung der Betroffenen er-
fordern, sind sie zudem vollig unge-
eignet. Eine moderne Losung bietet
fur alle Aufgaben und Aktivitdten ent-
lang des gesamten DSAR-Prozesses
automatisierte und leicht anpassbare
Workflows und reduziert damit den
Zeitaufwand auf Minuten.

* Reduzieren von Risiken durch
Dritte.

Ein Punkt, der bei der Einhaltung der
DSGVO-Compliance gerne unter dem
Radar verschwindet, sind Drittanbie-
ter. Genauer gesagt, welche Partner
und Dienstleister haben Zugriff auf
Unternehmensdaten? Und welche
davon stellen eine Gefahr dar? Dritt-
anbieter, die mit sensiblen Firmen-
daten  arbeiten,  aber laxe
Sicherheitspraktiken anwenden, erho-
hen das Risiko einer Datenschutzver-
letzung. Eine moderne Ldsung fir die
DSGVO-Compliance erstellt Risiko-
profile fir die unterschiedlichen Part-
ner. Mit diesen sind Unternehmen in
der Lage, mogliche Gefahren vorab zu
identifizieren und angemessen darauf
zu reagieren.

¢ Umgang mit Daten-schutz-
verletzungen.
Je nach Art des VerstoBes muss ein

Unternehmen  Aufsichtsbehdrden
oder Kunden, deren Daten betroffen

sind, benachrichtigen und Aufzeich-
nungen iber die Untersuchung des
VerstoBes fiir einen bestimmten Zeit-
rahmen aufbewahren. Die genauen
Anforderungen hangen von den Ge-
richtsbarkeiten ab, in denen die Ver-
stéBe stattfanden, sowie von den
Regularien, die fiir diese Daten gel-
ten. Die Entscheidung, Uber Vorfdlle
zu berichten, ist jedoch in vielen Un-
ternehmen eine Kombination aus ob-
jektiven und subjektiven Erwdgungen
— auch bei der Bestimmung der tat-
sachlichen Schwere des Vorfalls.
Dabei ist die ordnungsgemdBe Or-
chestrierung und Kommunikation des
Benachrichtigungsprozesses von ent-
scheidender Bedeutung, um bei Da-
tenschutzverletzungen und anderen
Vorféllen verteidigungsféhig zu sein.
Moderne Ldsungen unterstlitzen ein
automatisiertes Meldeverfahren, das
auch vor Gericht Bestand hat.

,Kein Unternehmen kann sich heute
noch grobe Nachléssigkeiten im Um-
gang mit personlichen Daten von Ver-
brauchern und Kunden erlauben —
der Image-Schaden wdre gewaltig
und auch die verhangten Strafzahlun-
gen kénnen richtig teuer werden. Die
wenigsten Firmen sind allerdings gut
darauf vorbereitet. DSGVO-Konfor-
mitat mit handisch gepflegten Excel-
Tabellen sicherstellen zu wollen, ist
schlicht unmaéglich”, erklart Istvan
Puskas, Director Sales DACH Corpo-
rate bei Exterro. , Mit einer intelligen-
ten Softwareplattform wie Exterro
Legal GRC werden alle Prozesse rund
um die DSGVO-Compliance sorgfaltig
orchestriert. So stellen Unternehmen
sicher, dass sie alle E-Discovery- und
Datenschutzanforderungen erflillen —
und den gesetzlichen Auflagen jeder-
zeit entsprechen.”
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KUDELSKI SECURITY

In vier Schritten zu einer
sicheren loT-Infrastruktur

Auch loT-gesteuerte Produktionsprozesse werden immer 6fter Ziel von Angriffen.
Kudelski Security zeigt auf, wie loT-Systeme effektiv geschiitzt werden kénnen

Seit Juli 2022 ist das Cyber Fusion Center
(CFC) in Madrid eroffnet
©Foto Kudelski Security

Das Internet der Dinge (IoT) ist naturbe-
dingt komplex. Unterschiedlichste Ge-
réte verbinden iiber groBe Entfernungen
hinweg Anlagen, Maschinen sowie Fahr-
zeuge, um beispielsweise Produktions-
prozesse intelligenter zu machen und zu
verbessern. Um effektiv miteinander ar-
beiten zu kdnnen, sind die loT-Ldsungen
auf ein gut funktionierendes, liickenloses
Kommunikationsnetzwerk angewiesen.
Damit sie echte Mehrwerte generieren,
miissen sie zudem an Cloud-Ressourcen
angeschlossen werden — ein Zugang
zum Internet ist somit unabdingbar. Er-
folgt dabei die Implementierung nicht
sorgsam nach einem Secure by Design-
Ansatz, entstehen vernetzte Systemen
nicht geschiitzter Gerate und Applika-
tionen. Diese liefern Hackern potenzielle
Angriffspunkte, um Anlagen und ganze
Unternehmen zu infiltrieren oder sogar
zu kapern. Kudelski Security zeigt in vier
Schritten, was Unternehmen bei der Im-
plementierung einer loT-Infrastruktur be-
achten sollten, um Gefahren im Vorfeld
zu vermeiden und ihre Produktions-
fahigkeit zu schitzen.

1. Planung

Um eine loT-Infrastruktur im Unter-
nehmen sicher zu gestalten, sind gute
Planung und vor allem Transparenz
wichtige Voraussetzungen. Verant-
wortliche sollten damit beginnen, die
Bereiche zu identifizieren, die ge-
schafts- beziehungsweise produkti-
onskritisch sind. Da diese besonders
haufig ins Fadenkreuz der Hacker ge-
raten, sollten sie schnell und effektiv
geschitzt werden. Darliber hinaus
sind auch alle anderen Bereiche auf
Bedrohungspotenziale hin zu unter-

suchen und einzuschatzen. Dieses As-
sessment sollte griindlich und unvor-
eingenommen ablaufen. Es empfiehlt
sich, einen Top-Down- und einen Bot-
tom-Up-Ansatz miteinander zu kom-
binieren. So kann erschlossen wer-
den, welche Systeme ergénzt werden
missen, welche bereits sicher sind
und wie die einzelnen Komponenten
der komplexen Systeme ineinander-
greifen, um die gesamte Infrastruktur
abzusichern.

Bei der Planung sollten Verantwort-
liche zudem auch potenzielle Angriffe
kategorisieren und auf ihren Einfluss
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auf kritische Geschaftsprozesse hin
untersuchen. So kénnen bestehende
Abldufe und Compliance-Richtlinien
verbessert oder angepasst werden.

2. Umsetzung

Sobald alle Assets griindlich gepriift
wurden und ausreichend Transpa-
renz herrscht, miissen aufgedeckte
potenzielle Schwachstellen oder Liik-
ken im Design der Sicherheitsarchi-
tektur berlcksichtigt werden. Das
Ziel: eine sichere loT-In- frastruktur
zu errichten, die auf die Prozesse im
Unternehmen zugeschnitten ist und
mit den genutzten Assets harmoni-
siert — sowohl auf Hardware- als
auch auf Softwareebene.

Derzeit findet sich in IT-Abteilungen
von Betrieben nur selten geschultes
IT-Security-Fachpersonal, das sich
mit den besonderen Herausforderun-
gen im loT-Umfeld im Detail aus-
kennt. Um entsprechende Projekte
nach dem Prinzip ,Secure by De-
sign” umsetzen zu kénnen, sollten
sich Unternehmensentscheider
daher nach Partnern umsehen, die
sie vom Design des Sicherheitskon-
zeptes bis hin zur Umsetzung Uber
alle Ebenen der Infrastruktur hinweg
beraten sowie praktisch unterstiit-
zen.

Eine Schllsseltechnologie beim De-
sign einer geschiitzten loT-Architek-
tur ist die Root-of-Trust-Funktio-
nalitdt (RoT). In kryptographisch ge-
sicherten Systemen kreiert RoT eine
eindeutige Identitét fiir jedes Gerdt,
auf dem es installiert ist. So werden
nur diese als vertrauenswirdig ein-
gestuft. Das verbessert die Erken-
nung von fremder Hardware. Der
Ansatz kann auch auf Software-
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systeme (bertragen werden und
setzt dabei auf fortgeschrittene Se-
curity-Software wie White-Box-Cryp-
tography.

3. Evaluation

Nach der Implementierung eines
Konzeptes, sollte dieses sofort ereut
und in der Folge kontinuierlich auf
den Priifstand gestellt werden. Da
sich die Sicherheitslage und Angriffs-
methoden standig verandern, sind
wiederholte Evaluierungen und et-
waige Anpassungen unerldsslich. Im
Grunde steht immer folgende Frage
im Raum: Wann ist das eigene Sy-
stem sicher genug? Anwender kén-
nen sich der Beantwortung immer
aus zwei Richtungen néhern — quan-
titativ und qualitativ. Aktuell arbeiten
Unternehmen zunehmend mit quan-
titativen Methoden, um die Sicher-
heit ihrer loT-Infrastruktur zu
evaluieren. Dies geschieht meist in
zwei Schritten: Zunachst wird ver-
sucht, alle Angriffsvektoren mittels
Testing-Verfahren zu identifizieren,
um sie anschlieBend zu bewerten.
Das kann inshesondere bei groBeren
Infrastrukturen ein zeitaufwendiges,
kostspieliges Verfahren sein.

Die giinstigere und fiir die Evaluie-
rung von loT-Infrastrukturen ausrei-
chende Variante kann dagegen
durchaus die qualitative Bewertung
der Sicherheitslage sein. Entschei-
dend ist an der Stelle, dass das Si-
cherheitskonzept mit entsprechen-
dem Fachwissen entwickelt, sowie
die passende Hard- und Software
ausgewahlt werden. Mit der Unter-
stlitzung von Spezialisten kénnen
Unternehmen beispielsweise sicher-
stellen, Komponenten einzusetzen,
die sich im Rahmen anderer Projekte

und Assessments Uber Jahre hinweg
bewahrt haben.

4. Inbetriebnahme
und Anpassung

Um das gewlinschte Return of In-
vestment zu erzielen, miissen die L6-
sungen schnellstmdglich in Betrieb
genommen und {iber den gesamten
Produktlebenszyklus hinweg gege-
benenfalls angepasst werden.

Fir den Schutz geschaftskritischer
Ablaufe, ist es ferner notwendig,
jedem Gerat in der loT-Infrastruktur
eine individuelle Identitdt zu geben,
bevor es verbaut oder verwendet
wird. Einige Dienstleister und Her-
steller bieten einen vereinfachten In-
tegrationsprozess, indem sie RoT
und robuste Sicherheitslésungen in
jedes Modul einbetten.

Damit das implementierte Sicher-
heitskonzept und installierte Losun-
gen auch kinftig Angriffe effizient
abwehren koénnen, missen die Sy-
steme auf traditionelle Weise aktuell
gehalten und fortlaufend erneuert
werden. Ebenso ist es unerlasslich,
auch die auf den einzelnen Geréten
anfallenden Daten zu sammeln und
auszuwerten. Nur so lasst sich das
Risiko von Cyberangriffen nachhaltig
senken.

Viele Unternehmen haben allerdings
Schwierigkeiten, die ndtigen Res-
sourcen und Kenntnisse aufzubrin-
gen, die es braucht, um die gesam-
melten Daten wirkungsvoll zu analy-
sieren und die erforderlichen Anpas-
sungen vorzunehmen. Die Zusam-
menarbeit mit einem erfahrenen IT-
Security-Dienstleister kann dann Ab-
hilfe schaffen.

[Quelle: Kudelski Security]
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Fiinf Kriterien

die virtuelle Datenraume zu sicheren Datenraumen machen

Die Lage der IT-Sicherheit ist weiterhin angespannt und die Zahl der Cyberangriffe steigt stetig. Betroffen
sind neben Privathaushalten vor allem Unternehmen, Organisationen und Behdrden. Das bestatigt auch
die aktuelle Studie des Branchenverbands Bitkom: 9 von 10 Unternehmen wurden im vergangen Jahr Opfer
eines Cyberangriffs. Eines der gréBten Einfallstore fiir Cyberkriminelle ist dabei der ungesicherte Austausch
sensibler Informationen. Rund 68 Prozent der befragten Unternehmen geben an, dass Cyberkriminelle
Kommunikationsdaten entwendet haben. Durch das Abfangen unverschliisselter E-Mails und angehéangter
Dateien sammeln Angreifende wichtige Informationen, die sie beispielsweise fiir die Erstellung von betrii-
gerischen Phishings-Mails verwenden. Diese E-Mails erscheinen auf den ersten Blick serios, doch hinter
dem angezeigten, vertrauenswiirdig wirkenden Absendenden verbirgt sich in der Regel eine andere
Adresse. Sobald Mitarbeitende auf den scheinbar sicheren Link klicken oder einen manipulierten Anhang
o6ffnen, wird Ransomware in die Systeme eingespielt.

Um ihre Systeme vor Cyberattacken horden fir den Datenaustausch auf  cher und Kollaborationsbereiche er-

zu schiitzen, setzen immer mehr Un-  virtuelle Datenrdume. Diese hochgra-  mdglichen mehreren  Nutzenden
ternehmen, Organisationen und Be-  dig sicheren Online-Dokumentenspei- einen standortunabhangigen Zugriff
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auf Dateien, die sie dort in der Regel
ohne GréBenbeschrénkung ablegen
und intern oder auch dber Unterneh-
mensgrenzen hinweg teilen kénnen.
Doch nicht jeder virtuelle Datenraum
bietet den gleichen Funktions-
umfang. Datei- und Ordnermanage-
ment, Datenschutz, die Verwaltung
digitaler Rechte, Dokumentenabla-
gen oder Benutzerfreundlichkeit
kénnen durchaus variieren.
Unternehmen, die ihre Daten in vir-
tuellen Datenrdumen teilen mdch-
ten, sollten bei der Wahl eines
Anbietenden vor allem darauf ach-
ten, dass dieser dber ein umfangrei-
ches Sicherheitskonzept verfiigt. Eine
zusdtzliche Orientierungshilfe bieten
Zertifizierungen wie 1SO 27001, eine
weltweit anerkannte Norm fiir ein
Informationssicherheitsmanage-
mentsystem (ISMS), die festlegt, wel-
che Bedingungen ein sicheres ISMS
erfiillen muss. Siegel wie , Made/Ho-
sted in Germany” informieren dar-
Uber, dass der Server von einem
deutschen Anbietenden gehostet
wird, sodass Behorden oder unbe-
fugte Dritte, anders als bei Providern
aus den USA, keine Einblicke in ge-
schaftskritische Daten einfordern
diirfen. Ein sicherer Datenraum sollte
sich vor allem durch folgende finf
Kriterien auszeichnen:

1. Ende-zu-Ende verschliisselte
Dateniibertragung gewahrlei-
stet Sicherheit

Personenbezogene Daten sind durch
die EU-DSGVO gesetzlich geschiitzt.
Bei sensiblen Dateien, beispielsweise
Finanzplanen, Patenten, Vertrdgen
oder technischen Zeichnungen greift
dagegen kaum ein gesetzlicher Min-
destschutz. Trotzdem konnen ge-
schaftskritische Informationen fir
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Unternehmen  Gberlebenswichtig
sein und unterliegen einer strikten
Geheimhaltung. Eine Offenlegung
kann ernste Konsequenzen zur Folge
haben, angefangen vom Betriebs-
stillstand, tiber Rufschadigung bis
hin zu drastischen finanziellen Ein-
buBen. Im Gegensatz zu einer her-
kémmlichen  Content-Collabora-
tion-Plattform werden die Dateien in
einem virtuellen Datenraum vollstan-
dig  Ende-zu-Ende-verschliisselt
Ubertragen und abgelegt. Da sie an
einem komplett separaten, durch
Kontrollen gesicherten Ort gespei-
chert sind, ist es fiir Cyberkriminelle
so gut wie unmdglich, unberechtigt
auf Daten zuzugreifen und diese zu
kompromittieren. Ein vorgeschalteter
Virenscanner kann zusatzliche Si-
cherheit bieten.

2. Flexible, feingranulare
Rechtevergabe

Nur ein klar definierter Empfanger-
kreis darf zu einem virtuellen Daten-
raum Zugang erhalten. Jeder
Projektbeteiligte sollte dabei — ganz
im Sinne des Zero-Trust-Ansatzes -
ausschlieBlich die Zugriffsrechte er-
halten, die er oder sie fir die jewei-
lige Rolle benétigt. Externe Partner
konnen etwa nur Leserechte bekom-
men und Daten herunterladen. Mit-
arbeitende  dagegen  durfen
hinzufligen, l6schen oder im gréBe-
ren Rahmen Daten verwalten. Die
Rechte kénnen fiir den gesamten
Datenraum vergeben werden oder
nur fir Teilbereiche, etwa fiir ein-
zelne Dokumente. Uber Aktivitatspro-
tokolle behalten Admins dabei stets
die genaue und transparente Uber-
sicht Uber alle Prozesse im Daten-
raum. Sie konnen beispielsweise
nachverfolgen, wer Dokumente an-

gezeigt, heruntergeladen oder bear-
beitet hat. Auf diese Weise ist es
mdglich, die Datenspuren prazise
nachzuvollziehen und die Datensou-
veranitat innerhalb des Unterneh-
mens zu starken.

3. Zwei-Faktor-
Authentifizierung

Ein zweistufiges Authentifizierungs-
system ist eine effektive zusatzliche
SicherheitsmaBnahme, um unbe-
rechtigte Zugriffe zu verhindern. Fir
die Authentifizierung missen sich
Nutzende am System neben ihren
Zugangsdaten mittels eines zusatz-
lichen Faktors ausweisen - beispiels-
weise durch spezielle Sicherheits-
token oder das Smartphone. Auf
diese Weise erhalten Unbefugte kei-
nen Zutritt zum Datenraum. Auch
dann nicht, wenn Passworter in fal-
sche Hande gelangen sollten.

4. Ortsunabhangiger Zugriff

Mitarbeitende und Projektteilneh-
mende kdnnen auf virtuelle Daten-
rdume ortsunabhangig zugreifen.
Egal, ob vom Laptop zuhause oder
vom Smartphone unterwegs, die si-
chere Aufbewahrung und Weiter-
gabe vertraulicher Geschéftsinforma-
tionen ist dabei in keinem Moment
gefahrdet. Die Dateien werden in na-
hezu unbegrenzter GroBe verschlis-
selt abgelegt und fir ausgewahlte
Kollegen, Partner oder Kunden frei-
gegeben. Fir international operie-
rende Unternehmen sind virtuelle
Datenrdume dariiber hinaus eine ad-
aquate Moglichkeit, um sensible
oder zeitkritische Informationen
einer groBen Zahl von Projektbetei-
ligten Uber Abteilungs- und Stand-
ortgrenzen hinweg zum Lesen und
Bearbeiten zur Verfiigung zu stellen.




Virtuelle Datenrdume werden zu sicheren Datenrdumen

5. Sicherer Betrieb in der Cloud

Vieles spricht dafilr, virtuelle Daten-
raume in einer Cloud zu betreiben,
liegt doch der Sicherheitsstandard
von Cloud-Providern in der Regel
héher als bei firmeneigenen Servern.
Da die Verantwortung fir die War-
tung und Erstellung von Backups
beim Datenraum-Anbietenden liegt,
werden Updates und neue Features
automatisch eingespielt, meist {iber
Nacht, um unnétige Ausfallzeiten zu
vermeiden. Damit sind die Systeme
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immer auf dem neuesten Stand und
mdgliche Schwachstellen werden ef-
fizient geschlossen. AuBerdem geho-
ren  professionelle, hochsichere
Rechenzentren sowie die Einhaltung
von gesetzlichen Vorgaben wie der
DSGVO hier zum Standard.

In den aktuellen Zeiten des digitalen
Umbruchs sind Unternehmen fiir si-
chere Freigaben, strikte Zugriffskon-
trollen und ein effizientes, gleichzeitig
aber geschiitztes Teilen von Informa-
tionen zunehmend auf digitale Platt-
formen angewiesen. Virtuelle Daten-

raume schlieBen dank ihrer Sicherheit
und transparenten Benutzerfreund-
lichkeit hier eine kritische Liicke.
Sind die browserbasierten Daten-
rdume, die Geréte-unabhéngig und
ohne Download und Installation von
Clients funktionieren, einmal vom
Unternehmen und den Mitarbeiten-
den adaptiert, wird sich die Verwen-
dung anderer, kostenfreier Losungen
verringern und das Entstehen einer
Schatten-IT vermieden.

Von Kornelius Brunner, CPQ,
FTAPI Software GmbH

R&S Trusted Endpoint Suite erhalt VS-NfD-
Zulassung ,,Sicherer VS-Arbeitsplatz vom BSI

Die innovative Sicherheitslésung R&S Trusted Endpoint Suite von IT-Sicherheitsexperte Rohde
& Schwarz Cybersecurity erhdlt vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
die VS-NfD-Zulassung als ,,Sicherer VS-Arbeitsplatz”. Die Losung richtet sich insbesondere an
Behorden und geheimschutzbetreute Unternehmen. Mit seinem hochsicheren VS-NfD-Arbeits-
platz erméglicht Rohde & Schwarz Cybersecurity 6ffentlichen Institutionen und Privatunter-
nehmen, Arbeitsplatze so abzusichern, dass VS-NfD-eingestufte Informationen gespeichert und
bearbeitet werden konnen. Dafiir hat die Losung vom BSI die VS-NfD-Zulassung erhalten.

Der Arbeitsplatz auf Basis von R&S
Trusted Endpoint Suite besteht aus
zwei Komponenten auf einer verein-
heitlichten Softwarearchitektur: R&S
Trusted VPN Client und R&S Trusted
Disk. R&S Trusted VPN Client schiitzt
die Netzwerkkommunikation einer
Client-Plattform (Windows-Laptop, -
Tablet) mit einem Behorden- oder
Unternehmensnetzwerk (iber ein
nicht vertrauenswiirdiges Netzwerk
wie zum Beispiel dem Internet. Fir

zusatzliche Sicherheit sorgt der ,Al-
ways On"-Modus. Nutzer befinden
sich so zu keinem Zeitpunkt unge-
schitzt in einem nicht vertrauens-
wirdigen Netzwerk — egal ob im
Blro oder auf Dienstreise im Hotel,
Zug oder Flugzeug. R&S Trusted VPN
Client setzt eine Zero-Trust-to-0S-
basierte VPN-Losung um, bei der
kein Vertrauen in potenziell unsi-
chere Komponenten wie einem Be-
triebssystem bestehen muss. Die

sogenannte Rot-Schwarz-Trennung
(Netzwerktrennung zwischen roten
Verschlusssache-Daten und dem
schwarzen Internetverkehr) findet
auBerhalb des Betriebssystems statt,
sodass selbst bei Schwachstellen
und Sicherheitsliicken im Betriebs-
system ein Abfluss von eingestuften
Daten verhindert werden kann. Mit
einem umfassenden Schnittstellen-
management kann komfortabel und
zentral gesteuert werden, welche
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USB-Gerate Mitarbeitende anschlie-
Ben diirfen — auch ein vollstandig re-
striktiver Modus (Default Block) ist
maglich. Die Festplattenverschliisse-
lung R&S Trusted Disk schiitzt sensi-
ble Daten mit einer sicheren und
transparenten Verschlisselung in
Echtzeit ohne Produktivitdtsein-
schrankung sogar im Falle von Ver-
lust oder Diebstahl vor unbefugtem
Zugriff. Neben den Daten verschliis-
selt R&S Trusted Disk auch das kom-
plette Betriebssystem und die
temporaren Daten. Selbst der Zugriff
auf mobile Datentrdger wie USB-
Sticks oder externe Festplatten kann
geschiitzt werden. Die moderne Zu-
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fallszahlgenerierung ebenso wie eine
flexible Umschlisselung nach Zeit
und Datenmenge garantieren die
stetige Aufrechterhaltung des hohen
Sicherheitsniveaus.

R&S Trusted Endpoint Suite iber-
zeugt darlber hinaus mit Flexibilitat
bei der Hardware. Benutzer kdnnen
bereits vorhandene Endgeréte nut-
zen und es muss gemeinhin keine
zusatzliche Hardware angeschafft
werden. Das zentrale und intuitive
Managementsystem ermdglicht eine
leichte Administration. Nicht zuletzt,
da fiir alle Komponenten der Platt-
form nur eine Smartcard benétigt
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Foto: Rohde & Schwarz Cybersecurity

wird. Das verringert den Administra-
tionsaufwand und bietet hdchste Si-
cherheit bei gleichbleibender Pro-
duktivitat.

Fiir zusétzlichen Schutz des VS-NfD-
Arbeitsplatzes sorgt die virtuelle Um-
gebung zum sicheren Surfen im Web,
R&S Browser in the Box, der die Si-
cherheitsliicke , Internet” schlieft,
indem er eine digitale Quarantane fir
Angriffe ermdglicht: Schadsoftware
wird isoliert, bevor sie Uiberhaupt zur
Ausfiihrung kommt. Fir eine VS-NfD-
konforme E-Mail- und Datenver-
schlisselung kann R&S Trusted
Endpoint Suite auBerdem um GnuPG
VS-Desktop erweitert werden.
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Gefahrlicher Trend

HTML-Phishing wird bei Cyberkriminellen immer beliebter

Phishing iiber HTML-Dateien wird unter Cyberkriminellen immer beliebter. Darauf machen die
IT-Sicherheitsexperten der PSW GROUP (www.psw-group.de) aufmerksam und verweisen auf
entsprechende Auswertungen des Sicherheitsanbieters Kaspersky: Zwischen Januar und April
2022 gelang es Kaspersky, nahezu zwei Millionen dieser Phishing-E-Mails zu blockieren.

«Eigentlich erkennen Antiviren-
Lésungen E-Mails mit schéadlichen
Skripten in HTML-Anhangen recht
leicht und sind in der Lage sie zu
blockieren. Doch die Cyberkrimi-
nellen lernen dazu. Verzerren die
Betriiger namlich den Phishing-
Link oder auch die gesamte HTML-
Datei durch verworrenen oder
unbrauchbaren Code, erkennen
die Antiviren-Losungen den Code-
Miill nicht als potenzielles Phis-
hing”, warnt Patrycja Schrenk,
Geschéftsfiihrerin, PSW GROUP.

Um ihre Opfer zur Preisgabe ihrer
sensiblen Daten zu verleiten, werden
die HTML-Anhénge haufig so gestal-
tet, dass sie wie Seiten offizieller Un-
ternehmenswebsites aussehen. Dazu
kopieren die Kriminellen Bilder, Stil,
Skripte oder andere Multimedia-Kom-
ponenten von offiziellen Seiten. , Der
Erfolg, den sie mit diesem Vorgehen
haben, ist dabei der Unwissenheit der
Opfer geschuldet: Noch immer ist vie-
len Nutzenden nicht bewusst, dass
Dateien in Phishing-E-Mails nicht si-
cher sind. So werden schadliche
HTML-Anhange ahnungslos gedffnet
—und die Kriminellen haben leichtes
Spiel”, so Schrenk.

Wie Kaspersky in seiner Studie zum
HTML-Phishing herausfand, sind zwei
Herangehensweisen beim HTML-
Phishing zu unterscheiden: Zum einen
HTML-Dateien mit Phishing-Link, zum
anderen komplette schadliche Websi-
tes. , Im ersten Fall versenden die Kri-
minellen eine HTML-Datei mit einem
Text, in dem angeblich wichtige Infor-
mationen enthalten sind. Das kann
beispielsweise die Benachrichtigung
einer Bank sein, die zu einem Uber-
weisungsversuch Details mitteilt. Nut-
zende werden dann aufgefordert,
einen Link zur angeblichen Website
der Bank anzuklicken, um die Uber-
weisung abzubrechen. Tatsachlich
aber werden die Opfer dann auf die
Phishing-Seite gelenkt. Die zweite
Herangehensweise sind komplette
schadliche Websites. Fir Cyberkrimi-
nelle ist diese Methode praktisch,
denn sie sparen Hosting-Gebihren
und miissen keine Websites erstellen,
denn das notwendige Phishing-For-
mular und das entsprechende Skript
zur Datenerfassung sind bereits voll-
standig im Anhang der E-Mail enthal-
en”, erklart Patrycja Schrenk.

Um sich effizient vor Phishing zu
schiitzen, muss nach Ansicht der IT-

Sicherheitsexpertin ein Problembe-
wusstsein bestehen: ,Dazu gehdrt,
Mitarbeitende zu sensibilisieren und
sie (iber weitere Formen des Phis-
hings zu informieren. Denn es gibt
nicht nur HTML-Phishing, sondern
beispielsweise auch Smishing, also
das Phishing per SMS und Quishing,
das Phishing per QR-Code”, so
Schrenk. Die oberste Regel, die beim
Phishing generell gelten sollte, gilt des-
halb auch beim HTML-Phishing: N&m-
lich Anhdnge und Links nur mit
Bedacht zu 6ffnen. Das bedeutet auch,
lieber auf das Offnen verzichten,
wenn die Anhdnge oder Links ver-
déchtig erscheinen. ,Zur Skepsis rate
ich generell bei E-Mails von vermeint-
lich bekannten Absendern mit Links
oder Anhangen, die nicht erwartet
werden. Dahinter kdnne sich E-Mail-
Spoofing verbergen, eine Methode, bei
der Angreifende ihre wahre Identitat
verschleiern und andere Identitaten
vortauschen. Im Zweifel also lieber mit
dem Absender kurz telefonieren, um
sicherzugehen, dass die Nachricht tat-
sachlich von dort stammt”, rat die IT-
Sicherheitsexpertin.

[Informationen unter:
https://tinyurl.com/2sz33p7x]
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Fast 50% der Endpoints gefahrdet

Unternehmen tun sich mit der Verwaltung
und Aktualisierung ihrer Rechner schwer

Einer Untersuchung von Adaptiva und dem Ponemon Institute zufolge investieren
Unternehmen zwar in den Schutz ihrer Endpoints. Dennoch fallt es ihnen haufig
schwer, die Gerate zuverlassig anzusprechen und mit Updates und Patches zu ver-
sorgen. Dadurch steigt das Risiko von Cyberattacken und Sicherheitsverletzungen.

Adaptiva, Anbieter von End-
punkt-Management- und Sicher-
heitslosungen, hat gemeinsam
mit dem Ponemon Institute die
Studie ,Managing Risks and
Costs at the Edge” veroffent-
licht. Darin zeigen sie auf, welche
Schwierigkeiten viele Unterneh-
men bei der Verwaltung ihrer
Endpoints haben, insbesondere
durch die verteilten Infrastruktu-
ren, die mit der neuen Arbeits-
welt einhergehen.

Der Studie zufolge gibt es in den Un-
ternehmen der mehr als 600 befrag-
ten IT- und Sicherheitsspezialisten
durchschnittlich 135.000 Endpoints.
Trotz eines jahrlichen Budgets von
Uber 4,25 Millionen Dollar fiir den
Schutz dieser Gerdte sind 48 Prozent
einem erhdhten Risiko ausgesetzt,
weil |T-Abteilungen die Systeme
nicht mehr erreichen oder die Be-
triebssysteme veraltet sind.

Dariber hinaus halten 63 Prozent
der Befragten die mangelnde Sicht-
barkeit der Endgerate fir die groBte
Hirde im Bestreben, ein mdglichst
hohes Sicherheitsniveau zu schaffen.
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Weitere Ergebnisse der Studie:

Zentralisierte Infrastrukturen zer-
fasern: IT-Abteilungen bendtigen
eine enorme Anzahl an Distribution
Points, um die seit Beginn der Co-
rona-Pandemie weit verteilten End-
points zu verwalten und mit Inhalten
wie Software, Updates und Richt-
linien zu versorgen.

61 Prozent der Befragten geben an,
dass die Zahl ihrer Distribution
Points in den vergangenen beiden
Jahren zugenommen hat. Zudem fin-
den sich auf einem durchschnitt-
lichen Endpoint inzwischen sieben
Agents fir das Remote-Manage-
ment, wodurch die Verwaltung der
Gerdte noch mal komplexer wird.
Updates bereiten die meisten
Schwierigkeiten: Fir 62 Prozent
der Befragten ist die groBte Heraus-
forderung, neue Versionen von Be-
triebssystemen und Anwendungen
zuverldssig an alle Endpoints zu ver-
teilen. Patches und Sicherheitsupda-
tes bereiten 59 Prozent der Befrag-
ten Schwierigkeiten, und 50 Prozent
kampfen mit Netzwerkeinstellungen
und Verbindungsproblemen.

Es fehlt an Ressourcen: 66 Prozent

der Befragten sind der Meinung,
dass ihr Unternehmen nicht Uber
ausreichend Ressourcen verflgt, um
Risiken flir Endpoints zu minimieren.
Dementsprechend geben sie an,
dass sie mit den derzeit eingesetzten
Technologien und der aktuellen Ex-
pertise nur 52 Prozent der Angriffe
stoppen kénnten.

,Die Welt hat sich in den vergange-
nen beiden Jahren in einem nie da-
gewesenen Tempo verdndert und
trotzdem gab es seit einem Jahr-
zehnt — seit dem Aufkommen von
Cloud Computing — keine nennens-
werten Innovationen beim Endpoint
Management”, stellt Deepak Kumar
fest, der Griinder und CEO von Ad-
aptiva.

,Leider machen sich die meisten Un-
ternehmen das Leben mit Endpoint-
Management-Tools schwer, die nicht
flr die verteilte, dezentralisierte und
digitale Welt von heute entwickelt
wurden. [T-Abteilungen brauchen
Werkzeuge, die ihnen einen vollstan-
digen Uberblick tber ihre Endpoints
verschaffen und diese kontinuierlich
und in Echtzeit mit Updates versor-
gen — nur so bleiben die Gerdte ge-



https://adaptiva.com/products
https://www.ponemon.org

Untersuchung: Fast 50% der Endpoints geféhrdet

sund und sicher. Mit den derzeit fih-
rendenEndpoint-Management-L6-
sungen lasst sich das nicht erreichen,
weil diese immer noch auf auf-
gebléhte zentralisierte Infrastrukturen
in der Cloud und On-Premises ange-
wiesen sind.” Da nicht nur die Zahl
der Cyberattacken, sondern auch ihr
Schweregrad zunimmt, stehen Unter-
nehmen unter wachsendem Druck,
effektive Losungen fir das Endpoint
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Management einzufihren. 54 Pro-
zent der Befragten hatten im vergan-
genen Jahr durchschnittlich finf
Angriffe zu verzeichnen, deren Kosten
bei zusammen 1,8 Millionen Dollar
lagen. Die weitreichenden Folgen von
Systemausfallen und anderen IT-St6-
rungen auf die Produktivitdt der Mit-
arbeiter tragen entscheidend zu
diesen hohen Kosten bei. Gliicklicher-
weise gibt es inzwischen Méglichkei-

Hybride Arbeit auch nach Jahren immer
noch ein hohes Cybersicherheits-Risiko

Kommentar zum Global State of Security Report 2022 von
Thomas Gerch, Sales Director Central Europe bei Infoblox

Eigentlich hat sich in der Cy-
bersicherheit nicht viel gean-
dert: Daten und Informationen
miissen geschiitzt, Mitarbeiter
fiir mogliche Gefahren sensi-
bilisiert und Software ge-
patcht werden. Einen kleinen,
aber feinen Unterschied gibt
es aber doch: die Angriffsfla-
che hat sich enorm vergro-
Bert. Und da der Wechsel ins
Home Office fiir viele quasi
tiber Nacht kam, hatten die
Security-Experten keine Zeit,
Konnektivitat oder Sicherheit
sinnvoll zu planen. Die Folge:
Jedes Gerét eines Anwenders
kann heute zu einer potenziel-
len Bedrohung fiir Unterneh-
men werden.

Wir bei Infoblox haben vor kurzem
eine Umfrage durchgefihrt, um die

aktuelle Lage der IT-Sicherheit zu
verstehen. An der Umfrage nahmen
iiber 1.100 IT- und Cybersicherheits-
Entscheidungstrager aus 11 Landern
teil. Es Uberrascht nicht, dass der Be-
richt hervorhebt, dass der Wechsel zu
einer dezentralen Arbeitsumgebung
zu einer Zunahme von Sicherheits-
vorféllen, einschlieBlich Datenver-
lusten, Ransomware Attacken und
Angriffen (ber Cloud-Dienste ge-
fuhrt hat.

Spannend hingegen
finde ich folgende Ergebnisse:

1. Alle untersuchten Lander zeigen
eine Gemeinsamkeit bei den Tools, in
die die meisten Unternehmen inve-
stiert haben. Der , Lowenanteil” der
Investitionen in den letzten 12 Mo-
naten entfiel auf VPN. DDI- und DNS-
Technologien werden jedoch immer

ten fr Unternehmen, ihre Endpoints
kontinuierlich zu berwachen und
Probleme automatisch zu beseitigen
— ohne umfangreiche Infrastrukturen
daftir betreiben zu mssen.

Auf diese Weise schonen IT-Abteilun-
gen ihre Budgets, sparen viele repe-
titive Tatigkeiten ein und kdnnen die
Gerdte am Edge ihres Netzwerks zu-
verldssig schitzen.

beliebter. 41 % der Befragten setzen
DDI-Server (DNS-, DHCP- und IP-Ma-
nagement) mit Cloud-Verwaltung als
Sicherheitskontrolle ein. Bei der
Suche nach einer Bedrohungsquelle
verlassen sich 40 % auf die von DDI
bereitgestellten Netzwerkflussdaten,
39 % auf DNS-Abfragen und 39 %
auf externe Threat Intelligence Ser-
vices.

2. Unterschiede in den einzelnen
Landern gibt es hingegen bei den
Arten von Bedrohungen oder
Schwachstellen, die ihnen fir die
ndchsten 12 Monate die meisten
Sorgen bereiten. Datenlecks und
Ransomware belegen die Platze eins
und zwei in den meisten Landern. In
den USA allerdings ist die Sorge vor
Ransomware am groBten. Angriffe
iber Verbindungen der Remote-Mit-
arbeiter:innnen schafften es in fast
allen untersuchten Landern auf Platz
3, mit einem AusreiBer in EMEA, wo
,Direkte Angriffe (iber Cloud-Dien-
ste” auf Platz 3 landeten.

3. Die Folgekosten einer Sicherheits-
verletzung sind enorm: 43 % der Be-
fragten schatzten sie auf 1 Million
Dollar oder mehr. 61 % der deut-
schen Befragten erlitten direkte und
indirekte Schaden von bis zu 1 Mil-
lion US-Dollar.
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Im Wettlaufen gegen Bedrohungsakteure —
Pladoyer fiir die IT-Sicherheits-Branche

Der Fortschritt in Sachen Digitalisie-
rung 6ffnet eine Menge Tlren —
mehr Daten ermdglichen es Unter-
nehmen, praziser zu handeln, intel-
ligente Gerdte und Machine
Learning erlauben die Automatisie-
rung von immer mehr Prozessen und
noch vieles mehr. Allerdings animiert
die Digitalisierung auch kriminelle
Elemente, sich auf die Suche nach
immer neuen Wegen fiir digitalen
Betrug und virtuellen Gaunereien zu
machen. Dem gegeniiber stehen wir:
die IT-Sicherheit. In einem standigen
Kopf-an-Kopf-Rennen versuchen wir,
den Kriminellen stets einen Schritt

SoTl

voraus zu sein. Wir sind getrieben
von der Begeisterung fiir neue Tech-
nologien und fokussiert darauf, Kun-
den und Nutzer vor Zwischenfallen
zu schitzen. Nichts schldgt dabei
das Gefiihl, eine Schwachstelle ent-
deckt und auch erfolgreich geschlos-
sen zu haben — so machen wir die
digitale Welt jeden Tag ein kleines
bisschen sicherer. Mein Plddoyer an
junge Frauen lautet daher: Lasst
euch nicht von Stereotypen rund um
die IT — und speziell die IT-Sicherheit
— abschrecken. Wer sich aufgrund
von Geschlecht oder Vorurteilen limi-
tiert, der verpasst die Chance, sich

Cyberangriff auf Thales durch LockBit 3.0:
Welche GegenmaBnahmen sind méglich?

Ende Oktober erlitt das Ristungs-
unternehmen Thales einen Cyber-
angriff  der  russischsprachigen
Hackergruppe LockBit 3.0. Diese
Gruppe hatte angekiindigt, dass
“alle verfiigharen [erbeuteten]
Daten" bis zum 7. November ver-
offentlicht wiirden, wenn kein Lose-
geld gezahlt wirde. Am 11.
November verdffentlichte LockBit
3.0 schlieBlich Hunderte von inter-
nen Firmendokumenten, da Thales
kein Losegeld zahlte. Der franzosi-
sche Elektronikkonzern, der auf Luft-
und Raumfahrt, Verteidigung und Si-
cherheit spezialisiert ist, versicherte
seinerseits, keine Losegeldforderung
erhalten zu haben, und leitete eine
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interne Untersuchung ein. Das Un-
ternehmen "hat kein Eindringen in
seine Informationssysteme fest-
gestellt". Dieses erkldrt, "dass es
sich um die illegale Verdffentlichung
von konzernbezogenen Daten han-
delt", und behauptet, dass die
Quelle des Lecks wahrscheinlich das
kompromittierte Benutzerkonto einer
Website fiir die Online-Zusammen-
arbeit mit einem Partner ist. Obwohl
die von LockBit 3.0 im Dark Web ver-
offentlichten Daten nicht mit Vertei-
digungs- oder Militarprogrammen
von Thales in Verbindung stehen,
stellt sich hier die Frage der IT-Sicher-
heit in entscheidender Weise. Wie
hétte dies verhindert werden kon-
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einer aufregenden, herausfordern-
den und auf Zusammenarbeit fokus-
sierten Gemeinschaft anzuschlieBen.
In unserem taglichen Wettlauf ist un-
sere wertvollste Ressource junge Ta-
lente, die unsere Begeisterung fiir
Technologie und Sicherheit teilen
und SpaB dabei haben, dafiir zu sor-
gen, dass die Digitalisierung besser,
schneller und vor allem sicherer
wird.

Dadurch bleiben wir nicht nur unse-
ren argsten Gegner immer einen
Schritt voraus, sondern garantieren
unseren Mitmenschen, dass sie voll
aus dem Potenzial des digitalen Fort-
schritts schopfen kénnen.

Von Christine Schonig, Regional
Director Security Engineering CER,
Office of the CTO bei Check Point
Software Technologies GmbH.

nen? Je nach Fall gibt es mehrere

Maglichkeiten:

e \Wenn die Kompromittierung von
einem mobilen Endgerét (i0S &
Android) aus erfolgte, htte ein si-
cherer mobiler Browser den Gera-
tenutzern die Mdglichkeit
gegeben, Uber eine verschliisselte
Verbindung auf ihrem Gerat auf
das Unternehmensintranet zuzu-
greifen.

e \Wenn der Hack tber einen USB-
Stick oder eine bosartige Festplatte
kam, gibt es Tools, mit denen die
Verbindung zu USB-Anschliissen
deaktiviert werden kann.

e \Wenn ein Passwort gehackt wurde,
hétte in diesem Fall eine Multi-Fak-
tor-Authentifizierung diesen Angriff
blockieren kénnen.

e SchlieBlich hatte ein Kiosk-Modus
zur Zugriffsbeschrankung die Lecks
begrenzen konnen.
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Perimeter Protection: Fachmesse bricht 2023 alle Rekorde

Wieder einmal iibertrifft die Peri-
meter Protection mit ihren vorlau-
figen Zahlen ihre eigenen Rekorde:
180 Aussteller haben sich nach bis-
herigem Stand fiir die Januar-Ver-
anstaltung angemeldet. Ganze drei
Jahre musste sich die Branche ge-
dulden - die Freude auf die kom-
mende Veranstaltung ist daher
riesengroB. Vom 17. bis 19. Januar
2023 findet die Fachmesse fiir Pe-
rimeterschutz, Zauntechnik und
Gebaudesicherheit in den Niirn-
berger Messehallen statt. Schon
jetzt ist sicher: Messehighlights
gibt es en masse.

Weiter — hoher — schneller: Die Peri-
meter Protection befindet sich seit
ihrem Beginn im Jahr 2010 auf kon-
tinuierlichem Wachstumskurs. Wah-
rend die Fachmesse damals mit 45
Ausstellern ihre Anfange machte, hat
sie bereits jetzt, zwei Monate vor
Messebeginn 2023, ein Rekordhoch
erreicht: , 180 ausstellende Unter-
nehmen machen deutlich, wie groB
die Wiedersehensfreude nach drei-
jahriger Pause ist. Wir sind tatsdch-
lich Uberwdltigt — nachdem die
Fachmesse letztes Jahr verschoben
werden musste, sind nun mehr Fir-
men denn je angemeldet. Das kom-

plette PP-Team freut sich, die Ver-
anstaltung endlich wieder stattfin-
den zu lassen”, freut sich Hanna
Schneider, Manager der Perimeter
Protection. Pandemiebedingt hat
sich die Laufzeit um ein Jahr verscho-
ben und findet nun ab nachstem
Jahr in zweijahrigem Turnus statt.

Auch die Ausstellungsflache ist so
groB wie nie zuvor, mit knapp 7.300
Quadratmetern, davon rund 2.900
aus dem Ausland. Damit konnte die
Veranstaltung im Vergleich zu 2020
in der Gesamtausstellungszahl um
fast 1.000 Quadratmeter dazuge-
winnen. Die internationale Ausstel-
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Foto: Zahl an Ausstellern und verkaufter
Fldche so hoch wie nie.
© NiirbergMesse Heiko Stahl

lungsflache ist um rund 800 Qua-
dratmetern gewachsen. ,Es zeigt
sich, dass es ein wichtiger Schritt war,
mit der Perimeter Protection in die
neuen Hallen 1 und 2 umzuziehen.
Hier kénnen wir den Anspruch der
Aussteller an groBen Flachen ein-
wandfrei umsetzen. Ganz besonders
freuen wir uns aber auch Uber die 65
Neuaussteller, die das fachliche Ange-
bot mit ihren neuen Themen und Pro-
dukten hervorragend erganzen” stellt
Frank Venjakob, Veranstaltungsleiter
der Perimeter Protection, zufrieden
fest. Staatsminister Joachim Herr-
mann tibernimmt wie schon die Jahre
zuvor die Schirmherrschaft der Fach-
messe und ist auch mit einem eige-
nen Rundgang vor Ort.

Fachlicher Austausch mehr
denn je

Die Aussteller- und Produktplattform
bietet in diesem Jahr eine umfang-
reiche Ubersicht, die zeigt, welche
Highlights vor Ort geboten sind. So
konnen sich Aussteller und Besucher
bereits vorab bestens auf ihren Mes-
sebesuch vorbereiten. Sei es durch
eine direkte Terminvereinbarung mit
den Ausstellern, oder dem Zusam-
menstellen und Abspeichern einer
Besuchsliste.  Die  Sonderflache
U.T.SEC mit Uber 200 Quadrat-
metern Uberzeugt nicht nur mit einer
eigenen Standbaugestaltung, hier
finden Besucher auch jegliche Infor-
mationen zu technischen, rechtlichen
und praxisnahen Mdglichkeiten zum
Einsatz und zur Abwehr von Droh-
nen und anderen unbemannten
Technologien.
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Fachmesse bricht 2023 alle Rekorde

Information hoch drei

Neueste Entwicklungen, Branchen-
tipps und besonders der fachliche
Austausch untereinander sind neben
der Fachmesse auch auf der Niirn-
berger Sicherheitskonferenz ge-
boten.

Diese findet am 17. Januar ganztatig
im Saal Bruissel statt. Programm und
Tickets sind auf der Website
www.nuernberger-sicherheits-
konferenz.de zu finden, aber auch
vor Ort erhaltlich. Mit dem Ticketkauf
der Niirberger Sicherheitskonferenz
ist ein Messebesuch auf der Peri-
meter Protection mitinbegriffen.

Die Deutsche Kommission fir Elek-

trotechnik tagt sogar im ndchsten
Jahr auf der Fachmesse und be-
spricht sich dber eine neue Norm, die
sie anschlieBend verabschiedet.

Die Bayerische Ingenieurekam-
mer Bau veranstaltet 2023 ihr Re-
gionaltreffen wieder parallel zur
Fachmesse. Somit konnen die Teil-
nehmer die Synergien bestens nut-
zen und vom direkten fachlichen
Austausch profitieren. Kommunizie-
ren, diskutieren und konversieren —
und das Face to Face. Nach der lan-
gen Pause rlicken das personliche
Miteinander sowie der direkte Aus-
tausch der Branche endlich wieder in
den Vordergrund.



https://www.nuernberger-sicherheitskonferenz.de/
https://www.nuernberger-sicherheitskonferenz.de
https://bayika.de

38. A+A-Kongress 2023:

Ideen fiir nachhaltige Sicherheit und
Gesundheit bei der Arbeit gefragt

Ab sofort sind Ideen und Themenvor-
schldge fiir den 38. Internationalen
A+A Kongress 2023 gefragt. ,Die
Basi, Bundesarbeitsgemeinschaft fiir
Sicherheit und Gesundheit bei der Ar-
beit, ruft nationale und internationale
Expertinnen und Experten, Akteure
aus Wirtschaft und Politik, Praktiker
und Praktikerinnen in Unternehmen
und Institutionen sowie ihre Netz-
werke dazu auf, Sicherheit und Ge-
sundheit bei der Arbeit mitzuge-
stalten und nachhaltig weiterzuent-
wickeln”, erklart Dr. Christian Fel-
ten, Geschaftsfiihrer der Basi, die den
38. Internationalen A+A Kongress

zeitgleich zur Internationalen A+A
Fachmesse vom 24. bis 27. Oktober
2023 in Dusseldorf veranstaltet. Alle
Vorschlage kénnen komfortabel on-
line eingereicht werden.

Finf Kernthemen stehen im Mit-

telpunkt des A+A Kongresses

2023:

- Strategien fiir nachhaltige Sicher-
heit und Gesundheit bei der Ar-
beit

- Gesundheit bei der Arbeit

- Pravention von biologischen, che-
mischen und physikalischen Ein-
wirkungen

- Betriebssicherheit und betriebli-
che Pravention

- Angebote fir spezielle Zielgrup-
pen, Branchen und Netzwerke

Der Kongress ist als Prasenzkongress
mit digitaler Verlangerung ausge-
wahlter Veranstaltungen geplant, um
die Reichweite zu erhohen.

Bundesarbeitsarbeitsminister Hubert
Heil hebt in seinem GruBwort zum
,Call for Participation” hervor: ,Ein
Schwerpunkt des A + A Kongresses
2023 ist die Nachhaltigkeit. Nachhal-
tiges Wirtschaften umfasst nicht nur
umweltfreundliche Produktionsver-
fahren, sondern auch soziale Nach-
haltigkeit und gute Arbeitsbedingun-
gen. Sicherheit und Gesundheit am
Arbeitsplatz sind dafiir unabdingbar.
Nur gemeinsam kénnen wir die Her-
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ausforderungen einer sich wandeln-
den Arbeitswelt meistern.”

Eine Vielzahl von Formaten und Bei-
trdgen sind beim A+A Kongress
maglich

e Prasentationen / Poster / Medien
/ Demonstrationen
Thesenpapiere, Diskussionen
kontroverser Standpunkte
Darstellung von Projekt- und
Forschungsergebnissen
Darstellung praktischer Erfahrun-
gen und guter praktischer L6-
sungen

Spezielle Veranstaltungen flir be-
sondere Zielgruppen, Branchen
und Netzwerke

Diesen thematischen Bogen spannt
der ndchste A+A Kongress parallel
zur A+A Fachmesse als weltweit fih-
rende Veranstaltung fiir sicheres und
gesundes Arbeiten sowie menschen-
gerechte Arbeitsgestaltung.

Der 31. Januar 2023 ist die Schluss-
frist fir die Einreichung von Beitra-
gen, ab April 2023 wird der Kongress
mit einer Ubersicht der geplanten
Veranstaltungen angekiindigt. Die
Einreichenden erhalten im Mai/Juni
2023 eine Benachrichtigung dazu,
ob sie mit ihren Vorschldgen beim
38. A+A Kongress dabei sind. Bei
der A+A 2023 werden alle erforder-
lichen  Gesundheitsvorkehrungen,
HygienemaBnahmen und Abstands-
regeln eingehalten, sollte dies im
Hinblick auf die Corona-Pandemie
wieder erforderlich sein.

Laufzeit des 38. Internationalen
A+A Kongresses und der A+A
Weltleitmesse 2023: 24. - 27. Ok-
tober 2023 in Diisseldorf.

[Informationen www.basi.de]
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Sensoren fiir Hochsicherheitsbereiche auf den Markt
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https://www.optex-europe.com/de/produkte/einbruchmeldung/flx-a-am

OPTEX

Sensoren fiir Hochsicherheitshereiche auf den Markt

Sensoren fiir Hochsicherheitsbereiche

auf dem Markt vorgestellt

Nach der erfolgreichen Einfithrung der FlipX Standard-Sensoren fiir den Innenbereich in
der EMEA-Region im September hat OPTEX, der weltweit filhrende Sensorhersteller, die
Einfilhrung seiner neuen FlipX Advanced-Serie der Klasse 3 bekannt gegeben.

Die FlipX-Sensoren von OPTEX
verfiigen iiber einen maB-
geschneiderten pyroelektrischen
Sensor fiir erhohte Leistung, der
sich an die menschliche Form an-
passt, sowie liber eine einzig-
artige Linse, die umgedreht"
werden kann, um sowohl eine
breite als auch eine schmale Er-
fassung in einem einzigen Sensor
zu ermdglichen. Durch einfaches
Drehen der Linse um 180° kann
der Sensor schmale oder lange
Bereiche wie Flure oder Lager-
gange bis zu 24 m oder einen
breiten, offenen Bereich wie eine
Lobby oder ein hochwertiges Ein-
zelhandelsgeschaft bis zu 15 m
bei 85° schiitzen.

Um ein noch héheres MaB an Sicher-
heit zu gewahrleisten, verfiigen die
Advanced-Modelle auBerdem Gber
intelligentes IR-Antimasking, das so-
wohl die PIR- als auch die Mikrowel-
lensensoren schiitzt und einen Alarm
auslost, wenn diese verdeckt wer-
den. Es ist auBerdem mit zusatzli-
chen Algorithmen ausgestattet, um
eine stabile Erkennung zu gewahr-
leisten und Fehlalarme zu reduzie-
ren. Durch die doppelte leitfahige
Abschirmung werden Fehlalarme
aufgrund von Lichtverdnderungen,
Temperaturschwankungen  oder
Hochfrequenzstdrungen (RFI) ver-
mieden. Die FlipX Advanced-Senso-
ren verfligen auBerdem Uber einen
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Modus mit "superhoher PIR-Emp-
findlichkeit", der es den Sensoren er-
mdglicht, selbst bei sehr geringen
Temperaturunterschieden zwischen
Mensch und Umgebung eine stabile
und duBerst zuverldssige Erkennung
aufrechtzuerhalten, was eine hohere
Erkennungsleistung an Hochsicher-
heitsstandorten mit hohem Risiko
gewahrleistet, an denen Fehlalarme
nicht akzeptabel sind.

Masaya Kida, Managing Director fiir
OPTEX EMEA, sagt, dass die Spitzen-
technologie, die hinter FlipX Advan-
ced steht, ideal fir Hochsicherheits-
bereiche in Innenrdumen ist: "Die
umgedrehte Linse ist eine zeitspa-
rende und kosteneffektive Losung,
die Installateuren zwei Sensoren in
einem bietet, um sowohl eine breite
als auch eine schmale Erkennung in
Hochsicherheitsumgebungen zu er-
mdglichen, einschlieBlich Banken,
hochwertigen Einzelhandelsgeschaf-
ten, Logistik und hochwertigen
Wohngebauden.

"Als Grad-3-Sensoren kann FlipX
Advanced nahtlos in Einbruchmelde-
und Kontrollsysteme integriert wer-
den. Unser fortschrittlicher Pyrosen-
sor, der nach umfangreichen For-
schungen und Investitionen in die
Bedirfnisse unserer Kunden entwik-
kelt wurde, gewahrleistet eine hoch-
prazise und zuverlassige Erken-
nungsleistung in Innenrdumen, um
sicherzustellen, dass jeder Versuch

eines Einbruchs, eines unbefugten
Zugangs oder eines Diebstahls
schnell und prazise identifiziert wer-
den kann, um Menschen, Eigentum
und wertvolle Vermogenswerte zu
schiitzen.

Die Sensoren zeichnen sich durch ein
schlankes und kompaktes Design mit
flexiblen Montagehohen (zwischen 2
und 3 m) aus, so dass sie sich naht-
los in die Asthetik von Gebauden
einfligen, auch in Gebauden mit ho-
heren Decken.

Fir eine schnelle und einfache Instal-
lation verfligt FlipX Advanced tber
eine gut sichtbare LED, eine Klemm-
leiste fiir eine einfache Verdrahtung
und einen EOL-Steckwiderstands-
sockel.

FlipX Advanced ist als PIR-Modell -
FLX-A-AM - und fiir anspruchsvol-
lere Innenrdume als Dual-Technolo-
gie-Modell (PIR und Mikrowelle) -
FLX-A-DAM - erhdltlich. Letzteres ist
mit dem robusten Mikrowellenmo-
dul Tough MOD 2 von OPTEX aus-
gestattet, das die Langlebigkeit des
Sensors in schwierigen Umgebun-
gen, insbesondere in feuchtem
Klima, und eine hohere Erfassungs-
leistung durch die Anpassung der
Mikrowelle an den PIR-Erfassungs-
bereich gewahrleistet.

Nach der Markteinfiihrung plant
OPTEX, Anfang 2023 weitere Mo-
delle der FlipX-Serie auf den
Markt zu bringen.



https://www.optex-europe.com/de/geschichten/sicherheit-an-eisenbahnstrecken-und-in-u-bahn-tunneln
https://www.optex-europe.com/de/produkte/einbruchmeldung/flx-s-dt-flipx-standard-indoor-pir-with-dual-technology

Notrufsysteme

Im Notfall sicher aktivieren

Neuer e*Message Alarm Manager Pro fiir eine professionelle Mul-
tichannel-Alarmierung und effiziente Dienst- und Einsatzplanung

e WWebbasierte SaaS-Anwen-
dung zum Auslésen und
Monitoring von Alarmmel-
dungen iiber einen oder
mehrere Kanéle

¢ Automatische Verarbeitung
von Riickantworten mit Es-
kalationsoption fiir direkte
Benachrichtigung weiterer
Personen

e Individuelle Alarmierungs-
und Eskalationsregeln fiir
verschiedene Einsatzszena-
rien

o Effiziente Personenorgani-
sation durch Erstellen und
Hinterlegen von Schicht-,
Dienst- und Bereitschafts-
planen

¢ Einfache Integration in be-
stehende IT-Infrastrukturen

Storung, Krise, Regelfall: Jede Einsatz-
lage einfach professionell bewaltigen
— dabei hilft der neue webbasierte
e*Message Alarm Manager Pro. Die
Software-as-a-Service (SaaS)-Anwen-
dung des Berliner Experten fiir Kom-
munikationslésungen  e*Message
WIS Deutschland GmbH ermdglicht
ein automatisiertes, regelbasiertes
Multichannel-Alarmierungsmanage-
ment. AuBerdem bietet sie ein Modul,
mit dem die Personenorganisation

und Dienstplanung von Einsatzkraf-
ten im Bereitschaftsdienst von Indu-
strieunternehmen, Energieversorgern,
Stadtwerken, Wasserver- und -entsor-
gern, Winterdiensten, der offentlichen
Verwaltung, der IT- und Telekom-
munikation sowie des Banken- und
Versicherungssektors optimal und fle-
xibel erfolgen kann.

Kurze Reaktionszeiten von Bereit-
schaftskraften sind bei einer Unter-
brechung der Stromversorgung, ei-
nem Wasserrohrbruch, einem Inter-
netausfall, der Fehlermeldung einer
Produktionsanlage in der industriel-
len Fertigung oder einem anderen
akuten Einsatzfall entscheidend, um
Schéaden abzuwenden oder mdglichst
gering zu halten. Fiir die unverziigli-
che Aktivierung von Mitarbeitenden
in Rufbereitschaft sowie Verantwort-
lichen im Krisen- und Notfallmanage-
ment bekommen Einsatzzentralen
und Leitstellen mit dem e*Message
Alarm Manager Pro ein professionel-
les Alarmierungssystem mit effizienter
Personenorganisation, das sowohl im
Regelbetrieb als auch im Stor- oder
Krisenfall verldsslich funktioniert.

Mehr Flexibilitat in der Kanal-
wahl und Alarmauslésung

Mit dem e*Message Alarm Manager
Pro lassen sich Einzelpersonen oder
Gruppen einfach erreichen und orga-
nisieren. Die Alarmierung von Einsatz-

kraften oder Teams kann automatisch
und regelbasiert Uber einen oder
mehrere Kommunikationskanéle er-
folgen. Die neue e*Message-Anwen-
dung bietet dabei eine groBe
Flexibilitdt in der Kanalwahl: Neben
E-Mail, SMS und der e*Message
Alarm App mit den 6ffentlichen Mo-
bilfunknetzen als Ubertragungsweg
kénnen auch der Paging-Dienst e*Ci-
tyruf und die Multichannel-Alarmie-
rung 2wayS eingeschlossen werden.
Diese nutzen fir maximale Ubertra-
gungssicherheit und Redundanz das
unabhéngige  satellitengestitzte
e*Message Sicherheitsfunknetz fir
professionelle Anwender.

Der e*Message Alarm Manager Pro
lasst sich (iber die Webservice REST-
APl einfach in vorhandene Leit-
systeme oder IT-Ldsungen integrie-
ren. Er erméglicht, dass Alarme au-
Berdem nicht nur iiber die anwender-
freundliche Weboberflache oder API
ausgeldst werden kénnen, sondern
auch Uber E-Mail, SMS oder das Tele-
fon.

Mebhr Effizienz durch regelba-
sierte Alarmierung

Durch vordefinierte Prozesse kann in
den Einsatzzentralen oder Leitwarten
kostbare Zeit bei der Aktivierung von
Mitarbeitenden in Rufbereitschaft ge-
wonnen werden. Der e*Message
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Zusitzliche Maglichkeiten
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Alarm Manager Pro ermdglicht
darum eine regelbasierte automati-
sche Alarmierung von Einsatzkraften
unter Beriicksichtigung ihrer Verflg-
barkeit und des Dienstplans.

Dazu werden im System ein Schicht-
oder Dienstplan erstellt und zu
jedem Mitarbeitenden Verfugbar-
keitsstatus und der jeweilige Kanal
hinterlegt, Uber den er in Rufbereit-
schaft oder im Bereitschaftsdienst si-
cher erreichbar ist. Die Verfugbarkeit
jeder hinterlegten Person kann im
e*Message Alarm Manager Pro je-
derzeit geandert werden, z.B. bei
krankheitsbedingtem Dienstausfall
oder zeitgleicher Einbindung in einen
Einsatz. Auf dieser Grundlage kann
in einer kritischen Situation die Alar-
mierung der verfligharen Bereit-
schaftskréfte automatisch erfolgen.
Auch die Verarbeitung ihrer Riick-
meldungen erfolgt automatisiert. Auf
der klar strukturierten Bedienerober-
flache des e*Message Alarm Mana-
ger Pro wird dem Einsatzkoordinator
schnell auf einen Blick die verflig-
bare, aktivierte und bestdtigte Per-
sonenzahl fiir den Einsatz angezeigt.
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Mehr Routine durch szenario-
spezifische Alarmierungsplane

Alarmierungsroutinen und  fest-
gelegte Ablaufe helfen bei der Be-
waltigung von kritischen  Situa-
tionen. Im e*Message Alarm Mana-
ger Pro lassen sich fiir verschiedene
Einsatzszenarien unterschiedliche
Alarmierungspléne und -regeln indi-
viduell definieren. Dazu gehort die
Festlegung der Reihenfolge, in der
Personen oder Gruppen nach Eska-
ationsregeln alarmiert werden. Rea-
giert ein alarmierter Personenkreis
nicht innerhalb einer bestimmten
Zeit, erfolgt automatisch die Alar-
mierung der Mitarbeiter der néch-
sten Eskalationsstufe oder des
kompletten Teams, bis eine Rlickmel-
dung erfolgt oder die Alarmierung
gestoppt wird.

JAls Spezialist flir kritische Kom-
munikation seit tiber 20 Jahren wis-
sen wir: Wer vorausschauend und
routiniert handelt, ist besser fir
schwierige Situationen ger(istet.
Unser neuer e*Message Alarm Ma-
nager Pro hilft dabei einfach und in-

telligent. Er erleichtert die Organisa-
tion und automatisiert die Aktivie-
rung von Bereitschaftskraften nach
individuell festgelegten Regeln. So
lassen sich Reaktionszeiten verkiir-
zen. Zudem bietet er maximale Fle-
xibilitét fiir jedes Einsatzszenario und
jeden Bedarf", sagt Carsten Hof-
mann, CEO der e*Message WIS
Deutschland GmbH.

Je nach Kanalauswahl kdnnen sich
Nutzer zwischen drei lizenzierten Bu-
chungsvarianten mit Jahresgrund-
geblihr entscheiden: Das Basic-Paket
umfasst E-Mail, SMS und die e*Mes-
sage Alarm App als Empfangskanal.
Der Plus-Tarif schlieBt zusatzlich den
Paging-Dienst e*Cityruf ein, der das
e*Message Sicherheitsfunknetz fir
professionelle Anwender nutzt. Die
Max-Variante beinhaltet neben den
Basic-Kandlen den Multichannel-
Dienst 2waysS, der den gleichzeiti-
gen, redundanten Empfang von
Alarmen {ber zwei unabhdngige
Ubertragungswege komfortabel in
einem Gerdt ermdglicht.

[Infos: tinyurl.com/vx2csyx6]
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ID-Systeme

Rheinmetall / Dermalog

Neues Unternehmen
seit September aktiv

Gemeinschaftsunternehmen stellt sich vor

Die Rheinmetall Dermalog Sen-
sorTec GmbH, ein Gemeinschafts-
unternehmen des Technologiekon-
zerns Rheinmetall AG und der

MicroVision

MAVIN DR Lidar-L6sung
entspricht der Klasse 1

Das MAVIN DR Dynamic View Lidar-
System von MicroVision erfiillt die
Laserproduktklasse 1. Laserprodukte
der Klasse 1 entsprechen den Laser-
sicherheitsstandards und stellen laut

DERMALOG Identification Sy-
stems GmbH, prasentierte sich am
15. September 2022 auf der Messe
InCabin in Briissel zum ersten Mal

der Internationalen Elektrotechni-
schen Kommission (IEC) keine Gefahr
fiir Augen und Haut dar. Insbesondere
der Pixel-flir-Pixel-Ansatz von Micro-
Vision zur Einhaltung der Klasse 1,
der als erster in der Branche gilt,
diirfte die hohen Anforderungen der
OEMs erfiillen. Der Lidar-Sensor mit
dynamischem Sichtfeld, liefert eine
hohe Aufldsung in allen Entfernungen

der Offentlichkeit. Das Joint Venture
wird exklusiv erste Entwicklungen de-
monstrieren sowie Kunden und der
Fachwelt Ankniipfpunkte fiir Koope-
rationen bieten.SensorTec nimmt im
Bereich Interior Monitoring eine ein-
zigartige Position ein, da sich hier-
durch Automotive-Know-how und
Biometrie-Expertise zu einem neuen
innovativen Marktteilnehmer  ver-
einen. Strategisches Ziel der Koope-
ration ist im Automotive-Bereich die
Integration von Biometrietechnologie,
KI-Software und Digitalisierungs-
[6sungen im Fahrzeuginterieur (Driver
Monitoring). Hierdurch sollen zum
Beispiel Unfélle durch Unaufmerk-
samkeit vermieden werden konnen.
Rhein- metall tritt mit der Automotive-
Expertise des Technologiekonzerns
gemeinsam mit DERMALOG als mehr-
fach ausgezeichnetem und innovati-
onsstarkem Biometrieunternehmen in
diesen Bereich ein. Rhein- metall als
einer der hundert groBten Automobil-
zulieferer der Welt steht fiir eine kon-
tinuierlich hohe Qualitdt und verfolgt
stringent den Transformations—pro-
zess innerhalb der Automobilindu-
strie. DERMALOG greift auf zahlreiche
Patente, Innovationen und mehr als
250 GroBprojekte im internationalen
Umfeld der Personenbiometrie zu-
rlick.

und mit geringer Latenz, so dass neue
ADAS-Sicherheitsfunktionen die von
OEMs geforderte echte Highway-
Pilot-Funktiona- litdt erreichen. Das
steht im Gegensatz zu anderen Sy-
stemen, die auf teurere Sensorfu-
sionsimplementierungen angewie-
sen sind, die den [EC-Anforderun-
gen eventuell nicht so gut gerecht
werden.
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Tresorit

Elektronische Unter-
schrift auf Knopfdruck

Tresorit erweitert Cloud-Collaboration-
Plattform um eSignatur-Funktion

Tresorit, ein schweizerisch-ungari-
sche Spezialist fiir Ende-zu-Ende-ver-
schliisselte (,e2ee”) Cloud-Kollab-
oration und Tochtergesellschaft der
Schweizer Post, bietet seinen Kunden
ab sofort die Maglichkeit, Doku-
mente auf Knopfdruck mit elektro-
nischen Unterschriften zu versehen.
Die Funktion fiigt sich nahtlos in die
hochsichere  Digital-Workspace-
Plattform von Tresorit ein, in der nun
auch Unterschriften komfortabel an-
gefordert und entsprechende Doku-
mente verwaltet werden kdnnen. Mit
dem neuen Funktionspaket geht das
Unternehmen einen weiteren zentra-
len Schritt hin zu einem umfassen-
den, geschitzten und rechtssicheren
Dokumentenmanagement-Work-
flow, der den gesamten Lebenszyklus
sensibler Dokumente integriert in
einer Plattform abdeckt.

.Gerade in der heutigen Zeit ist der
papierlose Umgang mit Dokumenten
zum zentralen Faktor fir sichere und
effiziente Arbeitsweisen geworden”,
sagt Tresorit-CEO und Mitgriinder
Istvan Lam. ,In der Praxis bedeutet
dies jedoch nicht selten E-Mail-
Chaos und Medienbriiche. Mit unse-
rem neuen Funktionspaket kdnnen
Unternehmen dem ein Ende berei-
ten. Denn bei , Tresorit eSign” handelt
es sich nicht um eine zusatzliche
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Stand-alone-Losung, sondern eine
integrierte Funktion fur unsere hoch-
sichere, Ende-zu-Ende-verschlisselte
Workspace- und Cloud-Kollaborati-
onsplattform. So profitieren Kunden
doppelt: von maximaler Sicherheit
fur ihre sensiblen Dokumente bei
gleichzeitig héchstméglichem Kom-
fort fir den Praxisalltag.”

Einfache elektronische Signatur

Die digitale Unterzeichnung von Do-
kumenten erfolgt bei ,Tresorit
eSign” in Form der sogenannten
.einfachen elektronischen Signatur”
(,Simple Electronic Signature”, SES).
Durch sie wird die Unterschrift des
Vertragspartners logisch mit dem je-
weiligen Dokument verknlpft, um
dessen Zustimmung zum Inhalt zu
dokumentieren. Im Gegensatz zur
qualifizierten elektronischen Signatur
sind hierfir keine weiteren Sicher-
heits- oder Legitimationsnachweise
vonndten.

Per Knopfdruck kénnen zu unter-
zeichnende Dokumente mithilfe von
Tresorit eSign an die jeweiligen Emp-
fanger gesendet werden, die diese
daraufhin sichten, unterzeichnen
oder — gegebenenfalls mit einem
entsprechenden Kommentar ver-
sehen — ablehnen kénnen. Der An-

ID-Systeme

wender hat dabei stets im Blick, wel-
che Unterschriften bereits eingegan-
gen sind und welche noch
ausstehen. Samtliche Schritte, von
der Dokumentenerstellung bis zur
Ablage, sind somit optimal in den Ar-
beitsalltag integriert.

Da alle zu signierenden Dokumente
in der Ende-zu-Ende-verschliisselten
Tresorit-Umgebung aufbewahrt wer-
den, behalten Unternehmen dabei
jederzeit die vollstdndige Kontrolle
tiber diese und ihre vertraulichen In-
halte: Mithilfe gesetzter Berechtigun-
gen lasst sich etwa definieren, wer
die jeweiligen Dokumente einsehen
und bearbeiten kann oder wie oft
und wie lange diese abgerufen wer-
den drfen. Fiir liickenlose Riickver-
folgbarkeit werden alle Zugriffe
detailliert protokolliert.

Mit der Funktionalitat fiir die ein-
fache elektronische Signatur schafft
Tresorit auch die Grundlage dafilr,
kiinftig auch rechtssichere digitale
Signaturen mit Komfort und Benut-
zerfreundlichkeit zusammenzubrin-
gen sowie mittelfristig den komplet-
ten Lebenszyklus vertraulicher Doku-
mente zu verwalten.

,Eines unserer (ibergeordneten Zie-
le besteht darin, das Dokumenten-
management vollstandig zu digita-
lisieren, von der Erstellung dber die
Freigabe bis hin zur Unterzeichnung
und Archivierung der Dokumente”,
sagt Lam. ,Dazu erweitern wir un-
sere Plattform nun Schritt flir Schritt
um integrierte eSignatur-Dienste,
die mittelfristig das rechtlich bin-
dende Unterzeichnen von Doku-
menten in weniger als einer Minute
ermdglichen.”



https://tresorit.com/de
https://tresorit.com/de/esign

Alarmtechnik

Bewegungsmelder-Technologie von Telenot

histar 1000

Mit dem histar 1000 présentiert
Telenot seine zurzeit kompakte-
ste Linie von Bewegungsmel-
dern. Deren kleines, formschones
Gehause steckt voll von innova-
tiver Technik, die Einbrecher
sowie andere unerlaubte Besu-
cher durch hervorragende Detek-
tionseigenschaften zuverlassig
erkennt — bei gleichzeitig exzel-
lenter Falschalarmsicherheit. Wie
bei Produkten von Telenot iiblich,
sind die neuen Bewegungsmel-
der VdS-zertifiziert.

Gerade einmal zwdlf Zentimeter ist
er hoch und steckt doch voll innova-
tiver Technik zum zuverldssigen
Schutz vor unerlaubten Besuchern:
der histar 1000, die neueste Ent-
wicklung im Bereich Bewegungsmel-
der von Telenot. Durch das modemne
Gehausedesign sowie die kompakte
Bauform fiigt er sich dezent in jede
Raumgestaltung ein. Sechs Jahre hat
Telenot in die Entwicklung der neuen
Melder investiert. Das Ergebnis: her-
ausragende Leistungsmerkmale, die
ein sicheres Erkennen von Einbre-
chern und Dieben ermdglichen.

histar Dual — Detektion mit In-
frarot-Strahlung + Mikrowellen

Der Infrarot-Mikrowellen-Bewegungs-
melder histar Dual dient der Uber-
wachung von Innenrdumen. Uber
seine Spiegeloptik detektiert er infra-
rote Warmestrahlung in einer Wellen-
lange, die vom menschlichen Korper
abgestrahlt wird. Der zusétzlich einge-
baute Mikrowellen-Detektor erfasst
Bewegungen nach dem Dopplerprin-
zip.

Ein Mikrocontroller verkniipft beide
Systeme, die nach véllig unterschied-
lichen physikalischen Eigenschaften
arbeiten. Nur bei gleichzeitiger Aus-
I6sung beider Detektionssysteme setzt
der Melder eine Alarmmeldung ab.

Die mikroprozessorgesteuerte Si-
gnalverarbeitung SNAP-Technolo-
gie (Selective Neuron Algorithm with
Powermanagement) in Zusammen-
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https://www.telenot.com/de/fachbetriebe/
https://www.telenot.com/de/fachbetriebe/das-komplette-programm/melder-fuer-ema
https://www.telenot.com%C2%A0%E2%80%BA%C2%A0fileadmin%20%E2%80%BA%20user_upload%20%E2%80%BA%20News%20%E2%80%BA%20histar_Dual_10xx.pdf

spiel mit dem digitalen Pyroelement
bieten exzellente Falschalarmsicher-
heit und hervorragende Detektions-
eigenschaften. Alarmkriterien wer-
den hdchst effizient von Stérungen

SATEL Support
Service

Melden Sie sich an oder richten Sie Ihr individuelles SATEL-

Konto ein und erhalten Sie Zugriff auf unsere Materialien,
Wissensdatenbank technischen Support oder andere
hilfreiche Funktionen.
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Bewegungsmelder-Technologie

unterschieden. Gleichzeitig ist der
Stromverbrauch auf ein Minimum re-
duziert. Durch die gepulste Mikro-
welle ist die Stromaufnahme der
Dual-Bewegungsmelder gegenlber
anderen Meldern drastisch reduziert
und die Beeinflussung von WLAN-
Netzen ausgeschlossen.

Da die Mikrowelle bei unscharfem
Melder abgeschaltet ist, gibt es
gleichzeitig auch keine Mikrowellen-
belastung. Somit treten keine zusatz-
lichen elektromagnetischen Strah-
lungen auf. Das formschéne, mo-
derne Gehdusedesign der Melder
passt sich durch seine kleine Bauform
unaufféllig der jeweiligen Raum-
gestaltung an. Durch Einzelselbsttest
pro Melderadresse wird die Last am
BUS-1 bei mehreren Meldern stark
reduziert. Der Melder erfilllt alle ak-
tuellen Anforderungen der Europai-
schen Norm EN 50131-2-4.

histar 1015/1025: Erfassungs-
bereich von bis zu 25 Metern

Der neue histar 1015/1025 steht als
reiner Infrarot-Bewegungsmelder als
Raummelder mit einem Erfassungs-

© support

() Angemeldet bleiben
Anmelden

Melden Sie sich an mit:

Sie haben noch kein Konto?

Registrieren

Passwort vergessen?

bereich von 15 Metern sowie als Vor-
hangmelder mit einem Erfassungs-
bereich von 25 Meter in den Ausfiih-
rungen als VdS-Klasse B und C-Mel-
der, EN-Grad 2 und 3 zur Auswahl.
Durch seine Vorhangoptik erlaubt
der histar 1025 die VdS-gemaBe
Durchstiegstiberwachung bis zwélf
Meter. Diese auf dem Markt einzig-
artige Leistung macht den Melder
ideal zur Uberwachung von Korrido-
ren oder Fensterfronten.

Kleineres Format,
groBere Leistung

Obwohl kleiner als seine Vorganger
aus dem Hause Telenot, steigt der Er-
fassungsbereich des histar als Dual-
melder auf nun zwolf Meter. Dies
sind zwei Meter mehr an Leistung —
und damit héhere Sicherheit.

Der histar Dual steht fiir die VdS-
Klasse B und C als reiner Raummel-
der bereit. In der VdS-Klasse C
verfiigen die Melder iiber eine Ab-
deckiberwachung, den automati-
schen 24 Stunden Selbsttest und
eine integrierte WandabreiBsiche-
rung.

SATEL
Support in Deutsch

Seit Ende Oktober kénnen
Kunden den SATEL Support
Service in deutscher Sprache
erhalten. Alle wichtigen Nach-
richten und Anderungen sind
nun auch auf Deutsch verfiig-
bar. Wer auf dem Laufenden
bleiben machte, sollte den
neuen  Newsletter-Service
abonnieren. In der Zukunft
wird das Portal weiter aus-
gebaut un um weitere Funk-
| tionen und Tools erweitert
werdenn, die die tagliche Ar-
beit mit SATEL Gerdten er-
leichtern werden.
https://support.satel.pl/app



https://support.satel.pl/app

Alarmsysteme

Online-Event: Neue Produkte

Mit einem auBergewdhnlichen Online-Event mit dem Titel “Comfort zone" hat das
ukrainische Unternehmen Ajax Systems neue Produkte prasentiert, ein neues App-
Design und eine Reihe von Brandmeldern vorgestellt. So fand am 11. Oktober das
viertes Special Event statt und als Uberraschung wurde eine Feuer-Produktlinie vor-
gestellt. Auch hier stand die Philosophie rund um das Thema Komfort im Mittelpunkt.

Die diesjahrige Online-Prasentation
wurde in 19 Sprachen ibertragen
und von Ajax-Nutzern und -Partnern
aus Uber 130 Landern weltweit ge-
sehen. Die wichtigste Offline-Ver-
anstaltung fand in Paris, Frankreich,
statt, und mehr als 3.000 Sicher-
heitsexperten nahmen an lokalen
Vorflihrungen in der Ukraine, Spa-
nien, Italien, dem Vereinigten Konig-
reich, den Niederlanden,
Deutschland, Rumanien, der Turkei,
Kanada und anderen Landern teil.

AJAX
Special Event

e

https://youtu.be/iXFVftCxfDM

LifeQuality: Schutz
fiir lhre Produktivitat

LifeQuality ist ein professioneller
Raumluftqualitdtsmonitor, der CO2,
Temperatur und  Luftfeuchtigkeit
misst. Ajax sah die Gelegenheit, Si-
cherheit und Komfort in einem pro-
fessionellen Gerat zur Messung der
Lebensqualitdt zu kombinieren. Life-
Quality ist mit schweizerischen und
schwedischen Sensoren ausgestat-
tet, die in medizinischen Geraten
verwendet werden, und liefert die
zuverldssigsten Daten. Es gibt auch
etwas Neues flr Ajax Schnittstellen
- Diagramme in der App. Die Benut-
zer sehen die aktuellen Indikatoren,
kénnen die Historie fir mehrere
Tage, eine Woche, einen Monat, ein
Jahr betrachten und die Dynamik der
Luftqualitat verstehen. Ein Leuchtin-

dikator zeigt den CO2-Gehalt sofort
an, wenn man das Ajax-Logo an-
tippt. Sie leuchtet gelb, rot oder vio-
lett, wenn die Kohlendioxidkonzen-
tration die Norm (iberschreitet. Life-
Quality kann ab dem vierten Quartal
2022 bestellt werden.

LightSwitch: Komfort und
Sicherheit mit einer Beriihrung

Mit LightSwitch kdnnen die System-
benutzer eine breite Palette von Be-
leuchtungsgeraten sowohl vor Ort
als auch aus der Ferne iber Ajax-
Apps steuern. LightSwitch verfiigt
tiber ein groBes berlihrungsempfind-
liches Bedienfeld, das auf Antippen
oder berlihrungslose Aktivierung
reagiert - es genligt, die Hand min-
destens 15 mm an das Gerat her-
anzuftihren, und das Licht schaltet
sich ein. Dank der sanften LED-Hin-
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MationProtect
e
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@

+ Add Device

tergrundbeleuchtung ist dies auch
im Dunkeln leicht mdglich. Das Ge-
rdusch und die Vibration von LightS-
witch wecken positive Emotionen
und vermitteln das vertraute Gefihl
eines  mechanischen  Schalters.
LightSwitch kann ab dem 4. Quartal
2022 bestellt werden.

WaterStop

Ajax Systems hat WaterStop, ein
Wasserabsperrventil mit Fernsteue-
rung, ebenfalls auf der Veranstaltung
vorgestellt. Es ermdglicht den Auf-
bau eines vollautomatischen Lecka-
geverhinderungssystems mit profes-
sioneller, zuverldssiger Sicherheits-
technologie. Das Gerat besteht aus
einem hochwertigen Bonomi-Ventil
und einem leistungsstarken elektri-
schen Stellantrieb, der das Wasser
automatisch auf Befehl der Ajax-App
oder durch einen Knopfdruck vor Ort
absperrt. Als Teil eines Ajax-Sicher-
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heitssystems hat WaterStop alle be-
wahrten Technologien dbernommen.
Das Antriebselement funktioniert mit
Batterien bis zu 3 Jahre lang und
kann das Wasser in Sekunden-
schnelle abstellen. Ein entsprechen-
der Befehl wird Uber das ,Jewel-
ler’-Funkprotokoll ibermittelt, das
eine Kommunikationsreichweite von
bis zu 1.100 Metern hat und dber
Verschlisselung, Frequenzsprungver-
fahren und Storungserkennung ver-
fugt. WaterStop kann ab dem 4.
Quartal 2022 bestellt werden.

FireProtect 2: Verbessert
die Genauigkeit des Systems

FireProtect 2 ist eine ganze Reihe
von Meldern, die ein vollig neues
technologisches Niveau im Bereich
des Brandschutzes fir Wohngebau-
de bieten. Ajax hat eine patentierte
Rauchkammer entwickelt, die staub-
dicht und undurchdringlich fir Insek-
ten ist. Das bedeutet, dass sie nicht
regelmaBig gereinigt werden muss.
Unter der Haube verfigt der Melder
iiber einen optischen Doppelspek-
trumsensor, der Rauch von Wasser-
dampf unterscheiden kann. Der
zweite Sensor im Melder ist ein Ther-

mistor. Er unterscheidet schnell zwi-
schen Temperaturspitzen, was bei
der Verbrennung von Kunststoffen
einen erheblichen Vorteil darstellt.
Eine erweiterte Version des Melders
mit einem zusatzlichen Kohlenmon-
oxidsensor wurde ebenfalls vor-
gestellt. Fiir beide Melder gibt es
Versionen mit austauschbaren oder
versiegelten Batterien. Das Gerdt
funktioniert bis zu sieben Jahre mit
einer austauschbaren Batterie und
mindestens zehn Jahre mit einer ver-
siegelten Batterie.

Ajax hat auch separate Versionen
ohne Rauchkammer entwickelt, die
in einem etwas kleineren Gehduse
untergebracht sind. Verschiedene
Versionen: mit einem Temperatur-
sensor, mit einem Kohlenmonoxid-
Sensor und mit beiden Sensoren.

Mit einer einzigartigen Rauchkam-
mer, einer durchdachten Software,
verschiedenen  Stromversorgungs-
optionen und einer Vielzahl von Sen-
soren ermdglicht die FireProtect
2-Reihe den Partnern die Installation
von Ajax-Gerdten nicht nur in
Europa, sondern auch in jeder ande-
ren Regulierungsregion der Welt.



https://ajax.systems/de/products/waterstop/
https://ajax.systems/de/products/waterstop/
https://support.ajax.systems/de/jeweller-radio-protocol/
https://ajax.systems/de/products/fireprotect-2-heat/

P56

1PS56 enclosure protection

Water shut off
in 5 seconds

Button and lever
I

Bonomi valve
Y2, % or 1"
included

4 mounting
positions

Compatible with cold

and hot water pipes

Verbessertes App-Design

Um das Design der App fiir das Ajax-
Sicherheitssystem an die neuen Ge-
rate anzupassen, hat das Produktde-
sign-Team einige Anderungen ange-
kiindigt. Die Schnittstelle beriicksich-
tigt nun die Struktur des menschli-
chen Korpers, die Bewegungen und
den Interaktionskontext. Dies ermdg-
licht es den Nutzern, das Gerat so
schnell einzuschalten, dass sie nicht
einmal mehr auf das Smartphone
schauen miissen. In der neuen Regi-
sterkarte "Steuerung” sind die Ge-
rate nach Seiten sortiert, so dass die
Nutzer nur noch zur Seite wischen
missen - und die ndchste Reihe von
Schaltflachen befindet sich immer an
derselben Stelle. Ein neuer dunkler
Modus, verbesserte Schriftarten,
plattformiibergreifende Konsistenz,
schneller Zugriff auf Automatisie-
rungsgerate - all das wird bis Ende
des Jahres in Ajax-Apps verfiighar
sein.

Neue Softwarefunktionen fiir
mehr Komfort

Ajax hat drei Funktionen eingefiihrt,
auf die Partner und Nutzer schon
lange gewartet haben: Tastatur-Zu-

Electronics protected
against overheating

Input for external
power

WaterStop

Automatic stuck prevention

gangscodes fiir nicht registrierte
Nutzer, Fotos von beliebigen Geraten
als Alarm und Temperaturszenarien.
e Zugangscodes fiir nicht
registrierte Benutzer
Diese Funktion ermdglicht es,
einer Person oder einem Unter-
nehmen einen eigenen Zugangs-
code in den Hub-Einstellungen
zuzuweisen, ohne ein Ajax-Konto
zu erstellen. Es besteht also keine
Notwendigkeit, Buroangestellte,
Reinigungsfirmen oder Immobi-
lienmakler in der Ajax-App zu re-
gistrieren.  Wenn ein  Code
verwendet wird, wird dieser zu-
sammen mit dem Benutzernamen
im Ereignis-Feed und in der Push-
Benachrichtigung angezeigt. Zu-
gangscodes flr nicht registrierte
Benutzer sind mit OS Malevich
2.13.1 verflgbar.

¢ Fotos mit beliebigem

Geratealarm

Ajax erweitert die Mdglichkeiten
der Funktion Foto nach Szenario.
Jetzt kénnen mit PhOD gekenn-
zeichnete Melder Fotos bei Alarm
eines beliebigen Gerats aufneh-
men: eines Offnungsmelders, ei-
nes Paniktasters oder eines ande-

Automation
scenarios

Electric actuator protection against

Two colors @ unauthorized dismantling

Upto 1,100 m

Range of communication with an Ajax hub

3 years

Remote control and configuration

X

Mounting the

electric actuator
Informative in-app notifications

ren Bewegungsmelders. Diese
Funktion ist auch mit OS Malevich
2.13.1 verfligbar.

e Temperatur-Szenarien

Die Ajax-Melder zeigten schon in
der Vergangenheit die Temperatur
in den Apps an, aber diese Infor-
mation war nur zur Ansicht ver-
flgbar. Jetzt konnen Ajax-Gerdte,
die die Temperatur in der App an-
zeigen, ein Temperaturszenario
auslosen: ein Bewegungsmelder,
ein Offnungsmelder, eine Sirene,
auBer einem Automatisierungs-
gerat selbst (Relais/Wandschal-
ter/Steckdose). Das bedeutet,
dass sich die Heizung einschaltet,
wenn z.B. die Temperatur von drei
Meldern im Raum unter 15 Grad
fallt. Die Temperaturszenarien
werden mit OS Malevich 2.14 ver-
fugbar sein.

Mehr Komfortverbesserungen

Weitere wichtige Ankindigungen
von Ajax System wahrend der Pra-
sentation waren:

e Das Partnerportal. Um die Zusam-

menarbeit mit Partnern zu verbes-
sern, kiindigte das Unternehmen
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https://ajax.systems/de/pro-desktop/

Compliance

Interconnected alarm
in 20 seconds

Dual-spectrum optical smoke sensor

to filter false alarms

das Partnerportal auf der Ajax-
Website an. Das Portal bietet au-
torisierten Ajax-Partnern Zugang
zu  Partnerprogrammen, ein-
schlieBlich Schulungen, Marke-
tingunterstlitzung und Anreizsys-
temen. Das Partnerportal wird in
diesem Herbst in GroBbritannien,
Italien, Spanien, Portugal, Skandi-
navien und den Benelux-Landern
verfiighar sein.

Ajax-Ready-Label. Das Unterneh-
men prasentierte Ajax Ready, ein
Label fiir neue unabhangige Pro-
dukte, die auf einem Ajax-Sicher-
heitssystem basieren. Dies ist eine
ganz neue Richtung flr Partner,
die mehr Systemanwendungen
sehen und neue vertikale Markte
entdecken wollen.

Aktualisierung von PRO Desktop
3.4. Um Unternehmenseigentti-
mern, Installateuren und Betrei-
bern ein wichtiges Werkzeug an
die Hand zu geben, mit dem sie
noch effektiver arbeiten kénnen,
prasentierte Ajax das PRO Desk-
top Update mit einer neuen wich-
tigen  Funktionalitdit - dem
Wartungsbericht. Er ermdglicht
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Remote
configuration
and control

FireProtect 2

ﬂ )) 85 dB built-in buzzer

up to 7 years of battery life

Two colors

-

Patented smoke

chamber

es, alle Informationen Giber die Si-
cherheitsgerate auf einen Blick zu
haben: den Hub-Status, den Bat-
teriestand, den Kommunikations-
status und andere wichtige
Parameter.

Co-branded App fiir Ajax-Partner.
Ajax glaubt an die Synergie mit
Partnern und hat deshalb die Co-
Branded App entwickelt - eine
App fir Sicherheitsunternehmen,

die ihre Markenbekanntheit tag-
lich steigern wollen. Jedes Mal,
wenn Kunden die Ajax-App 6ff-
nen, interagieren sie mit Dienst-
leistern. Aus der Perspektive der
Bequemlichkeit haben die Kunden
schnellen Zugang zu Kontakten
und  Rechnungsinformationen.
Dies ersetzt Anrufe und Zahlungs-
erinnerungen, da das Unterneh-
men Uber die App direkt mit dem
Kunden verbunden ist.
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Interaktive Tour

Integrierte Einbruchs-,
Zutritts- und Videolésungen

von Aritech fur flexible
BUroraume

Aritech

Virtuelle 360°-Tour
zu Sicherheitslésungen

Aritech, ein Anbieter von Sicher-
heits- und Life-Safety-L6sungen,
freut sich, ein neues immersives Kun-
denerlebnis fiir Besucher der 360°
Virtual Tour-Website vorzustellen.
Aritech ist Teil der Carrier Global
Corporation, dem weltweit fihren-
den Anbieter von gesunden, siche-
ren, nachhaltigen und intelligenten
Gebaude- und Kihlkettenlsungen.

Milestone Systems
Milestone Kite fiir KMUs

Milestone Systems erweitert
sein Angebot an datengesteuer-
ten Videotechnologieldsungen fir
Hybrid-Cloud und Cloud-Native.
Das neue Milestone Kite Video
Surveillance as a Service (VSaaS)
erganzt das bestehende XProtect
on Amazon Web Services (AWS)
von Milestone. Kite ist eine ein-
fache, sichere und skalierbare Lo-
sung fur kleine bis mittlere
Unternehmen, wahrend XProtect
on AWS fiir GroBunternehmen
und Konzerne optimiert ist. Die
neue L6sung wird im Frihjahr
2023 auf den Markt kommen.

Milestone Kite ist eine Losung flir
Unternehmen mit einem bis meh-
reren Standorten, die eine Mdg-

Ein virtueller 360°-Rundgang, der
die neueste Sicherheitstechnologie
von Aritech fiir flexible Blroum-
gebungen vorstellt, ist jetzt fir PC-,
Mobil- und Virtual-Reality-Nutzer
verfiighar. Die Nutzer dieser Tour be-
finden sich in einer Virtual-Reality-
Umgebung fir ein bestimmtes Bran-
chensegment, die es dem Kunden er-
mdglicht, einen realistischen Blick
auf den Standort eines Produkts und
seine Funktionalitdt in verschiedenen
Raumsituationen zu werfen. Auf
diese Weise kénnen sie unsere Si-
cherheitslésungen auf einzigartige

lichkeit flir ein zentrales Video-
management zur Verwaltung aller
ihrer Standorte in einem einheitli-
chen System bendtigen.

Die neue Software wurde speziell
fiir Unternehmen mit hohem Wa-
renwert, geringer Komplexitat und
mehreren geografischen Stand-
orten wie Banken, Einzelhandels-
ketten, Schulen und Wohngebau-
de konzipiert. Milestone Kite baut
auf der Arcules Cloud-Platt-
form auf und ist eine sichere,
skalierbare und kosteneffiziente
Videomanagementlésung mit in-
tegrier- ten Videoanalyse- und Zu-
gangskontroll- funktionen. Als
VSaaS-Losung bietet Milestone
Kite Zugang zu neuen Produktup-
dates ohne Wartungsaufwand.

"Milestone weiB, wie wichtig es
ist, eine Reihe von Hybrid-Cloud-

Weise entdecken. "Als innovations-
orientiertes Unternehmen setzt Car-
rier auf den Einsatz modernster
digitaler Informationstechnologie fiir
alle, die mehr Gber unsere Losungen
erfahren mochten”, so Noelia Ca-
stillon, Marketing Direktor bei Ari-
tech. "Wir mochten, dass die Kunden
von Aritech unsere vertikalen Losun-
gen auf eine Weise erleben, die
ebenso innovativ ist wie die von uns

entwickelten Produkte."

Weitere Informationen:
Catherine.Purdie@carrier.com

Ldsungen anzubieten, um die ver-
schiedenen Segmente des Sicher-
heitsmarktes anzusprechen.

Deshalb investieren wir schon seit
vielen Jahren in VSaaS-Angebote,
um den technologischen Wandel
in Richtung Cloud-Services anzu-
fihren. Da immer mehr kleine bis
mittlere Unternehmen auch nach
cloudbasierten Videotechnologie-
[6sungen suchen, haben wir uns
fur die Entwicklung von Milestone
Kite entschieden.

Damit haben wir ein einfach zu
implementierendes Produkt ge-
schaffen, das mit geringen Band-
breitenanforderungen auskommt,
sowie standortlibergreifend ska-
lierbar und sicher ist", kommen-
tiert Thomas Jensen, CEO von
Milestone Systems.
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https://aritech-security.de
https://www.corporate.carrier.com/
https://es.linkedin.com/in/noeliacastillon
https://www.milestonesys.com/
https://www.milestonesys.com/video-technology/platform/kite/
https://www.milestonesys.com/de/video-technology/platform/xprotect-cloud-solutions/xprotect-on-aws/
https://arcules.com/cloud-platform/

ABI Sicherheitssysteme

Tagalarmgerate halten
Fluchtwege offen

Tagalarmgeréte dienen zur Uber-
wachung von Tiiren auf Offnen, die
aus Sicherheitsgriinden nicht ver-
schlossen sein drfen z.B. Notaus-
gangs- bzw. Fluchttiiren. Bei Offnen
der TUr 16st ein Alarm aus, der optio-
nal durch einen im Gerdt eingebau-
ten Signalgeber auch visuell wahrge-
nommen wird. Berechtigte Personen
benutzen die Turen alarmfrei einfach
mit einem Schllissel.

Der Hersteller ABI-Sicherheits-
systeme GmbH bietet eine Auswahl
an verschiedenen Tagalarm-Geraten:
Das TAG 1000 mit integriertem, aku-
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stischem Signalgeber gibt es in zahl-
reichen Varianten. Das Gerdt kann
mit und ohne Blitzlampe sowie mit
und ohne integrierte Eingabeeinrich-
tung gewahlt werden. Alle Varianten
sind in einem hochwertigen, sabota-
geiiberwachten Metall-Gehduse ver-
flgbar. Zusatzlich existiert das TAG
1000 im Wetterschutzgehduse fiir
die Montage an AuBenwdnden — so
kénnen Notausgangs- und Flucht-
tlren auch von auBen iberwacht
werden. Alternativ zum Produkt-
Portfolio ist auch das Tagalarm-
gerat TA-1 plus verfiighar. Dieses
Gerdt kann sowohl als Standalone-
Gerat dber alle handelstiblichen Zen-
tralen betrieben werden oder tber
das Multi I/0-Modul MI0-4/2 an die

Alarmsysteme

Zentrale MC 1500 angeschaltet
werden. Durch die kompakte Bau-
form ist ein flexibler Einsatz und eine
einfache Montage im Tiirbereich
maglich.

@ setren
@ aem

@ unscharf
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JABLOTRON 100+ Alarm?

Einfach und intuitiv zu bedienen — Fiir ein sicheres und komfortables Zuhause

Die JABLOTRON 100+ Alarmanlage
kann nicht nur fiir Lésungen im pri-
vaten Wohnbereich und in der Ge-
werbessicherheit eingesetzt werden,
sondern auch im Bereich der Haus-
automation verwendet werden. Zum
Beispiel konnen auch Garagentore,
Beleuchtung oder Jalousien iiber die
Alarmanlage gesteuert werden. Die
Bedienung der Alarmanlage ist nach
Herstellerangaben unkompliziert und
kann sogar von einem Schulkind be-
dient werden.

Farbleitsystem
erleichtert die Bedienung

Jablotron hat seine Hausalarm-
anlage mit einem Farbleitsystem
ausgestattet, und damit die Bedie-
nung erleichtert und die Bedienele-
mente unterttitzt. Die Bedienung der

Alarmanlage erfolgt tber Bereich mit

je zwei Tasten, die die gleiche Farb-

codierung wie bei einer Ampel ver-
wenden. Zwei Farben sind fir Sie
besonders wichtig: Rot und Griin:

e Rot - wenn die Taste rot leuchtet,
ist der Alarm scharf und aktiviert.
Wenn sie rot blinkt, bedeutet dies,
dass ein Alarm gerade lauft oder
ausgeldst wurde.

e Griin - Wenn die Taste grin
leuchtet, bedeutet dies, dass die
Alarmanlage in dem betreffenden

Bereich entscharft oder deakti-
viert ist. Blinkt sie grlin, bedeutet
dies, dass das gesicherte Ge-
baude betreten wurde, bevor der
Alarm entscharft wurde.

Neben der farbgeleiteten Bedie-

nung gibt es weitere Moglichkei-

ten die Alarmzentrale zu bedie-

nen:

1. (iber die Systemtastatur

2. Uber einen Schliisselanhénger/
Chipkarte

3. iber die MyJABLOTRON-App

4. mit einer Fernbedienung

1. Bedienung der Alarmanlage
tiber die Systemtastatur

Hier wird die Alarmanlage direkt
lber die Tastatur mit Hilfe eines
Passworts bedient. Um die Alarm-
anlage zu entscharfen (deaktivieren)
oder auszuschalten, muB sich der
Benutzer autorisieren. Die Autorisie-
rung erfolgt durch die Eingabe eines
Codes und danach stehen alle Funk-
tionen der Alarmanlage zur Ver-
figung.

2. Bedienung der Alarmanlage
mit einem Schliisselanhdnger/
Smartcard

Sie mochten sich nicht mit der Ein-
gabe eines Codes auf dem Tasten-

feld aufhalten? Das ist kein Problem.
Wir haben eine Ldsung fiir Sie in
Form eines Schliisselanhangers oder
einer Chipkarte. Streichen Sie sie ein-
fach gegen die Tastatur, um den
Alarm zu aktivieren. So einfach ist
das.

3. Bedienung des Alarms iiber die
MyJABLOTRON-Anwendung

Wer Apps mag, kann mit der MyJA-
BLOTRON-App die JABLOTRON
100+ Alarm auch bequem vom Mo-
biltelefon aus bedienen. Per Face ID
kann der Bediener sich auch auto-
risieren, um auf die App zuzugreifen
und das Sicherheitssystem per Fern-
bedienung zu bedienen. Auch per
Spracherkennung Siri kann das JA-
BLOTRON 100+ Sicherheits-
system gesteuert werden.

4. Bedienung der Alarmanlage
mit einer Fernbedienung

Natirlich kann die  JABLOTRON
100+ Alarmanlage auch mit einer
Fernbedienung gesteuert werden.
Diese dient zum Scharf- und Un-
scharfschalten der Alarmanlage
sowie zur Steuerung des Garagen-
tors und der Beleuchtung. Eine Taste
und die Zwei-Wege-Fernbedienung
fiihren den Befehl aus.
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Johnson Controls

Brandschutz- und Sicher-
heitslosungen fiir Gebaude

Moderne CKS-Softwareldsungen
fir Leitstellen inklusive des neuen
CEUS Alarmdisplays Web sowie er-
weiterte Funktionen des Tyco Inte-
grated Systems Managers (TISM),
der dazu beitrdgt, die Sicherheit und
Effizienz in Gebduden zu steigern,
hat Johnson Controls auf der OM-
RExpo in KdIn gezeigt. Dabei stehen
Prozesse und Arbeitsablaufe im Mit-
telpunkt, die digitale Kommunikation
effektiver und nachhaltiger gestal-
ten — dazu gehdren auch vernetzte
Gebaudesicherheitssysteme  und
Leitstellensoftware-Ldsungen.
,Neben den intelligenten Software-
|6sungen CELIOS, CEVAS und CKS
Datawarehouse prasentieren wir in
Kodln beispielsweise erstmalig unser
neues CEUS Alarmdisplay Web der
Offentlichkeit”, erklart Jorg KeBler,
General Manager Deutschland bei
Johnson Controls.

Ein weiteres Messe-Highlight sind
die neusten Entwicklungen der Platt-
form TISM, die eine vollstandige und
zuverlassige Integration der gesam-
ten Gebdudesicherheits- und Kom-
munikationstechnik in einer zentra-
len Softwareplattform erméglicht.
Dadurch werden Gebaude und Um-
gebungen einmal mehr sicherer —
und das auf effiziente Weise.

Der PMRExpo Messestand von
Johnson Controls im Detail:

1. Intelligente Softwarel6sun-
gen fiir Rettungsdienst, Feuer-
wehr und Co

| Einsatzleitsystem CELIOS
Von der Annahme eines Einsatzes bis
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hin zu dessen Verwaltung: Das Ein-
satz- und Gefahrenmanagement-
system CELIOS von CKS Systeme
unterstiitzt die Leitstellen von Ret-
tungsdienst, Feuerwehr und Polizei
seit vielen Jahren. Johnson Controls
zeigt in Koln seine Software-Innova-
tionen unter anderem fiir die Bereiche
Meldungs- und Statustibersicht, MaB3-
nahmenbearbeitung sowie Web-client
und Schnittstellen.

| CEVAS Feuerwehr

Das CEVAS Feuerwehr System eignet
sich speziell fir die Berichterfassung
und Statistik von Feuerwehreinsat-
zen. Es unterstltzt Leitstellen dabei,
ihr Berichtswesen zu optimieren und
die Qualitat zu sichern — zum Bei-
spiel indem es die Erstellung von
Statistiken und Dokumentationen
automatisiert und stark vereinfacht.
So nutzt es Daten aus dem Leitstel-
lensystem CELIOS, erstellt eigenstan-
dig Berichte auch mit Bildanhéngen
und beinhaltet eine umfassende
Stammdatenverwaltung. Ebenso un-
terstlitzt CEVAS Feuerwehr Leitstel-
len bei der Einsatzabrechnung.

| Statistikmodul CKS Dataware-
house

Die Datenbank CKS Datawarehouse
erweitert CELIOS, CEVAS Feuerwehr
und CEUS fiir eine noch effizientere
Einsatzplanung, indem sie alle rele-
vanten Daten auf interaktiven Dash-
boards iibersichtlich bereitstellt und
Einsatzkrafte so dabei unterstiitzt,
noch schneller und datenbasiert gute
Entscheidungen zu treffen.

| CEUS Alarmdisplay Web

Aktuell laufende Einsatze der Leit-
stelle stellt das neue CEUS Alarmdis-
play Web nun auf einer modernen

Oberflache im Browser dar — unab-
héngig von Betriebssystemen und
ohne umfangreiche Installation.
Uber die Alarmansicht des Add-Ons
sehen die Verantwortlichen nicht nur
den jeweiligen Status ihrer Fahr-
zeuge, sondern auch die wichtigsten
Einsatzparameter.

Ebenfalls wird ihnen der Einsatzort
in einem Satellitenbild oder als klas-
sische Karte angezeigt. Im Ruhe-
zustand bietet die Wachanzeige
zusatzliche Informationen wie eine
Wetterkarte oder einen Live-TV-
Stream.

2. Vernetzte Sicherheits-, Ge-
baude- und Kommunikationstech-
nik

/ Sicherheitsplattform TISM

Mit dem Tyco Integrated System
Manager (TISM) bietet Johnson
Controls eine unabhangige und be-
dienerfreundliche Lsung fir die In-
tegration von Sicherheitssystemen in
einer zentralen Softwareplattform.

Indem er die Ereignisse, Daten und
Informationen angebundener Sicher-
heitssysteme etwa fir Video-, Zu-
tritts- oder Einbruchmeldeanlagen
sammelt, protokolliert und visuali-
siert, ermdglicht es TISM seinen Nut-
zern, Situationen besser und
schneller zu identifizieren und zu
analysieren — und dadurch deutlich
effizienter zu werden.

Ob Leitstellen oder Gebdude ganz
anderer Art: Zusatzlich entlasten
MaBnahmenplane sowie auto-
matisch im Hintergrund ablaufende
Routinen die Anwender und sorgen
dafiir, dass die Sicherheits- und Ge-
bdudemanagementsysteme  rei-
bungslos laufen.
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https://www.johnsoncontrols.com/de_de/cks
https://www.johnsoncontrols.com/de_de/cks/celios-leitstellenloesung
https://www.johnsoncontrols.com/de_de/cks/cevas-verwaltungsloesung
https://www.johnsoncontrols.com/de_de/cks/ceus-mobile-loesung
https://www.johnsoncontrols.com/de_de/cks/ceus-mobile-loesung
https://www.johnsoncontrols.com/de_de/cks

Unternehmen

Christian Milde, neuer CEO Central Europe von Eye Security, © Eye Security

Eye Security

Europdische Position
mit der Ernennung von
Christian Milde gestarkt

Eye Security hat Christian Milde
mit Wirkung zum 1. September zum
CEO Central Europe ernannt. Mit die-
ser Emennung macht der Cybersecu-
rity-Anbieter  einen  wichtigen
nachsten Schritt in seiner europai-
schen Expansion und seinem Bestre-
ben, auch Unternehmen in Deutsch-
land, der Schweiz und Osterreich vor
Cyberangriffen zu schiitzen.

Milde, der zuvor General Manager
Central Europe bei Kaspersky war,
bringt Uber zwanzig Jahre Erfahrung
im IT- und Cybersicherheitsmarkt mit
zu Eye Security. Er glaubt fest an das
Managed-Service-Modell, das Eye Se-
curity europdischen Unternehmen
bietet. "Gerade in einer Welt, in der

Sicherheitswissen und  -expertise
Mangelware sind und Cyberkriminelle
unndtigerweise einen Schritt voraus
sind, ist es wichtig, dass wir Unter-
nehmen helfen, indem wir ihnen die
richtige Plattform und die richtigen
Services zur Verflgung stellen, um ihr
Geschéft sicher zu machen." Die
beste Kombination aus Managed De-
tection und Incident Response, Fach-
wissen zur Reaktion auf Vorfélle und
Cyber-Versicherung ist genau das,
was europaische Unternehmen brau-
chen, meint Milde.

Managed Security ist Zukunft

Vor seiner Tatigkeit bei Kaspersky ar-
beitete Milde als Vice President of
Partner Sales Worldwide bei Avira, wo
er fiir die Entwicklung der Geschafts-
strategie des Unternehmens fiir mit-
telstandische Unternehmen verant-
wortlich war. Sein Wissen und seine
Erfahrung mit Channel-Partnern nutzt
er fir die Betreuung des deutschspra-

chigen Marktes. "Ich arbeite gerne
mit [T-Partnern zusammen, um Unter-
nehmen in Deutschland, Osterreich
und der Schweiz besser abzusichern,
gerade jetzt, wo sich viele Systeminte-
gratoren zu Service Providern wan-
deln. Die Managed Detection und
Response (MDR) Plattform, kom-
biniert mit den Incident-Response-
Teams und eigener Cyber-Versiche-
rung aus einer Hand von Eye Security,
gibt diesen Anbietern die Mdglichkeit,
ihr Geschaft mit der besten und er-
schwinglichsten Technologie zu si-
chern."

Job Kuijpers, CEO von Eye Security,
zeigt sich erfreut diber die Emennung
von Milde: " Christian bringt wertvolle
Kenntnisse und Erfahrungen sowohl
im Bereich Cybersecurity als auch im
Channel mit. Er wird das Team von
Wouter Goudswaard, CCO von Eye
Security, verstarken, der fir die Ex-
pansion in Europa verantwortlich ist.
Christian ist eine strategische Verstar-
kung fir die Expansion auf dem
deutschsprachigen Markt. Wir sind
iberzeugt, dass eine bezahlbare Si-
cherheitslésung einen wichtigen Bei-
trag zum Schutz mitteleuropdischer
Unternehmen vor Cyberkriminalitat
leisten kann." Mildes Ziel ist es daher,
das Unternehmen in Mitteleuropa zu
einem der filhrenden Anbieter von
Cybersicherheit im Bereich Managed
Security zu machen. "Ich méchte
dazu beitragen, die Unternehmen in
dieser Region besser zu schiitzen, und
durch das Angebot einer Managed
SOC L6sung kdnnen wir den Unter-
nehmen helfen, den Mangel an Si-
cherheitsspezialisten  weitgehend
auszugleichen. AuBerdem konnen
sich Unternehmen durch die Nutzung
von Security as a Service wieder auf
ihr Kerngeschaft konzentrieren."
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https://www.eye.security/de
https://de.linkedin.com/in/christianmilde

Rohde & Schwarz

Neue Scannersysteme
zum Schutz von KRITIS

Rohde & Schwarz prasentierte auf
wichtigen Messen in Europa die Pro-
duktfamilie R&S QPS mit den Sicher-
heitsscannern R&S®QPS und den
R&S®QPS Walk2000 zur Personen-
kontrolle. Damit wurden die neusten
Losungen zu Loss Prevention, zur Per-
sonenkontrolle in Sicherheitsschleu-
sen, zum Schutz von Datenzentren,
zur Produktion hochwertiger Giter,
zum Schutz von Veranstaltungen
sowie zur Flughafensicherheit vor-
gestellt. Mit seiner Produktfamilie
R&S QPS bietet Rohde & Schwarz
dank moderner Millimeterwellen-
(mmW)-Technologie vollkommen be-
rihrungslose, sichere, komfortable
und bequeme Sicherheitskontrollen.

Der R&S QPS201 eAlT-Sicher-
heitsscanner (enhanced Advan-
ced Imaging Technology) ermég-
licht zuverldssige Sicherheitsscans
und nutzt dabei mmW-Technologie,
mit der verborgene Objekte schnell
und prézise detektiert werden. Die
Technologie konnte sich in der Luft-
fahrtindustrie bewahren — seit 2015
sind Uber 1.000 Scanner an Flugh&-
fen rund um den Globus im Einsatz
—und wurde von hdchster Stelle zer-
tifiziert: Sie hat die Zulassung der Eu-
ropaischen Zivilluftfahrt-Konferenz
(ECACQ) erhalten und wurde von der
US-Transportsicherheitsbehdrde
(TSA) zertifiziert, deren strenge De-
tektionsanforderungen bei der Flug-
sicherheit so erfilllt sind.

Der Sicherheitsscanner R&S QPS
Walk2000 ist der erste begehbare
mmW-Scanner seiner Art fiir schnel-
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le, kontaktlose Ganzkérperkontrollen
in stark frequentierten Bereichen.

Er bietet zwei groBe Vorteile: Die zu
kontrollierenden Personen kdnnen
ihre Kleidung wie Mantel oder Jak-
ken anbehalten und kénnen den
Scanner in normaler Gehgeschwin-
digkeit passieren, ohne stehenblei-

KRITIS

ben und , posieren” zu miissen. Der
R&S QPS Walk2000 ist fiir die Ab-
fertigung von bis zu 750 Personen
pro Stunde ausgelegt und damit
ideal geeignet fir die schnelle Uber-
priifung von Menschenmengen wie
z. B. die Personenkontrolle beim
Schichtwechsel in einem Verteilzen-
trum.



https://www.rohde-schwarz.com/de/startseite_48230.html
https://www.rohde-schwarz.com/de/produkte/aerospace-verteidigung-sicherheit/sicherheitsscanner/rs-qps-quick-personnel-security-scanner_63493-332676.html
https://www.rohde-schwarz.com/us/products/aerospace-defense-security/security-scanner/rs-qps-walk2000_63493-978496.html
https://www.rohde-schwarz.com/de/produkte/aerospace-verteidigung-sicherheit/sicherheitsscanner/rs-qps-quick-personnel-security-scanner_63493-332676.html

Tech-Trends 2023

Sieben Trends fiir das neue Jahr

e Security: Cloud Native Application Protection Platform (CNAPP)
und Quantenkryptographie auf dem Vormarsch

e Network: Full-Stack Observability (FSO) und Internet of Things (loT)
steigern Unternehmenseffizienz und -resilienz

e Nachhaltigkeit & Kiinstliche Intelligenz mit konkretem Einfluss

Auch 2023 wird das wirtschaftliche
Klima weiter davon gepragt sein,
Kosten zu senken und die Effizienz
zu steigern. Der Zukunftsblick vie-
ler Unternehmen richtet sich daher
auf innovative Technologien, die
hier helfen konnen. Liz Centoni,
Chief Strategy Officer und GM of
Applications bei Cisco, skizziert
darum die sieben Technologie-
trends fiir 2023 aus den Bereichen
Security, Effizientsteigerung im
Netzwerk, Nachhaltigkeit und KI.

Im Zentrum der IT-Aufgaben stehen
2023 IT-Securtiy und Effizienzsteige-
rung: Laut Gartner werden bis 2025
60% der Unternehmen weltweit Zero
Trust als Grundlage ihrer Security-Archi-
tektur definieren —und 80% der Unter-
nehmen weltweit werden eine Strategie
implementieren, die Web-Anwendun-
gen, Cloud-Services und private Apps
tiber eine einheitliche Plattform laufen
lassen. Dazu werden auch Kl und Nach-
haltigkeit immer wichtiger.

IT-Security

1) Anwendungs- und API-Si-
cherheit

Da moderne Cloud-Native-Umgebun-  Liz Centoni, Chief Strategy Officer und GM of Applications bei Cisco
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https://newsroom.cisco.com/c/r/newsroom/en/us/executives/liz-centoni.html
https://www.cisco.com
https://www.gartner.com/en
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17. - 19.1.2023 Niirnberg, Germany

DOCH NUR SO
EINFACH WARE ...

gen immer mehr zum Geschafts-
motor werden, ist deren Schutz ent-
scheidend. Im Jahr 2023 werden
Entwickler weitere Tools an die Hand
bekommen, um verteilte Anwen-
dungsarchitekturen zu verwalten
und zu sichern. AuBerdem wird es
eine weitere Entwicklung hin zu
Tools geben, die es Entwicklern,
SREs und Sicherheitsexperten er-
mdglichen, nahtlos zusammenzuar-
beiten. Das Ganze trdgt dann das
klangvolle Akronym CNAPP - Cloud
Native Application Protection Plat-
form.

2) Vormarsch der
Quantenkryptographie

Die Ubermittlung von Schltisseldaten
stellt ein grundsatzliches Sicherheits-
risiko dar. Die Technologie der Quan-
tenschlisselverteilung (Quantum Key
Distribution, QKD) wird sich als be-
sonders wirkungsvoll erweisen, da
sie eine Verteilung der Schliissel Giber
einen unsicheren Kanal vermeidet.
Im Jahr 2023 steht mit der Einfiih-
rung von QKD in Rechenzentren, loT,
autonomen Systemen und 6G ein
neuer Makrotrend bevor.

Effizienz

3) Unternehmenseffizienz
steigern dank Full-Stack
Observability (FSO)

Zu viele Daten mit zu wenig Kontext
—vor dieser Herausforderung stehen
viele Unternehmen derzeit bei ihrem
Monitoring. Viele der erhobenen Da-
tenmengen bringen der Unterneh-
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mensfihrung keinen echten Mehr-
wert. Das wird sich dndern. Der Ansatz
des Full-Stack Observability optimiert
Geschaftsprozesse und wird sich im
Jahr 2023 zunehmend durchsetzen.

4) Internet der Dinge (loT)
macht Lieferketten resilienter

Unternehmen und Logistikdienstlei-
ster werden das Internet der Dinge
zunehmend nutzen, um 2023 voll-
standige Transparenz in ihre Lieferket-
ten zu bringen. loT und andere
Technologien werden nicht nur eine
gréBere Rolle bei der Verbesserung
der Widerstandsfahigkeit, Effizienz
und Nachhaltigkeit von Lieferketten
spielen, sondern auch die Cybersi-
cherheit und das IT/OT-Netzwerk-
management verbessern. Unterneh-
men und Logistikanbieter werden ihre
Lieferketten auf der Grundlage pra-
diktiver und praskriptiver Modelle,
einschlieBlich intelligenter Vertrage
und verteilter Ledger, neu konfigurie-
ren.

5) Optimierung von Multi-
Cloud-Ressourcen

2023 ist das Jahr, in dem sich Unter-
nehmen den Herausforderungen des
Cloud-Managements stellen werden.
Sie werden zahlreich ihre Cloud-Res-
sourcen optimieren — auch um gro-
Bere Leistungsprobleme ihrer Multi-
Cloud-Infrastruktur zu beheben oder
ihnen vorzubeugen. Maschinelles Ler-
nen und Deep Analytics kommen
dabei verstarkt zum Einsatz. AuBer-
dem werden wir Innovationen erle-

ben, die eine integrativere und nach-
haltige Zukunft fir alle schaffen.

Nachhaltigkeit & KI

6) Nachhaltige Rechenzentren

Net Zero bleibt 2023 weiter das
Handlungsziel, um Rechenzentren in
eine nachhaltigere Zukunft zu fiih-
ren. Dazu tragen groBe Fortschritte
beim Power over Ethernet (PoE)
bei. Netzwerke und APIs werden in
der Verwaltung von Rechenzen-
trumsplatt- formen weiterentwickelt,
um den Energieverbrauch zu iiber-
wachen, zu verfolgen und zu dndern.
IT-Anbieter und Ausriistungspartner
werden transparent sein bei der Wie-
derverwendung von  Hardware
(Kreislaufwirtschaft).

7) Verantwortungsvolle KI

Auch im Jahr 2023 werden Einzel-
personen und Organisationen kiinst-
liche Intelligenz einsetzen, um
unethische und gesellschaftlich zer-
storerische Ziele zu erreichen. Indu-
strie, Regierungen, Hochschulen und
NGOs werden darum gemeinsam
einen Rahmen flir einen ethischen
und verantwortungsvollen Umgang
mit kiinstlicher Intelligenz ausarbei-
ten, um den méglichen Schaden zu
begrenzen.

Dieser Rahmen wird auf Grundsatzen
wie Transparenz, Fairmess, Rechen-
schaftspflicht, Datenschutz, Sicherheit
und Zuverldssigkeit beruhen und erste
Landmarken auf dem Weg zur , Ver-
antwortungsvollen KI" setzen.



https://www.perimeter-protection.de/de/besucher-werden?utm_source=anzeige&utm_medium=cpc&utm_campaign=2023.de.visitors.EUROSec.az&utm_content=pp23

Smart City

SMART

Stadte in Sachsen,
Baden-Wiirttemberg
und Bayern schnei-
den besonders gut ab

BITKOM: Die Ergebnisse des Smart
City Index sind je nach Region un-
terschiedlich. Stadte in Sachsen,
Baden-Wiirttemberg und Bayern
schneiden im Mittel deutlich bes-
ser ab als der Durchschnitt. Auch
Rheinland-Pfalz und Hessen liegen
tiber dem Durchschnitt, wahrend
die Ergebnisse in Nordrhein-West-
falen und Niedersachsen unter-
durchschnittlich sind.

Allerdings unterscheidet sich auch die
Zahl der in das Ranking einbezoge-
nen Stadte deutlich zwischen den
Bundesldndern - Sachsen hat bei-
spielsweise nur drei GroBstédte,
Nordrhein-Westfalen dagegen 30.

Fiir Bundesléander mit weniger als drei
GroBstddten kann keine Aussage ge-
troffen werden. Unabhangig von der
Region schneiden die Universitats-
stadte im Durchschnitt besser ab.

Bitkom-Prasident Achim Berg: "Der
Austausch zwischen Wissenschaft
und Praxis ist in diesen Stadten ein
Vorteil. Die Stadte profitieren auch
von jungen Start-ups und sollten
ihnen auch aktiv die Mdglichkeit
geben, in Kooperationen Smart-City-
Anwendungen vor Ort zu testen."
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Oldenburg und Hannover ma-
chen am meisten Boden gut

GroBter Aufsteiger im Gesamtranking
ist Oldenburg (67,2 Punkte), das sich
um 25 Positionen vom hinteren ins
vordere Mittelfeld auf Platz 31 ver-
bessert hat. Hannover (70,3/24.)
machte 21 Pldtze gut.

Die Absteiger des Jahres sind Rostock
(45,8 Punkte/71.Platz/-28 Platze),
Jena (50,4/59/-25) und Bielefeld
(58,1/46./-19).

Bitkom-Prasident Achim Berg: "Die
starken Verschiebungen erkldren sich
auch dadurch, dass keine Stadt unta-
tig geblieben ist und das Niveau im
Durchschnitt gestiegen ist. Es ist also
maglich, digitale Projekte zu forcieren
und trotzdem ein paar Platze zu ver-
lieren, weil andere noch mehr getan
haben."

Am Ende des Gesamtrankings auf
den Plétzen 79 bis 81 liegen Salzgit-
ter (33,6 Punkte), Bremerhaven
(32,2) und Erfurt (31,9). Erstmals ist
Bergisch-Gladbach (47,9 Punkte), das
dreimal in Folge den vorletzten Platz
belegte, nicht unter den Schlusslich-
tern und klettert in diesem Jahr um
14 Range auf Platz 66.

Rund 11.000 Datenpunkte fiir
81 Stadte

Insgesamt wurden fast 11.000 Da-
tenpunkte gesammelt, gepriift und
fir den Smart City Index qualifiziert.
Alle 81 Stadte mit mindestens
100.000 Einwohnern wurden in den
funf Themenbereichen Verwaltung, IT
und Kommunikation, Energie und
Umwelt, Mobilitat und Gesellschaft
analysiert und bewertet.

Die fiinf Bereiche sind in 36 Indikato-
ren unterteilt, die sich wiederum aus
insgesamt 133 Parametern zusam-
mensetzen - von Online-Birgerdien-
sten (ber Sharing-Angebote und
Umweltsensoren bis hin zur Breit-
bandverfligbarkeit. Die Kommunen
waren aktiv an der Datenerhebung
beteiligt. Die Stadte konnten ihr Lei-
stungsniveau selbst angeben und
mussten daflir Quellen vorlegen, was
85 Prozent der Stadte taten. Die
Daten wurden dann von einem Ex-
pertenteam von Bitkom Research va-
lidiert. Fiir alle anderen Stadte
wurden fehlende Daten recherchiert
und die Stadte hatten dann die Még-
lichkeit, die Daten zu verifizieren. Der
Smart City Index wird von Detecon,
Visa, PwC und Uber unterstiitzt.
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LY 30,4,‘,

Fran Rosch, ForgeRock:

Entlassungswelle fiihrt
zu erhohten Sicherheits-
risiken durch Insider

+Auch im Jahr 2023 werden die Si-
cherheitsrisiken filir Unternehmen,
die von Dritten ausgehen, nicht ein-
fach verschwinden. Angesichts eines
drohenden  wirtschaftlichen  Ab-
schwungs verhdngen viele Unter-
nehmen Einstellungsstopps und
entlassen in vielen Fallen sogar Mit-
arbeitende, was zu einem erhéhten
Sicherheitsrisiko fihren wird. Denn
die dadurch entstehenden Liicken in
der Personaldecke werden oftmals
durch Berater und andere Externe
gefiillt, die Zugang zu den Unterneh-
mensnetzwerken und damit zu ver-
traulichen Informationen erhalten.
Der Grad, zu dem sie hinsichtlich Si-
cherheit und Datenschutz geschult
und in die Unternehmensprozesse
eingebunden werden, ist dabei je-
doch nicht mit dem von festen Mit-
arbeitenden  vergleichbar.  Wird
beispielsweise das Endgerat eines
Externen kompromittiert, so st es fir
Malware vergleichsweise einfach, in
Unternehmensnetzwerke einzudrin-
gen und von dort aus auch auf an-
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Marktprognosen

dere Endgerate Uberzuspringen — so
entsteht eine Gefahr fir das ge-
samte Unternehmen. Eine Losung
fur diese Herausforderung ist eine
zuverldssige Governance-Losung, die
Unternehmen einen besseren Uber-
blick dartber verschafft, wer in den
Unternehmensnetzwerken von wel-
chem Gerat und welchem Standort
aus auf welche Informationen zu-
greifen kann. Ein solche Ldsung, KI-
und Machine-Learning-gestiitzt, ist
fiir groBe Unternehmen die einzige
Moglichkeit, dies effektiv zu erfassen
und zu verwalten.”

Oliver Hillegaart, Jamf:

IT-Sicherheit darf die
User Experience und Pro-
duktivitat nicht schmalern

,IT-Sicherheit und Datenschutz sind
wichtig, sollten aber nicht auf Kosten
der User Experience mit dem Holz-
hammer durchgesetzt werden. Diese
Bemiihungen erreichen sonst genau
das Gegenteil. Wenn IT-Verantwort-
liche in Unternehmen die Funktiona-
litdt von Anwendungen und Geraten
im Namen der Sicherheit so weit ein-
schrénken, dass sie ihren Zweck —
den Arbeitsalltag zu vereinfachen —

nicht mehr erfillen, werden sich Mit-
arbeiter tiber kurz oder lang Alterna-
tiven suchen, meist in Form von im
Vergleich weniger geschitzten, pri-
vaten Gerdten. Dementsprechend
miissen sich sowohl Sicherheits- als
auch Bring-Your-Own-Device-Richt-
linien (BYOD) und -Angebote dahin-
gehend weiterentwickeln, dass eine
optimale, endverbraucherdhnliche
Nutzererfahrung méglich wird, zum
Beispiel durch eine sinnvolle Partitio-
nierung von privaten Gerdten. Anbie-
ter und IT-Verantwortliche in Unter-
nehmen missen gemeinsam {iber-
zeugende L6sungen finden und an-
bieten. Sie miissen an der Implemen-
tierung innovativer Technologien ar-
beiten, die sowohl Privatsphare
schiitzen als auch die Produktivitat
von Mitarbeitenden férdern, ohne
dabei deren Arbeitsalltag zu beein-
trachtigen.”

Marcin Kleczynski, Malwarebytes:

Personalmangel in der Cy-
bersicherheit erreicht Hohe-
punkt und hat schwerwie-
gende Angriffe zur Folge

. Der [T-Fachkraftemangel ist schon
lange kein Geheimnis mehr. Laut
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einer aktuellen Bitkom-Studie zum
Arbeitsmarkt fiir IT-Fachkrafte fehlen
in Deutschlands Unternehmen derzeit
137.000 IT-Expertinnen und Exper-
ten, rund 10 Prozent mehr als 2019.
Im Bereich Cybersicherheit ist die Per-
sonalliicke in Deutschland im Ver-
gleich zu 2021 sogar um 52,8
Prozent gewachsen, so ein Ergebnis
der (ISC)2Cybersecurity Workforce
Study 2022.

Diese Lage wird sich in 2023 noch
weiter zuspitzen. Ich gehe daher stark
davon aus, dass wir im kommenden

Jahr vermehrt schwerwiegende An-
griffe erleben werden, die direkt in
Verbindung mit dem Mangel an Cy-
bersicherheitsfachkraften gebracht
werden kénnen. Denn (berlastete,
unterbesetzte  [T-Sicherheitsteams
machen zwangslaufig Fehler. Sie sind
nicht mehr in der Lage, angemessen
auf die aktuelle Menge und Raf-
finesse an Cyberbedrohungen zu rea-
gieren. Als Branche miissen wir uns
dieses Risiko bewusst machen und es
praventiv angehen. Zum einen mus-
sen wir neue Talente fir [T-Sicherheit

ausbilden, um die Personalliicke mog-
lichst schnell zu schlieBen. Zum ande-
ren brauchen wir neue Tools und
Ressourcen, um diinn besetzte Teams
zu entlasten.

Eine Managed Detection und Re-
sponse-Losung kann Unternehmen
und Managed Service Providers bei-
spiels- weise bei der kontinuierlichen
Uberwachung, Analyse und Reaktion
auf Cyberbedrohungen unterstiitzen.
Das eigene Team kann auf diese
Weise durch externe Sicherheits-
experten erweitert werden."”

Marco Meier, RingCentral:
Zero-Trust und E2EE sind

entscheidend fiir die Si-
cherheit im UCaaS-Bereich

,Sicherheit bedeutet nicht mehr ein-
fach nur eine méglichst undurch-
dringliche Firewall aufzustellen. Um
mit der Dynamik — und den Risiken
— des technologischen Wandels und
der digitalen Transformation der Ar-
beitswelt von heute mithalten zu
kénnen, miissen Unternehmen aktiv

daran arbeiten, ihre Angriffsflachen
fir Cyberbedrohungen zu reduzie-
ren.

Im Bereich Unified Communications
as a Service (UCaaS) bedeutet dies,
auf ein Zero-Trust-Modell zu setzen,
idealerweise mit Ende-zu-Ende-Ver-
schliisselung (E2EE). Eine entspre-
chende UCaaS-Kommunikationslo-
sung ermdglicht es Unternehmen,
potenzielle Sicherheitsliicken schnel-
ler und einfacher zu erkennen und zu
beheben, Updates zu implementie-

ren und ihre IT-Abteilung zu ent-
lasten.

E2EE fungiert dabei als leistungs-
starke Sicherheits- und Datenschutz-
kontrolle, da sie dafir sorgt, dass
unbefugte Dritte — einschlieBlich des
UCaaS-Anbieters selbst — nicht auf
die in der Kommunikationslésung
hinterlegten und genutzten Daten
zugreifen kdnnen. So entsteht ein in
sich geschlossenes Sicherheitsdko-
system, das alle Anforderungen eines
Zero-Trust-Modells erfullt.”

Helmut Semmelmayer, tenfold
Software GmbH:

Brennpunkt Cybersicher-
heit: Kleine und mittel-
groBe Betriebe im Fokus

.Die verscharfte Bedrohungslage
der vergangenen Jahre, die sich in-
folge der pandemiebedingten Um-
stellung von Arbeitsmodellen ent-
wickelt hat, gewinnt 2023 durch glo-
bale Konflikte und Krisen im Energie-
sektor zusatzlich an Brisanz. Exper-
ten beobachten neben den bekann-
ten kriminellen Gruppierungen auch
vermehrt Versuche staatlicher Ak-
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teure, in Netzwerke einzudringen
und kritische Systeme zu unterwan-
dern. Vor diesem Hintergrund ist eine
Verscharfung gesetzlicher Sicher-
heitsstandards gerade im Bereich
der offentlichen Versorgung wahr-
scheinlich.

Der Schutz wesentlicher Infrastruk-
turen vor digitalen Bedrohungen ge-
winnt weiter an Bedeutung. In dieser
angespannten Lage fihrt auch fur
kleine und mittelgroBe Betriebe
|angst kein Weg mehr am Thema der
sicheren IT-Verwaltung vorbei. Trotz
steigender Investitionsbereitschaft

kampfen viele Organisationen hier
bei der Suche nach geeigneten Sy-
stemen, da gangige Plattformen sich
ganz auf die Anforderungen von gro-
Ben Unternehmen konzentrieren.

Damit die Automatisierung wesent-
licher Kontroll- und Verwaltungs-
funktionen rund um die IT-Sicherheit
auch in mittelstandischen Organisa-
tionen gelingt, ist die Auswahl von
richtig zugeschnittenen Software-L6-
sungen entscheidend. Den optima-
len Schutz bieten Systeme, die sich
schnell und nahtlos in Unterneh-
mensabldufe integrieren lassen.
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Aus der Wissenschaft
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Hoch.reflévktierende Spiegel

aus dem Tintenstrahldrucker

Dielektrische Spiegel, auch Bragg-
Spiegel genannt, kdnnen Licht fast
vollstandig reflektieren. Damit eig-
nen sie sich fir zahllose Anwendun-
gen, etwa in Kamerasystemen, in der
Mikroskopie, in der Medizintechnik
oder in Sensorsystemen. Bisher
mussten diese Spiegel aufwendig in
teuren Vakuumapparaturen her-
gestellt werden. Forschende des
Karlsruher Instituts fiir Technologie
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(KIT) haben nun erstmalig Bragg-
Spiegel in hoher Qualitat mit Tinten-
strahldruckern gedruckt. Das Verfa-
hren kénnte den Weg zu einer digi-
talen Fertigung von maBgeschnei-
derten Spiegeln eréffnen. Die Ergeb-
nisse erschienen in Advanced Mate-
rials (DOI: 10.1002/adma. 2022013
48).

Fiir Bragg-Spiegel werden mehrere
Materialschichten diinn auf einen

Trager aufgebracht. Diese Spiegel,
die aus einer Vielzahl von diinnen
Schichten bestehen, bilden einen op-
tischen Spiegel, der dafiir sorgt, dass
Licht bestimmter Wellenldnge gezielt
reflektiert wird. Wie stark Bragg-
Spiegel reflektieren, héngt von den
Materialien ab, aber auch davon, wie
viele Schichten man aufbringt und
wie dick diese sind. Bisher mussten
Bragg-Spiegel mit kostspieligen Va-
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Hochreflektierende Spiegel aus dem Tintenstrahldrucker

kuum-Produktionsanlagen  her-
gestellt werden. Dem Karlsruher
Team ist es erstmals gelungen, sie
auf verschiedene Trager zu drucken.
Damit ldsst sich die Produktion er-
heblich vereinfachen.

Tinten aus Nanopartikeln

,Es war eine groBe Herausforde-
rung, geeignete Tinten zu entwickeln
und ein zuverldssiges Verfahren zur
Herstellung mehrerer Schichten zu
etablieren”, so Professor Uli Lem-
mer vom Lichttechnischen Institut
(LTI) des KIT, der das Projekt im
Rahmen des Exzellenzclusters ,3D
Matter Made to Order” leitet. Die
Bestandeteile der Tinten missen pas-
sende optische Eigenschaften haben
und auBerdem l6slich sein. Dariiber
hinaus sollte jede Schicht so gleich-
maBig wie mdglich sein, um einen
einheitlichen Stapel an Schichten zu
gewahrleisten. AuBerdem muss sich
der Druck genau steuern lassen und
die Ergebnisse mlssen reproduzier-
bar sein, um verlasslich hervor-

Dedrone

Drohnen-Storsender
fiir urbane Gebiete

Die neue Losung folgt auf den
DroneDefender, der bereits
tiber 700-mal fiir den militari-
schen Einsatz verkauft wurde

Dedrone hat die ndchste Genera-
tion seines tragbaren Stérsenders
prasentiert. Durch ein handliches
Design und hohe Benutzerfreund-
lichkeit ist der DedroneDefender
die Losung zur Abwehr von Droh-
nen fiir Strafverfolgungshehdrden
in urbanen Gebieten. Die Dedrone-
Losungen stéren die Kommunika-
tionsverbindung zwischen Piloten
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ragende optische Eigenschaften, das
heiB3t ein hohes Reflektionsvermdgen
der Bragg-Spiegel, zu garantieren.
Das Forschungsteam setzte dabei
auf Nanopartikel: ,Aufgrund der ra-
santen Entwicklung in der Nanoche-
mie werden Nanopartikel immer
preiswerter und vielfaltiger”, so Lem-
mer. Sein Team verwendete als op-
tisch wirksame Bestandteile der
Tinten einen Mix zweier unterschied-
licher Materialien, Titandioxid und
Polymethylmethacrylat. Mit diesen
Tinten gelang es ihnen, die optischen
Eigenschaften und die Dicke einer
einzelnen Schicht mit extremer Pra-
zision im Tintenstrahldruck zu erzeu-
gen. ,Wir haben einen ultrahohen
Reflektionsgrad von 99 Prozent mit
nur zehn Doppelschichten erreicht”,
sagt Lemmer.

Drucken auf groBen
und kleinen Flachen

Die von den Forschenden am LTI ent-
wickelte Herstellungsmethode kann
einerseits auf sehr kleine Flachen bis

" Dedrone’

hinab in Bereiche von einigen Mikro-
metern angewendet werden, sodass
zum Beispiel optische Komponenten
fur die Mikrosystemtechnik oder fir
Kamerasysteme einfach hergestellt
werden konnen. Andererseits kon-
nen auch groBe Flachen wie Solar-
module, Fassadenelemente oder
Werbedisplays von einigen Quadrat-
metern bedruckt werden. Sogar auf
flexible Kunststofffolien konnten die
Spiegel bereits gedruckt werden.
,Das komplett digitale Herstellungs-
verfahren erlaubt die Herstellung von
Spiegelschichten exakt angepasst
auf die Anwendung. Dies ist gegen-
iiber den bisherigen Fertigungsver-
fahren ein immenser Vorteil”, so
Lemmer.

Originalpublikation: Q. Zhang, Q.
Jin, Q. A. Mertens, C. Rainer, R.
Huber, J. Fessler, G. Hernandez-
Sosa, U.Lemmer, “Fabrication of
Bragg Mirrors by Multilayer Ink-
jet Printing”. Advanced Materials
34, 2201348 (2022).

DOI: 10.1002/adma.202201348r

Counter-Drone Jammer for

Urban Environments

und Drohnen und kdnnen nicht nur
gegen einzelne Drohnen, sondern
auch gegen Drohnenschwérme
eingesetzt werden. Der Dedrone-
Defender kann ahnlich wie eine

Handfeuerwaffe benutzt werden -
eine Smartphone-App unterstiitzt
zudem bei der Zielerfassung. Ab
dem ersten Quartal 2023 wird der
DedroneDefender auch als auto-
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nome Drohnenabwehr-Ldsung
verfiighar sein. Montiert auf
einer Schwenk-Neige-Vorrich-
tung, bietet der DedroneDefen-
der eine automatische
Zielerfassung, die in der Dedro-
neTracker-Software — ausgeldst
wird.

Der DedroneDefender zahlt
mit einem Gewicht von unter 3,5
Kilogramm und einer Lange von
56 Zentimetern zu den kleinsten
und leichtesten Storsendern auf
dem Markt. Das System ist mit
einer Schmalband-Stérfunktion
ausgestattet, die das Risiko ver-
ringert, andere Systeme in der
Umgebung zu beeintrachtigen
und entspricht dem Militarstan-
dard MIL-STD-810H. Der Dedro-
neDefender ist speziell fur die
Kommunikationsprotokolle der
iber 250 verschiedenen Droh-
nen konfiguriert, die in der Da-
tenbank von DedroneTracker
eingetragen sind. Sobald die
Kommunikation einer Drohne
unterbrochen wird, geht sie in
einen vorprogrammierten Sicher-
heitsmodus Uber, um das Risiko
fir andere und den Schaden an
der Drohne zu minimieren.
DroneDefender und Dedrone-
Defender konnen in Dedrones
Komplettldsung, aber auch in
Command-and-Control Lésun-
gen von Drittanbietern integriert
werden. Dedrones C2-L6sung
DedroneTracker erkennt, identi-
fiziert, analysiert und lokalisiert
unautorisierte Drohnen auch in
mehreren Kilometern Entfernung
und vor uniibersichtlichen Hin-
tergrinden.
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Bundesverband IT-Sicherheit e.V.

\Verbande

Technologische Souveranitat als Grundlage
vertrauenswiirdiger Digitalisierung

Auf seiner Jahresmitgliederversamm-
lung 2022 zog der Bundesverband
IT-Sicherheit e.V. (TeleTrusT) posi-
tive Bilanz und stellte die Weichen fiir
kiinftige Aktivitaten. Mit kontinuierli-
chem Zuwachs an Neumitgliedern
verzeichnet der Verband einen neuen

Hochststand der Mitgliederzahl. Die

Mitgliederversammlung wahlte tur-

nusgemaB einen neuen Vorstand

Alter und neuer TeleTrusT-Vorsitzen-

der ist Prof. Dr. Norbert Pohlmann

(Institut fiir Internet-Sicherheit an

der Westfalischen Hochschule).

Wiedergewahlt und als stellvertreten-

der Vorsitzender bestdtigt wurde RA

Karsten U. Bartels LL.M. (HK2

Rechtsanwalte). Ebenfalls als Vor-

stande bestatigt wurden Dr. Kim

Nguyen, Bundesdruckerei GmbH

und Dr. André Kudra, esatus AG.

Schwerpunkte der weiteren Tele-

TrusT-Verbandsarbeit sind unter

anderem:

e Technologische Souverdnitat in
Deutschland und Europa als
Grundlage vertrauenswirdiger
Digitalisierung;

o \Weitere politisch-fachliche Ver-
netzung auf nationaler und in-
ternationaler Ebene;

e "IT Security made in Germany"
bzw. "IT Security made in EU";

e fortlaufende Bestimmung des
"Standes der Technik" in der IT-
Sicherheit;

e Frlhzeitige Identifizierung rele-
vanter IT-Sicherheitsthemen;

e Markterkundungsaktivitdten in
potentiellen Zielmarkten.

Zur weiteren Ausrichtung des Verban-
des sagt Vorsitzender Prof. Dr. Norbert
Pohlmann: "Die Arbeit des Bundes-
verbandes [T-Sicherheit - TeleTrusT -
ist so wichtig wie noch nie. Die hohen
Schaden, verursacht von Ransomware
und DDoS, verdeutlichen, dass der
Nachholbedarf in Bezug auf IT-Sicher-
heit sehr grof ist. Aber auch vertrau-
enswiirdige und von digitaler
Souverdnitat gekennzeichnete IT-Si-
cherheitslésungen aus Deutschland
bzw. Europa sind fiir eine selbst-
bestimmte Digitalisierung unserer Ge-
sellschaft ein relevanter Erfolgsfaktor.
Vor diesem Hintergrund werden wir
uns mit aller Kraft fiir mehr IT-Sicher-
heit und Vertrauenswiirdigkeit einset-

zen.

Der stellvertretende TeleTrusT-Vorsit-
zende RA Karsten U. Bartels, LL.M. er-
klart programmatisch: "Die aktuelle
Zeitenwende bedeutet auch eine IT-
Sicherheitswende. Wenn wir die Digi-
talisierung in Deutschland wirklich
voranbringen und wenn wir Abhan-
gigkeiten splrbar senken wollen, ist
die IT-Sicherheit der Schliissel -
Schliissel zum Schutz unserer Werte
und Rechte, unserer Wirtschaft, unse-
res Vertrauens in den Staat und unse-
rer Zukunftschancen. Sensibilisiert
sind wir. Nun muss nachhaltig umge-
setzt werden, in Unternehmen, Be-
horden und 6ffentlichen Stellen - und
zwar technisch, organisatorisch und
rechtlich. Der Bundesverband IT-Si-
cherheit ist und bleibt Treiber, Vermitt-
ler und Forderer der IT-Sicherheit."
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Unternehmen

PKE/Designa

Unternehmen reorganisert

Aus PKE Designa Parking Systems
GmbH wird eine eigenstandige
DESIGNA Tochter fiir Osterreich

Die PKE DESIGNA Parking Systems
GmbH wird wieder vollstandig in die
DESIGNA Gruppe als Niederlassung
fiir Osterreich integriert. Das bis-
herige Joint Venture zwischen der
PKE Holding AG und der DESIGNA
Verkehrsleittechnik GmbH wird somit
als neue vollwertige DESIGNA in
Osterreich weiter ausgebaut. Die zur

Wiener MTH-Gruppe gehérende DE-
SIGNA Verkehrsleittechnik GmbH in
Kiel, Deutschland, hat die Anteile des
Joint-Ventures mit der PKE wieder
komplett eingegliedert. Als wichtiger
Technologiepartner wird die PKE AG
auch weiterhin Projekte mit DESIGNA
Parkraumlgsungen in Osterreich und
der Schweiz umsetzen. Das Team bleibt
aktuell unverdndert und Gerhard Uibe-
leis wird den Ubergang bei der DESI-
GNA Tochter in Osterreich als Ge-
schaftsfiihrer begleiten. Das globale, in-
ternationale Geschaftsfeld der DESI-
GNA wird vermehrt mit vollstandigen

eigenen Niederlassungen betrieben.
Kunden profitieren so von ganzheitli-
chen und effizienteren Produkt- und
Serviceleistungen. Eine vollstandig in-
tegrierte DESIGNA in Osterreich passt
somit auch perfekt in die Wachstums-
und Digitalisierungsstrategie der welt-
weiten DESIGNA Gruppe. ,Als tech-
nologischer Vorreiter im Bereich der
Parkraumsysteme kénnen wir nun ge-
meinsam mit dem groBartigen Team
aus Osterreich wichtige Projekte wie
z.B. DigitalisierungsmaBnahmen noch
effizienter voranbringen’. Oliver Suter
— CEO DESIGNA.

Cognitec Systems

Neubesetzung des VP
Sales und Marketing

Cognitec Systems hat Mikael Fa-
gerlund zum Vice President Sales
und Marketing beférdert und damit
den Staffelstab von Branchenveteran
und Firmenmitbegriinder Dr. Jiirgen
Pampus iibernommen. Fagerlund ist
seit 2011 fiir das Vertriebsteam in
der Dresdner Zentrale des Unterneh-
mens tatig, zuletzt als Director Sales

EMEA. Er wird weiterhin die Ver-
triebsaktivitdten und Kundenbezie-
hungen in Europa, dem Nahen
Osten und Afrika leiten, aber auch
die globalen Vertriebs- und Wachs-
tumsstrategien tberwachen.

Bevor er zu Cognitec kam, arbeitete
Fagerlund fiir verschiedene inter-
nationale Software- und Telekom-
munikationsunternehmen und sam-
melte dabei umfassendes tech-
nisches Know-how, das er in seinen

Vertriebs- und Marketingfunktionen
einsetzte. Fagerlund tritt die Nach-
folge von Dr. Pampus an, der sich vor
kurzem von Cognitec und der Bio-
metriebranche zurlickgezogen hat,
nachdem er jahrzehntelang renom-
mierte Innovationen und Fachwissen
beigesteuert hat. Bereits 1995 initi-
ierte er die Entwicklung und den in-
ternationalen Vertrieb der Face-
VACS-Technologie, die bis heute im
Besitz von Cognitec ist und von ihr
vermarktet wird.

Paxton

CEO von Paxton
ausgezeichnet worden

Adam Stroud, CEO des internatio-
nalen Herstellers von elektronischen
Sicherheitssystemen Paxton, wurde
zu einem der LDC Top 50 Most Am-
bitious Business Leaders ernannt.
Damit wird seine Leistung gewdir-
digt, Paxton auf seinem Weg zu in-
ternationalem  Wachstum  und
Marktresistenz zu fiihren.

Die LDC Top 50, die in Zusammen-
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arbeit mit der Times vergeben wer-
den, wirdigen die inspirierenden
Fuhrungskrafte, die hinter einigen
der erfolgreichsten und am schnell-
sten wachsenden mittelstandischen
Unternehmen in GrofBbritannien ste-
hen. In diesem Jahr erhielt LDC mehr
als 750 Nominierungen, eine Re-
kordzahl im fiinften Jahr der Preis-
verleihung.

Die Platzierung unter den Top 50 ist
eine groBe Anerkennung fir Adam,
der 1996 im Unternehmen angefan-
gen hat. In seiner Rolle als CEO seit
2012 hat Adam das Unternehmen

zum Erfolg gefihrt. In dieser Zeit hat
Paxton sein Produktportfolio erwei-
tert und sich fir kostenlose Errichter-
schulungen und einen erstklassigen
Kundensupport eingesetzt, um si-
cherzustellen, dass die Kunden die
besten Erfahrungen mit den Syste-
men von Paxton machen. Paxton
konzentriert sich auch auf die Schaf-
fung einer groBartigen Unterneh-
menskultur und Arbeitsumgebung
und wurde 2022 zum vierten Mal in
den letzten fiinf Jahren in die Liste
der "Best Companies to Work For"
aufgenommen.
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https://www.pkedesigna-parking.at/
https://www.cognitec.com/
https://de.linkedin.com/in/mikael-fagerlund-1104551
https://de.linkedin.com/in/mikael-fagerlund-1104551
https://de.linkedin.com/in/juergen-pampus-b1aa503
https://de.linkedin.com/in/juergen-pampus-b1aa503
https://uk.linkedin.com/in/adam-stroud-85b61151
https://www.paxton-access.com/de/

Maryland Medical Center

Aus der Wissenschaft

Herzstillstand: SMS steigert die Uberlebensrate

¢ Neues und sehr einfaches Alarmierungssystem in einem US-Kran-

kenhaus erfolgreich getestet

o Notrufe auf der Basis eines Smartphones konnen die Uberlebensrate
von Herzpatienten verbessern, die in Krankenhdusern liegen, etwa

nach einer OP.

Ein Team, das auf diesem Weg alar-
miert wird, kann mindestens 60 Se-
kunden friiher am Bett des Patienten
sein als ohne Nutzung dieser Mdg-
lichkeit. Das haben Forscher des Uni-
versity of Maryland Medical Center

(www.umms.org/ummc)  fest-
gestellt. Sie ordneten elektronisch
blaue Code-Tasten - "Blau" ist in
den USA ein Code fir "Medizi-
nischer Notfall" - hinter jedem Pa-
tientenbett einem sicheren Smart-
phone-SMS-System zu, das auch mit
den elektronischen Krankenakten
des Krankenhauses verbunden war.
Durch Driicken der Taste wurden
wichtige Patientendaten wie die Auf-
nahmediagnose und Labordetails an
die Smartphones der Team-Mitglie-
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der gesendet. Gleichzeitig kontak-
tierte die blaue Code-Schaltflache
den Krankenhausbetreiber, der das
Erste-Hilfe-Team tiber herkémmliche
Methoden aktivierte. Die Forscher
verglichen dann Unterschiede in der
Aktivierung von Smartphone-Text-
nachrichten mit der traditionelleren
Ubermittlung des Codes und wie
lange es mit jeder Methode dauerte,
dem Patienten lebensrettendes Adre-
nalin zu verabreichen.

Gut eine Minute eingespart

Bei 35 Herzstillstanden in einem
Zeitraum von drei Jahren, von No-
vember 2019 bis Mai 2022, wurde
das Team zur Rettung nahezu sofort
alarmiert, wenn das Smartphone-Be-

nachrichtigungssystem eingesetzt
wurde, das entsprechende Kurznach-
richten (SMS) automatisch ver-
schickt. Herkémmliche Alarmie-
rungsmethoden dauerten durch-
schnittlich 78 Sekunden, was bedeu-
tet, dass die Smartphone-Akti-
vierung die Benachrichtigung um
mehr als eine Minute verkirzte.

"Unsere Untersuchung zeigt, dass
Technologie verwendet werden
kann, um unsere Kommunikations-
prozesse zu beschleunigen, und dass
Innovationen zur Verbesserung un-
serer Versorgungssysteme immer
noch méglich sind", sagt Cody Cou-
perus, ein Assistenzarzt im Notfall-
medizin- und Internmedizinpro-
gramm des Universitatsklinikums.
"Die Verbesserung der Benachrichti-
gungsprozesse kann Mitglieder des
Rettungsteams schneller zum Patien-
ten bringen und sie mit Informatio-
nen versorgen, die gezieltere Be-
handlungen zur Wiederbelebung des
Patienten erméglichen.”

Uberlebensrate stark gestiegen

Die durchschnittliche Zeit bis zur do-
kumentierten Verabreichung von
Adrenalin  betrug drei Minuten,
wenn das Team per SMS alarmiert
wurde, und vier Minuten, wenn es
auf herkémmliche Art Bescheid
bekam. Die Uberlebensrate verbes-
serte sich von 17 auf 25 Prozent,
wenn das Smartphone-System ein-
gesetzt war.

Die Forschungsergebnisse wurden
auf dem "Resuscita- tion Science
Symposium 2022" der American
Heart Association (www.heart.org)
vorgestellt, das am 5. bis 6. Novem-
ber in Chicago stattgefunden hat.
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https://www.umms.org/ummc

Stromnetz Berlin

unterzeichnet 10-Jahres-Servicevertrag

Stromnetz Berlin, der Verteilungsnetz-
betreiber in Berlin, hat einen 10-Jah-
res-Servicevertrag mit Motorola
Solutions unterzeichnet, um die Ver-
flgbarkeit und Sicherheit seines Kom-
munikationsnetzes zu jedem Zeit-
punkt zu gewahrleisten. Der Service-
vertrag ermdglicht es Stromnetz Ber-
lin, Ausfallzeiten zu minimieren,
jederzeit effizient zu reagieren und
sich auf zukinftige Anforderungen
vorzubereiten. Der Verteilungsnetz-
betreiber nutzt das Digitalfunknetz
als sichere Riickfallebene im Krisen-
fall sowie zur tdglichen Steuerung
seiner Mittelspannungsstationen. Au-
Berdem stellt Stromnetz Berlin das
TETRA-Digitalfunknetz auch ande-
ren Versorgungsunternehmen in Ber-
lin zur Verflgung. , Eine sichere und
zuverldssige digitale Funkkommuni-
kation ist fir den Betrieb unseres
Stromnetzes und die tdgliche Steue-

rung und Uberwachung der Mittel-

spannungsstationen im  Berliner
Stadtgebiet unerlasslich”, sagte Jiir-
gen Schunk, Leiter Assets bei
Stromnetz Berlin. , Uber 450 Tele-
metrie- module lassen sich von der
Netzleitstelle aus fernsteuern und
helfen uns, die Stromversorgung bei
Ausfallen schnell wiederherzustel-
len." Im Rahmen des 10-Jahres-Ser-
vicevertrags Ubernimmt Motorola

Solutions die Modernisierung von
Hard- und Softwarekomponenten,
den technischen Support, Reparatu-
ren und Sicherheitsupdates sowie die
jahrlichen Inspektionen des Funk-
systems. ,Als eine der wichtigsten
kritischen Infrastrukturen in Berlin
stellt das TETRA-Digitalfunknetz der
Stromnetz Berlin GmbH eine wesent-
liche Kommunikationsinfrastruktur fir
die Stadt bereit”, sagte Klaus-Dieter
Drossel, Sales Director Key Accounts
bei Motorola Solutions. ,,Dritte, ein-
schlieBlich 6ffentlicher Wasserversor-
ger, konnen auf das Netzwerk
zugreifen und ihren Mitarbeitern eine
sichere Kommunikationsinfrastruktur
bieten.” Stromnetz Berlin vertraut
seit 2006 auf TETRA-Digitalfunk-
|dsungen von Motorola Solutions und
bietet heute eine sichere und hoch-
verfligbare ~ Kommunikationsinfra-
struktur im Stadtgebiet.
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https://www.motorolasolutions.com/de_xc.html
https://www.motorolasolutions.com/de_xc.html
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World Cp Quatar

FuBganger mit Verkehrssensoren sicher

Schétzungen zufolge werden rund 1
Million FuBballfans die FIFA FuB-
ball-Weltmeisterschaft 2022 in
Katar besuchen, die vom 20. Novem-
ber bis 18. Dezember stattfindet. Die
Anwesenheit einer groBen Anzahl
von FuBgangern in einem der klein-
sten Lander Asiens stellt den Ver-
kehrsfluss vor Herausforderungen,
die die katarische Regierung im Vor-
feld dieses prestigetrachtigen Wett-
bewerbs angehen wollte. Aus diesem
Grund hat das Land 700 FLIR Tra-
fiOne Smart-City-Sensoren instal-
liert, um den Verkehr zu tiberwachen
und die Menschenstréme zu steuern.
Diese preisgekronten All-in-One-Sen-
soren von Teledyne FLIR nutzen Wi-
Fi- und Waérmetechnologien, um
einen reibungslosen Verkehrsablauf
zu gewahrleisten und gleichzeitig die
Sicherheit der FuBganger zu erho-
hen: Der FLIR TrafiOne erkennt die
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Bewegung von FuBgangern auf dem
Birgersteig und passt die Zeitsteue-
rung der Verkehrssignale auto-
matisch entsprechend an. Es ist
mdglich, den Signalen fiir FuBganger
Vorrang vor dem Autoverkehr ein-
zurdumen, was wahrend des FuB-
ballfestes zu sichereren und effek-
tiveren FuBgangeriiberwegen fiihrt.
Wichtig ist auch, dass die War-
mebildkameras  mit Videoanaly-
sefunktion FuBganger, Radfahrer und
Fahrzeuge selbst bei volliger Dunkel-
heit oder widrigen Wetterbedingun-
gen erkennen und klassifizieren. Ein
weiterer Vorteil sind die COVID-
freundlichen beriihrungslosen Senso-
ren, die das Betdtigen von Druck-
knopfen dberflissig machen. Tra-
fiOne generiert auch hochauflésende
Daten zur Messung von Reisezeiten,
um den Verkehrsfluss zu verbessern,
die Leerlaufzeiten von Fahrzeugen zu

reduzieren, Staus zu Uberwachen
und die Sicherheit fir gefahrdete
Verkehrsteilnehmer zu erhéhen. Die
von TrafiOne erfassten Daten kdnnen
von FLIR ITS-1Q, einer cloudbasierten
Datenanalysel6sung, weiterverarbei-
tet werden.

Teledyne FLIR ist stolz darauf, Teil
dieser wichtigen Mission zur Fér-
derung der Sicherheit wahrend des
groBten Einzelsportereignisses der
Welt zu sein. Der kompakte und er-
schwingliche TrafiOne wurde von
den katarischen Behorden dank sei-
ner Vorteile wie der intelligenten
Technologie, der programmierbaren
Erkennungsbereiche und der bertih-
rungslosen Sensoren bereits positiv
aufgenommen. Das Ziel ist es, diese
dynamische Verkehrskontrolllosung
im ganzen Land einzufihren.

[https://tinyurl.com/2p8ttmyd]



https://www.fifa.com/fifaplus/de/tournaments/mens/worldcup/qatar2022
https://www.flir.de/support-center/training/intelligent-transportation-systems-training/webinars/trafione-an-introduction-to-flirs-smart-city-sensor/
https://www.flir.de
https://tinyurl.com/2p8ttmyd

Aus der Praxis

Paxton10 bietet eine intelligente
Zutrittslosung fiir Biiroverwaltung

Chiswick Works ist ein gemeinschaftlicher Arbeitshereich im Siidwesten Londons, GroBbritannien.
Es wird von X+Why verwaltet, die flexible Tagespasse fiir gemeinschaftliche Arbeitsbereiche und

kurz- oder langfristige Mitgliedschaften fiir spezielle Biiros anbieten. Chiswick Works ist Teil einer
groBeren Gruppe ahnlicher flexibler Biiros auf nationaler Ebene.

INR—N

Anforderung

Das Managementteam von X+Why
musste die veralteten und unterschied-
lichen Zutrittskontrollsysteme an den
britischen Standorten modernisieren.
Das Ubergeordnete Ziel ist ein zentra-
lisiertes System, das von jedem der
zahlreichen Standorte im ganzen Land
aus ferngesteuert werden kann. Dies
wird den Kunden mehr Komfort und
Flexibilitat bieten und den Standortlei-
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tern die Zutrittsgewahrung erleichtern.
Derzeit gibt es in Chiswick Works 50
Tlren und 117 aktive Mitglieder, die je
nach Art ihrer Mitgliedschaft bei
X+Why unterschiedliche Zutrittssstufen
bendtigen. Trey Nelson-Campbell, Com-
munity Manager bei X+Why, (iber-
wacht die Einfihrung von Paxton10,
einem kombinierten Zutrittskontroll-
und Videomanagementsystem. Das Sy-
stem wird an allen Standorten des Un-
ternehmens installiert. Trey erklart: " Das

Wichtigste, was wir mit dem neuen Sy-
stem erreichen wollten, war, dass un-
sere Kunden den bestmaglichen Service
und das bestmdgliche Erlebnis haben,
ohne sich eingeschrankt zu fihlen. Ich
sehe, dass viele von ihnen regelmaBig
ihre Zutrittsskarten verlieren und vor
dem Gebdude oder ihrem Biiro festsit-
zen. Wir haben uns nach Sicherheits-
systemen umgesehen, die dieses
Problem aus der Welt schaffen, da die
Neuausstellung von Zutrittsskarten so
viel Zeit in Anspruch nimmt."

Das X+Why-Team wollte auBerdem,
dass die neue Ldsung eine Fernverwal-
tungstechnologie bietet, so dass alle
Standorte, die sie in ganz GroBbritan-
nien verwalten, mit einem einzigen Sy-
stem verbunden werden kdnnen. Wenn
jeder Standort aufgerUstet wird, miissen
sie die Mdglichkeit haben, diese fiir eine
einfache Verwaltung mehrerer Standorte
hinzuzufiigen. Dies bietet auch den
X+Why-Mitgliedern einen zusdtzlichen
Vorteil, da sie Zutritt zu jedem X+Why-
Gebaude erhalten konnen, ohne dass
sie flir jeden Standort eine separate Zu-
trittskarte oder einen Schltisselanhdnger
bendtigen. Trey fuhr fort: "Basierend auf
unseren Anforderungen hat Paxton10
einfach alles fiir uns erfillt."
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https://www.paxton-access.com/de/produkte/paxton10
https://www.paxton-access.com/de/produkte/paxton10
https://www.xandwhy.co.uk

Lésung

Um ihre Ziele zu erreichen, beauf-
tragte X+Why Ambush Security Sy-
stems mit der Installation von
Paxton10 an allen Standorten, ange-
fangen bei Chiswick Works. Am-
bush Security Systems ist ein Fa-
milienunternehmen, das in den spa-
ten neunziger Jahren gegriindet
wurde und seitdem Paxton-Produkte
installiert.

Sie entschieden sich fiir die Installation
von Paxton10, das die nachste Gene-
ration der Zutrittskontrolle und des Vi-
deomanagements in einer benutzer-
freundlichen Online-Schnittstelle ver-
eint. Mit seiner funktionsreichen Soft-
ware, der Mdglichkeit der Fernver-
waltung, der Multi-Site-Funktionalitdt

Projektprofil

Standort

Chiswick, West London, Vereinigtes

Kénigreich

Art des Standorts

Kommerzielle Blrordume: Flexibler

Arbeitsraum

Anzahl der Benutzer/Tiiren

e 50 Tiren

® 117 Benutzer

Verwendete Paxton-Produkte

e Paxton10 Server

e Paxton10 Tiirsteuerungen

o Slimline-Leser (alle Innentiiren)

o Keypad-Leser
(Haupteingang, Fahrradladen)

Anforderungen:

o Flexibler Zugang mit intelligenten
Anmeldeinformationen

e Technologie zur Fernverwaltung

o Ein skalierbares System zur Un-
terstiitzung der Verwaltung meh-
rerer Standorte

Solution:

o Unkomplizierte, benutzerfreund-
liche Online-Systemverwaltung

e Ein einziges Serversystem zur
Verwaltung des Zugangs an
mehreren Standorten

e |Intelligente Anmeldedaten fiir
einfachen Zugang
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und den Smart Identifikationsmedien,
die intelligente Gerdte, wie z.B.
Smartphones zu Identifikationsmedien
fiir den Zutritt machen, ist es das bisher
leistungsfahigste System von Paxton.

Sam Rodway, der technische Ver-
triebsleiter von Ambush, erklart: "Ich
kannte Paxton10 und die Vorteile des
Systems von Installationen in anderen
Gebduden. Es ist die perfekte Losung
fiir X+Why mit ihren langfristigen PI&-
nen (iber mehrere Standorte hinweg
und der Art und Weise, wie ihre Kun-
den mit dem Zutrittskontrollsystem in-
teragieren werden.

"Fir einen kollaborativen Arbeits-
bereich ist es einfach die ideale Lo-
sung. Es ist das einzige System, das ich
kenne, das die Verwendung eines
Smartphones oder einer Smartwatch
als Idenitifikationsmedium fiir den Zu-
tritt ermdglicht, die schnell und einfach
eingerichtet und per E-Mail an den Be-
nutzer gesendet werden konnen. Pax-
ton bezeichnet diese als Smart-
Identifikationsmedium und sie sind mit
Paxton10 vollig kostenlos."

Ambush Security Systems installierte
einen zentralen Paxton10-Server, der
den Zutritt zu allen von X+Why ver-
walteten Standorten kontrollieren
wird. Dieser Server kann bis zu 1000
Tiren an 100 Standorten verwalten,
was ihn zu einem kosteneffizienten
und wirklich skalierbaren Hardware-
Einsatz macht. Neben dem Server wur-
den Paxton10 Slimline-Leser an allen
50 Innenttiren und Tastaturleser am
Haupteingang sowie an einem Fahr-
radschuppen, der mit dem Haupt-
gebdude verbunden ist, installiert, was
eine weitere Flexibilitdt beim Zugang
tber PIN/Code bietet. Sam erklarte:
"Die Installation verlief sehr gut. Pax-
ton10 ist ein modulares System mit
einer einzigen Tiir-Controller-Konfigu-
ration. Ich fand es einfach, da die Ver-
bindung nur Gber einen Webbrowser
hergestellt wird. Sobald es online ist,
lasst sich der Server duBerst einfach

Paxton10 bietet eine intelligente Zutrittslosung fiir Biiroverwaltung

verwalten und konfigurieren. "Paxton
ist bekannt fiir seinen hervorragenden
Kundendienst. Einer ihrer Mitarbeiter
hat uns bei der Konfiguration der Soft-
ware sehr geholfen. Sie funktioniert
jetzt perfekt und entspricht den spezi-
fischen Anforderungen von X+Why."
"Paxton10 ist so einfach und unkom-
pliziert zu bedienen, dass es zur zwei-
ten Natur wird."

Ergebnis

X+Why hat das neue System bei Chis-
wick Works mit Leichtigkeit eingesetzt.
Die Kunden sind mit dem Upgrade zu-
frieden, da es den Zutritt zum Gebaude
wesentlich vereinfacht hat. Darlber
hinaus haben die fiir die Sicherheit des
Gebaudes zustandigen Mitarbeiter bei
der Verwaltung der Transponder oder
anderen Identifikationsmedien und der
Gewahrung des Zutritts fiir einzelne
Personen Zeit gespart.

Trey erklart weiter: "Paxton10 ist so
einfach und unkompliziert zu bedie-
nen, dass es flir uns, die wir das System
verwalten, zur zweiten Natur wird. Es
ist nahtlos und benutzerfreundlich,
was meine Arbeit zehnmal einfacher
macht. Es gibt jetzt keine Probleme
mehr mit der Zutrittskontrolle, und die
Multi-Site-Funktion ist einfach so cle-
ver.

"Die Leute haben keine Zeit, umfang-
reiche Handbticher zu lesen, sie wollen
einfach nur, dass es funktioniert. Das
ist der wahre Vorteil der Paxton10-In-
frastruktur. Sie ist sehr einfach und
etwas, das ich bei meiner Arbeit sehr
schatze. Ich kann Paxton10 nicht
genug empfehlen! "

Die X-+Why-Mitglieder lieben die Mdg-
lichkeit, mit ihren Smartphones den
Zutritt in das Gebaude zu erlangen,
das bietet ultimativen Komfort.

Die Arbeiten werden fortgesetzt, um
alle anderen Standorte von X+Why
in GroBbritannien an das neue Pax-
ton10-System anzuschlieBen.



https://www.ambush-security.co.uk/#!
https://uk.linkedin.com/in/sam-rodway-3557211b7
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