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Das Titelbild

Die Partnerschaft SITA und NEC er-
maéglichen eine nahtlose Passagier-
abfertigungsldsungen und realisie-
ren mobile und berlhrungslose
Flughafenprozesse. Am Ende des
gemeinschaftlichen Weges steht
eine biometrische Identitat, mit der
Passagiere einchecken, Zahlungen
vorzunehmen, ihr Gepack abgeben
sowie die Sicherheitskontrolle, den
Grenzibertritt und das Boarding
managen konnen. Seit dem Jahr
2020 arbeiten die beiden Unter-
nehmen zusammen arbeiten und
nutzen die Kombination von Tech-
nologien fiir Common-Use-Plattfor-
men und Losungen der kiinstlichen
Intelligenz (KI). Den neuesten Ar-
tikel lesen Sie auf Seite 83.
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Datenanalyse im Ladengeschaft

Sie stehen von einem Verkauftsregal in
lhrem Lieblingssupermarkt, wollen ei-
genlich nur mal schnell ein Misli und
Nisse kaufen. Heute weichen Sie
damit von Ihren Einkaufsgewohnhei-
ten ab, denn normalerweise kommen
Sie an den Schockoladentafeln, die im
selben Regal ein wenig weiter liegen,
nicht vorbei. Sie kaufen regelmaBig St-
Bigkeiten, auch wenn es nicht gesund
ist. Friiher konnte man sich heimlich die
Naschereien gonnen. Seit kurzem hat
lhr Supermarkt aber in den Regalen
Werbedisplays montiert. Diese sind ver-
bunden mit kleinen Kameras in den
Regalbdden, die die Kunden biome-
trisch erfassen und die Daten mit lhren
Kundenkartenkonten verktipfen. Jeder
Kauf eines jeden Kunden ist datentech-
nisch erfasst. Das neue Displaysystem
erkennt nun das Gesicht des Kunden
und schldgt die , Lieblingsprodukte” vor.
Genauso wie in der Timeline von Twit-
ter oder Instagram werden Vorschldge
zu Produkten gemacht, die Kunden
normalerweise kaufen. Also nicht er-
schrecken, wenn Ihr Wunschprodukt
erscheint. Das ist keine Hexerei, son-
dern nur KI. Bald sind solche Systeme
in den Geschaften zu finden und die
Mehrheit freut sich auf die neue digi-
tale Welt im stationdren Handel. Schon

seit Jahrzehnten gibt es Analysesy-
steme im Einzelhandel, die Kaufverhal-
ten, Verweilzeiten und Wege innerhalb
eines Geschafts aufzeichnen und aus-
werten konnen. Wenn Einzelhandels-
geschafte wie im Internet Kunden
analysieren machten, greifen Sie heute
zu Kiinstlicher Intelligenz (K1), bedienen
sich BIG DATA und organisieren die
Verkaufsflachen anaylsefreundlich. Auf
der Euroshop stellte u.a. Lexmark die
Kl-gesteuerte Smart Retail Solution
Suite vor: Damit werden die physi-
schen und digitalen Welten eines Ein-
zelhdndlers miteinander verbunden.
Mit diesem Prototyp der Lésung er-
mdglicht es den Unternehmen, in Echt-
zeit zu verstehen, was in und um das
Geschaft herum passiert, so dass sie
schnell auf diese Erkenntnisse reagie-
ren kénnen. Dazu gehdren:

e die Optimierung und Verein-
fachung der Ablaufe und Auf-
gabenmanagements

e die Erhéhung der Produktivitt
und des Engagements der Mit-
arbeiter

o der Schutz der im Geschéaft pra-
senten Marken

die Information Uber Lieferengpdsse

bei Artikeln mit hoher Gewinnspanne
die Personalisierung Verkaufsschilder
auf der Grundlage des Kundenverhal-
tens Mit diesen StrauB an MaBnahmen
kann der Einzelhandel den stationéren
Handel auf ein neues Level der Digita-
lisierung heben. Angesichts der Vielzahl
von Kundenkartennutzern werden
auch diese neuen digitalen Angebote
positiv von den Marktakteueren auf-
genommen. Ohne Bargeld, aber mit
Loyality-Cards und smarten Bezahl-
methoden wird in Zukunft ein daten-
autonomes und anonymes Einkaufen
in Zukunft nicht mehr maglich sein.
Dr Claudia Mrozek

nischen SchlieBsystemen ausgestattet, die
immer ofter an Grenzen kommen, wenn
es um ihre Zukunftssicherheit und Fahig-
keit zur Integration in ein smartes Gebau-
demanagement geht.

Whitepaper
Zukunftssicher
investieren mit elektro-
nischen SchlieBanlagen

Privatsphdre und Datenschutz sind zwei
Sicherheitsthemen, die praktisch jeder von
uns im personlichen Umfeld als selbstver-
standlich wahrnimmt und einfordert. Im
professionellen Kontext stehen neben
Bauherren und Planern auch die Sicher-
heitsexperten und Hersteller von SchlieB-
sys- temlosungen vor entsprechend
neuen Herausforderungen. SchlieBlich
sind deutschlandweit noch (iberdurch-
schnittlich viele Geb&ude mit rein mecha-

Dieses Whitepaper informiert iiber:

e die Entwicklung moderer SchlieB-
techniken und aktuelle Trends

o Herausforderungen von physischem
und digitalem Gebdudeschutz

o Vorteile der Investition in elektronische
SchlieBanlagen

o Weg zur maBgeschneiderten SchlieB-
[6sung mit kompetenten Partnern

Elektronische SchlieBanlagen—
eine Investition in die Zukunft

Download: tinyurl.com/8udew7ua

wwwassaabloycom/de.
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DGWZ-Seminar

Elektrischen Verriegelungen
von Tiiren in Rettungswegen

Die Deutsche Gesellschaft fir wirtschaft-
liche Zusammenarbeit (DGW?Z) bietet das
Seminar "Elektrische Verriegelungen von
Turen in Rettungswegen" neu an. Die ein-
tdgige Weiterbildung vermittelt firmen-
und produktneutrale Kenntnisse, um die
elektrischen Verriegelungen an den Tiren
fachgerecht priifen, warten und instand
halten zu kénnen. Damit erhalten Teilneh-
mer die nach der Richtlinie "Elektrische
Verriegelungssysteme von Tren in Ret-
tungswegen (EItVTR)" und der Norm DIN
EN 13637:2015-12 "Schlésser und Bau-
beschldge - Elektrisch gesteuerte Flucht-
tlranlagen fir Tiren in Fluchtwegen -

Anforderungen und Priifverfahren” gefor-
derte Sachkunde fiir die Priifung, Wartung
und Instandhaltung der Tdren. Tiren in
Fluchtwegen miissen im Rahmen der Be-
treiberverantwortung standig betriebs-
fahig sein. Ist im Betriebsablauf die
Begehung der Tiren nicht gewlinscht oder
sollen nur berechtigte Personen diese
Tiren begehen kénnen, werden Elektri-
sche Verriegelungen nach EItVTR und EN
13637 verbaut. Uber die Nottaste kann
die Tir im Gefahrenfall freigegeben wer-
den. Diese Verriegelungen unterliegen
einer jahrlichen Prif- und Wartungspflicht.
Die Schulung richtet sich vor allem an Pla-
ner, Errichter, Gebaudebetreiber, Behér-
den, Technische Leiter, Facility Manager,
Fachmonteure, Service-, Wartungs- und In-
standhaltungspersonal, Verantwortliche
Personen fiir Arbeitssicherheit sowie

Termine

Brandschutzbeauftragte. Die Teilnehmer
werden iber die aktuellen Gesetzeslagen,
Normen und Regelungen informiert und
erlernen, wie sie elektrische Verriegelun-
gen in Ubereinstimmung mit den Anfor-
derungen an den Brandschutz planen und
umsetzen kénnen. Damit stellen die Teil-
nehmer sicher, dass sie den hohen Anfor-
derungen an den Brandschutz in
Gebauden gerecht werden und ihre Pro-
jekte entsprechend den geltenden Rege-
lungen planen und umsetzen.

Die Teilnahmegebiihr dafiir betragt 480
Euro zzgl. 19 Prozent MwsSt. Die ersten
Prasenzveranstaltungen finden am 15.
Juni 2023 in Dortmund und am 14. Sep-
tember 2023 in Berlin statt. Das erste On-
line-Seminar findet am 3. August 2023
statt. [www.dgwz.de/fluchttueren]

Weltleitmesse

fur Architektur,
Materialien, Systeme
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*EuroShop

Hohe Internationalitat bestatigt weltweit fiihrende Position

Der Handel investiert

Die weltgréBte Fachmesse fiir den
Investitionsbedarf des Handels, die
EuroShop 2023, ist nach fiinf Tagen
am 2. Marz 2023 in Disseldorf er-
folgreich zu Ende gegangen. Der in-
tensive personliche Austausch auf
globaler Ebene pragte den Verlauf
der EuroShop und sorgte fiir hervor-
ragende Stimmung bei den 1.830
Ausstellern. Insgesamt reisten mehr
als 81.000 Fachbesucherinnen und
Fachbesucher aus allen fiinf Kon-
tinenten an den Rhein.

, Wir sind sehr erfreut, dass die Euro-
Shop, gerade vor den aktuellen Her-
ausforderungen fiir den Handel, ihrer
Funktion als Weltleitmesse, die Orien-
tierung bietet, wieder gerecht
wurde”, zeigt sich Erhard Wienkamp,
Geschéftsflihrer der Messe Dissel-
dorf, hoch zufrieden mit dem Verlauf
der Messe und erganzt: ,Ein groBes
Kompliment gebiihrt unseren Ausstel-
lern. Sie waren mit ihrer Innovations-
kraft wieder einmal der Magnet fir
die gesamte Branche. Auf Besucher-
seite beeindruckte die EuroShop er-
neut mit ihrer hohen Internationalitat
und konnte einen weiteren Anstieg
bei der Entscheidungskompetenz des
Messepublikums verzeichnen”, so
Wienkamp.

Die Aussteller aus 55 Nationen be-
richten tbereinstimmend von auBer-
ordentlich guten Kontakten und einer
deutlichen Investitionsbereitschaft der
Fachbesucherinnen und -besucher.

Euro Security DACH 2-2023

Der Besucheranteil aus dem Einzel-
handel konnte um 9 Prozent auf iber
50 Prozent gesteigert werden.

Die Aussteller lobten auch die hohe
Internationalitat: 68 Prozent des Eu-
roShop-Publikums reiste aus dem
Ausland an. Besonders erfreulich ist
der Besucherzuwachs aus Stdost-
asien, Afrika und Nordamerika. Ins-
gesamt kamen Fachbesucher aus 141
Landern zur EuroShop 2023, darunter
auch aus so weit entfernten Regionen
wie Brasilien, Australien und Neusee-
land.

,Die EuroShop stellte einmal mehr
ihre Sonderstellung als Impulsge-
ber flir die Handelsbranche unter Be-
weis"”, so Michael Gerling, Vorsitzen-
der des EuroShop-Beirats und
Geschéftsfiihrer des EHI Retail Insti-
tute. , Sie war wieder eine Quelle der
Inspiration und hat ihre Bedeutung
als internationale Leitmesse ein-
drucksvoll unterstrichen. Nach drei
schweren Jahren stehen im Handel
fir die Zukunftsthemen Digitalisie-
rung, Energy Management und Nach-
haltigkeit wichtige Investitionen an”,
restimiert Gerling.

Die EuroShop 2023 bot alles, was
heutigen  Kundenw(nschen ent-
spricht: Kundinnen und Kunden lieben
es nach wie vor, in stationaren Ge-
schaften in Erlebniswelten einzutau-
chen und emotional angesprochen zu
werden. Andererseits wollen sie aber
auf den Komfort, die Schnelligkeit und
den hohen Grad an Personalisierung

des Online-Shoppings nicht verzich-
ten, weshalb die Digitalisierung na-
hezu in allen Bereichen des Handels
enorm an Fahrt aufgenommen hat.
Die EuroShop spiegelte diese Trans-
formation deutlich wider. Schlag-
worte, wie z.B. Smart Shopping,
Connected Retail, Seamless Shopping
oder Customer Centricity waren an
den Messestanden allgegenwartig.

Das Thema Nachhaltigkeit zog sich
ebenfalls wie ein roter Faden durch
alle Bereiche der diesjahrigen Euro-
Shop. Die Aussteller demonstrierten
eindrucksvoll, dass nachhaltige Store-
Einrichtung nicht nur auf den Klima-
schutz einzahlt, sondern auch viel
Stoff flir Storytelling bietet, von inno-
vativen, biologisch abbaubaren La-
denbaumaterialien  bis hin zu
Schaufensterfiguren aus Ocean Waste
basierten Rohstoffen. Dariiber hinaus
stand das Thema Energieersparnis
insbesondere im Kihimdbelbereich
und der Shopbeleuchtung im Vorder-
grund.

Hohen Zuspruch fand das umfangrei-
che Rahmenprogramm der EuroShop
mit praxisbezogenen Vortrdgen und
Best Practice Beitrdgen auf sieben
Stages, zahlreichen Specials und re-
nommierten Awards.

Die nachste EuroShop findet vom
22. bis 26. Februar 2026 in Diis-
seldorf statt. Weitere Informatio-
nen unter www.euroshop.de.
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Retail Technology: Mit Bewegungs-
sensoren + Kl zu mehr Kundenservice

EHI verleiht reta awards 2023 fiir die besten Technologie-Losungen im Handel

Zum 16. Mal hat das EHI gestern die Gewinner der reta awards gekiirt. Die feierliche Ver-
leihung der Auszeichnung fand im Rahmen der EuroShop 2023 in der Dr. Thompson's Sei-
fenfabrik in Diisseldorf statt. Jeweils drei gleichrangige Preistréager wurden in den folgenden
fiinf Kategorien geehrt: Best Customer Experience, Best Enterprise Solution, Best Instore
Solution, Best Connected Retail Solution und Best Al and Robotics Application.

Kategorie:
Best Customer Experience

Diese  Auszeichnung bekommen
Handler, die zukunftsorientierte Me-
thoden und Technologien eingefiihrt
haben, um die Kundenloyalitat und -
zufriedenheit weiter zu erhéhen.
Preistrager sind:

Coop Genossenschaft: Uber die
Kundenkarte des Loyalitatsprogram-
mes "Coop Supercard" nutzt das Un-
ternehmen die relevanten Einkaufs-
Informationen fir individuelle dukt-
empfehlungen auf der Webseite.
Zudem flihrte das Handelsunterneh-
men Mitte 2022 mit "Mein Coop"

einen personlichen Online-Supermarkt
ein, bei dem die Kundschaft die von
ihnen bevorzugten Produkte durch
eine gezielte Konfiguration auf einer
Landingpage finden kann. Die Tech-
nologie fiir die personalisierten Berei-
che stellt die GK Artificial Intelligence
for Retail AG bereit.
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Telefonica: Die Kampagne "Visible
Net" bewirbt das 5G-Netz von 02, der
Kernmarke von Telefonica Deutschland.
In diesem Zuge hat Telefonica die ge-
samte Schaufensterfront eines 02-Sto-
res in Berlin mit einer halbtransparenten
LED-Wand umgebaut. Ein Bewegungs-
sensor und ein extra fiir diesen Zweck
entwickeltes Programm erkennen Pas-
santen und lassen sie automatisch mit
dem 5G-Netz interagieren, indem die
Netzlinien ihren Schritten folgen oder
stehenbleiben, wenn sie es tun. Partner
des Projektes sind Umdasch, Ledcon Sy-
stems und Serviceplan Bubble.

Carrefour: Der franzosische Lebens-
mittelhandler Carrefour hat eine Mo-
tion-Sensing-Technologie - eingefiihrt,
bei der ein Bewegungssensor lose

Waren wie Obst erkennt. Wird der ge-
wiinschte Artikel aus dem Regal ge-
nommen, Ubermittelt der Bewe-
gungssensor den PLU-Code an die
Waage. Die Kundschaft muss den Kauf
nur noch auf dem Display der Waage
bestatigen und kann dann die ge-
wiinschte Menge unverpackt kaufen.
Die LGsung ermdglicht es Carrefour,
Auswahlfehler und Warenver- luste zu
verringern und den Wiegeprozess zu
vereinfachen. Die Projektpartner sind
Digi France, HL Display und Mayam.

Kategorie: Best
Enterprise Solution

In dieser Kategorie werden Handels-
unternehmen ausgezeichnet, die ihre
Effizienz durch die Entwicklung und
Implementierung innovativer Sy-
steme und Technologien gesteigert
haben. Preistrager sind:

Bizim Toptan: Das tlirkische GroB-
handelsgeschaft Bizim Toptan bietet
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Uber seine Homepage Lieferungen
und Click & Collect an. Das Handels-
unternehmen implementierte dafir
zusammen mit den Projektpartnern
Obase und Microsoft ein daten-
gesteuertes Prognosesystem, das auf
maschinellen Algorithmen basiert und
Uber die Lagerbestande entscheidet.
Eines der Ziele ist die genaue Vorher-
sage, welche Produkte besonders nach-
gefragt werden. AuBerdem sollen
geplante Aktivitéten zu besonderen An-
&ssen wie Schulanfang oder Ramadan
besser vorhergesagt werden.

Schwarz IT: Die Schwarz IT hat die
Kl-basierte Plattform Parsifal der G2K
Group installiert, um die IT-Infrastruk-
tur der Unternehmen der Schwarz
Gruppe zu vereinfachen. Ziel ist, die
zahlreichen, verschiedenen und iso-
lierten Einzellésungen zu biindeln. Die
Plattform fiihrt alle unterschiedlichen
Technologien und Anwendungsfalle
in einer Oberflache zusammen und
ermdglicht so einen standardisierten,
internationalen Roll-Out der Projekte.
Die Use Cases konnen fir einzelne
Branchen je nach lokalen Anforderun-
gen zu- oder abgeschaltet werden.

Esprit: Modehandler Esprit hat eine On-
line-Softwareldsung flir ihre Retail Stores
in Europa entwickelt. Das Echtzeit-Filial-
warenwirtschaftssystem bildet unter an-
derem Warenein- und -ausgang,
Bestands- fihrung und Preisdnderungen
ab. Die relevanten Daten werden dabei
an eine Datenbank gesendet, die POS-
Transaktionen und Bestandsinformatio-
nen in Echtzeit zusammenfihrt. Die
Lésung hat dazu beigetragen, die Pro-
zesse im Store zu optimieren und die
Menge an verbrauchtem Papier im Store
um rund 50 Prozent zu reduzieren. Pro-

*EuroShop

jektpartner sind CAS AG und SAP
Deutschland.

Kategorie: Best Instore
Solution

Handelsunternehmen, die durch den
Einsatz von Technologie am POS einen
nachweisbaren operativen Mehrwert er-
reicht haben, konnten in dieser Katego-
rie iberzeugen. Preistrager sind:

Edeka Aschoff: Edeka Aschoff hat ge-
meinsam mit Technologiepartner KBST
und Partner Expresso den digitalen Ein-
kaufswagen ,SmartShopper” einge-
fiihrt. Der Wagen ist mit einem Tablet
ausgestattet. Mit dem zugehdrigen Bar-
codescanner kénnen Kund:innen Waren
zu ihrer Einkaufsliste hinzufiigen. Um
zu bezahlen, generieren Nutzer:innen
am Gerat einen QR-Code und scan-
nen diesen an der Kasse. Eine Waage
am Einkaufswagen kontrolliert die Ar-
tikel. Ein intelligentes System dahinter
erkennt das Gewicht der Produkte
iiber einen Algorithmus mit einer Ge-
nauigkeit von 2 Gramm.

Adidas: Sportartikelhersteller Adidas
entwickelte gemeinsam mit Projektpart-
ner Sensormatic Solutions und Clickit
verschiedene Touchpoints flir Stores, die
Verbraucherbewegungen von  der
StraBe, am Schaufenster oder in be-
stimmten Zonen im Geschaft identifizie-
ren. Der Sporthandler mdchte die
Bewegungen der Kundschaft genau
nachvollziehen, um Musik und Bilder an
das Kundenverhalten anpassen zu kon-
nen. Dabei mdchte das Unternehmen
auch neue Mitglieder fiir das Vorteils-
programm , Adi-Club” gewinnen.

Marks & Spencer: Im Hinblick auf
digitale Kundenerlebnisse hat Marks
& Spencer die Bestellmdglichkeiten in-




* EuroShop

nerhalb seines Gastronomiekonzeptes
erneuert. Grundlage fir den Bestellpro-
zess ist eine Softwareldsung von Givex
mit der die Kundschaft per App bezah-
len kann. Fir die Zubereitung der
Mahlzeiten hat Diebold Nixdorf ein Kii-
chenmanagementsystem eingefhrt.
Dabei wurde die Kiiche mit neuer
Hardware ausgestattet. Die Kundschaft
nimmt nach der Bestellung einen Food
Tracker mit an den Tisch, sodass das
Personal das Essen direkt zum Gast lie-
fern kann.

Kategorie: Best Connected
Retail Solution

Diese Auszeichnung (ehemals Omni-
channel Solution) erhalten Einzelhan-
delsunternehmen, die ihre [T-Infrastru-
ktur modemisiert und die Online- und
Offline-Welt miteinander verbunden
haben. Preistrager sind:

Edeka Digital: Edeka Digital hat eine
cloudbasierte Event-Streaming- und
Management-Losung implementiert,
um Stammdaten in ihren Markten und
ihrer Lieferkette zu streamen.

Die Plattform , PubSub+" hilft dem Le-
bensmittelhdndler, Stammdaten in
Echtzeit (iber Markte, Rechenzentren
und Cloud-Dienste hinweg effizienter
zu verteilen. So werden Produktdetails
aus einem ERP-System mit Bildern aus
einem Altsystem zusammengefihrt und
die Anderungen an verschiedene Ziel-
projekte weitergegeben. Edeka Digital
setzte das Projekt gemeinsam mit den
Techno- logiepartnern Thinkport und
Solace um.

Schuhhaus Meyer: Gemeinsam mit
Partner Scalerion hat das Schuhhaus
Meyer eine cloudgestiitzte Marktplatz-
[6sung eingefihrt. Mit der Ldsung
braucht der Schuhhandler nur eine Mu-

sterkollektion bei Lieferanten zu bestel-
len und kann so die Lager- und Hand-
habungskosten deutlich senken. Die
Kundschaft kann den Artikel im Store
anprobieren und per QR-Code nach
Hause bestellen.

MediaMarktSaturn: MediaMarkt-
Saturn entwickelte gemeinsam mit Part-
ner Coma die interne Gamifica-
tion-Plattform , Laliga”, bei der Mitarbei-
ter:innen aus ganz Deutschland und wei-
teren Landern als Marktteam in einem
Wettbewerb gegen andere Mérkte an-
treten konnen. Ziel ist es, durch den Ver-
kauf von Produkten und produktbezo-
genen Service-Leistungen zu punkten,
um gegen andere Stores zu gewinnen.
Die teilnehmenden Mitarbeiter:innen sol-
len so ein besseres Verstandnis fiir die
Produkte erlangen und die Beratungs-
qualitat erhdhen.

Kategorie: Best Al & Robotics
Application

Gekirt werden Einzelhandelsunterneh-
men, die die Prozesse im Handel durch
Anwendungen aus den Bereichen Kiinst-
liche Intelligenz und Robotik verein-
fachen, beschleunigen oder automa-
tisieren konnten. Preistrager sind:

Aldi Nord: Der erste kassenlose
Store von Aldi Nord in Utrecht setzt
Computer-Vision-Technologie ein und
kommt ohne klassische Bezahltermi-
nals oder Self-Checkout-Points aus.
Méglich macht dies eine KI-Technolo-
gie und eine App: Sensoren in den
Regalen sowie Kameras an der Decke
erfassen alle Bewegungen der Pro-
dukte und ordnen sie der Kundschaft
zu — unter Einhaltung aller daten-
schutzrechtlichen Standards. Beim
Betreten des Marktes checkt die
Kundschaft per QR-Code ein. Tech-

nologiepartner ist Trigo.

Compass Group: Die Compass
Group entwickelte mit Partner Aifi
einen autonomen Checkout fiir sei-
nen Lebensmittelladen ,Market x
Flutter”. Das Geschaft bietet frische
Mahlzeiten sowie Getranke und SiB-
waren. Kund:innen checken per QR-
Code am Eingang ein. Die Kl-basierte
Kameratechnologie verwendet keine
Gesichtserkennung und erstellt statt-
dessen virtuelle Avatare fiir die Kund-
schaft. Beim Verlassen des Ladens
erhalten sie automatisch eine Quit-
tung auf ihr Handy.

Shufersal: Der israelische Lebensmit-
telhdndler Shufersal hat ein KI-basier-
tes Clip-On-Device eingefiihrt, das an
jeden Einkaufswagentyp gesteckt
werden kann. Das Tool erkennt auto-
matisch hinzugefligte oder entfernte
Artikel. Der Bildschirm zeigt eine Zu-
sammenfassung von Produkten, Son-
derangeboten und der Preise an. Das
Gerat ermdglicht Nutzer:innen zudem
den eigenstandigen Checkout. Tech-
nologiepartner ist Shopic.

Top-Supplier Retail: Die Technolo-
gie-Partner der mit den reta awards
ausgezeichneten Handelsunterneh-
men werden auch in diesem Jahr ge-
meinsam von EHI und Lebensmittel
Zeitung als Top Supplier Retail gekiirt.
Die Bandbreite der 23 geadelten
Dienstleister reicht vom Start-up bis
zum Global Player. Allen gemeinsam
ist, dass sie sich in den Augen der
reta-Jury um die herausragenden L6-
sungen ihrer Partner im Handel ver-
dient gemacht haben. Die begehrte
Auszeichnung wird seit 2015 ver-
geben und gilt in der Retail-Tech-
Branche langst als Qualitats-Siegel.
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VR Payment GmbH

EuroShop 2023:
VR Payment gestaltet die
Customer Experience neu

Im Handel geht es heute mehr
denn je darum, Erlebnisse zu kre-
ieren und Begeisterung zu wek-
ken. Eine positive Customer
Experience bereitet Freude und
lasst Kunden wiederkehren —und
ist damit entscheidend fiir den
Geschaftserfolg. Wie Handlern
den Check-out und das Bezahlen
erlebnisorientiert  gestalten,
zeigte VR Payment, der Zahlungs-
spezialist der genossenschaftli-
chen FinanzGruppe, auf der
diesjahrigen EuroShop.

,Konsumenten haben die Freiheit
schatzen gelernt, jederzeit und Uberall
einkaufen zu kdnnen. Und das unab-
héngig von Offnungszeiten oder Ver-
fiigbarkeiten vor Ort. Sie wahlen heute
Angebote, die in ihre Lebenswelt und
ihren Lebensrhythmus passen”, sagt
Carlos Gémez-Saez, CEO von VR Pay-
ment. ,Fiir den Handel ist es eine
enorme Herausforderung, Kunden die
gewdlinschte Flexibilitdt und individu-
elle Ansprache zu bieten. Eine Auto-
matisierung und Mobilisierung des
Point of Sales kann dabei helfen —
damit lassen sich Prozesse effizienter
gestalten, Ressourcen freisetzen und
Vertriebswege erweitern. Das Pay-
ment wird in diesem Zuge zu einem
wichtigen Gestaltungselement der
Customer Journey.” Wie das in der
Praxis aussieht, zeigt der Zahlungsspe-
zialist auf einem zweistockigen Pay-
ment-Parcours in Disseldorf unter
dem Motto: ,Enabling Payment:
Cashless Happiness”.
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Bezahlen ohne Anstehen:
Kassenloser Check-out

Schnelles und bequemes Einkaufen
ohne Schlange zu stehen — das er-
mdglicht VR Payment mit payfree.
Dank  Grab-and-Go-Technologie
kénnen Kunden einfach im Vorbei-
gehen bezahlen. Dazu fiihren sie ihre
Einkaufstasche durch eine kleine
Scaneinheit, die alle Produkte an-
hand von RFID-Etiketten (Radio Fre-
quency Identification) automatisch
erfasst. AnschlieBend wird via Karte
oder Wallet kontaktlos bezahlt. Das
Besondere: Im Gegensatz zu ver-
gleichbaren kassenlosen Check-out-
Konzepten kommt die payfree
Technologie ganzlich ohne kostspie-
lige Kameralberwachung und Sen-
sorik in den Warenregalen aus.

Wahrend Kunden von kiirzeren War-
tezeiten und einem nahtlosen Ein-

kaufserlebnis profitieren, koénnen
Handler sich auf die personliche Be-
ratung konzentrieren — und damit
ihre groBte Stérke ausspielen. Hinzu
kommen die zahlreichen Vorteile der
RFID-Technologie: Warenlogistik, Be-
standsverwaltung und Produktsiche-
rungssysteme lassen sich nahtlos mit
der Check-out-Lésung verkniipfen.
Entsprechend groB ist das Interesse
im Handel. So ist payfree heute be-
reits bei GréBen aus Retail und M6-
beleinzelhandel, Sport-Merchandise
und dem Beauty-Sektor im Einsatz.

Vertriebswege erweitern: KI-
Automat ,, Smoothr CoolR"”

Moderne Vending-Maschinen erlau-
ben nicht nur die freie Platzierung
und damit eine rdumliche Erweite-
rung des stationaren Geschéfts, son-
dern machen mit One-Tap-Payment
das Bezahlen zum Hintergrundpro-
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zess. Das beweist der intelligente Auto-
mat Smoothr CoolR. Dank Kl-basierter
Kameratechnik und der innovativen Be-
zahllésung ist die Bedienung an dieser
Vending-Maschine so einfach wie am
heimischen Kiihlschrank: Kauf vorab
durch einmaliges Vorhalten einer Kredit-
karte, girocard oder Mobile Wallet auto-
risieren, anschlieBend den Smoothr
CoolR 6ffnen, Wunschprodukt wahlen
und entnehmen — fertig. Diskret ver-
baute Kameras tracken die Waren, die
entnommen oder zurlickgestellt werden.
Mit SchlieBen der Tir sind Kauf und Be-
zahlung automatisch abgeschlossen. Der
Smoothr CoolR optimiert die Customer
Journey am Automaten ebenso wie die
Handhabung fiir Handler Befiillung, Ab-
rechnung und Wartung sind weitest-
gehend automatisiert. Der Wegfall

mechanischer Bauteile macht den
Smoothr CoolR zudem flexibler in der
Beftillung und preiswerter als herkdmm-
liche Automatenmodelle.

Ressourcen freisetzen: Self-
Order und Mobile Ordering

Besonders in stark frequentierten Bran-
chen, wie beispielsweise der Gastrono-
mie, sind reibungslose Ablaufe und
Service das A und O. Self-Order-Terminals
und Mobile-Ordering-Optionen sind die
optimale Ldsung. Ob an Bestellstehlen
oder via App von unterwegs — Kunden
kdnnen in Ruhe bestellen und direkt bar-
geldlos bezahlen. Dadurch lassen sich
Kundenstréme lenken und Bestellungen
effizient bearbeiten. Das Personal wird
entlastet und kann sich auf guten Service
konzentrieren.

Store-Anreize schaffen: E-La-
desaulen inklusive Payment

Die Bundesregierung strebt an, dass
sieben bis zehn Millionen Elektrofahr-
zeuge bis zum Jahr 2030 in Deutsch-
land zugelassen sind. Entsprechend
hoch ist der Bedarf an Ladepunkten.
Mit der Installation von E-Ladeséulen
erhohen Handlern die Attraktivitat
ihres Geschéfts- oder Unternehmens-
parkplatzes. Dadurch ziehen sie Fah-
rern von Elektrofahrzeugen an, laden
sie zum Verweilen in ihrem Geschaft
ein und gewinnen neue Kunden. Mit
der Automatisierung und Mobilisie-
rung von Verkaufs- und Bezahlprozes-
sen bringen Handler die Customer
Experience am Point auf Sale auf das
néchste Level.

Axis Communications

C1610-VE Network Sound
Projector vorgestellt

Axis Communications, Hersteller im
Bereich Netzwerk-Video, bringt mit
dem AXIS C1610-VE Network Sound
Projector ein robustes, smartes und
einfach in Netzwerke integrierbares
All-in-One-Soundsystem auf den
Markt, das sich fir den Innen- und
AuBenbereich eignet.

Der mit dem Red Dot-Award fiir sein
elegantes, minimalistisches Design
ausgezeichnete AXIS C1610-VE Net-
work Sound Projector eignet sich ins-
besondere fir Anwendungsszenarien,
in denen Asthetik und klar verstand-
liche Sprachnachrichten Schliissel-
aspekte sind. Mit einem schlagfesten
Gehduse der Schutzklasse IK10 — dies
entspricht einer Schlagfestigkeit von

20 Joule oder dem Fall eines Ge-
wichts von 5 Kilogramm aus einer
Héhe von 0,4 Metern — ist das Gerat
extrem robust und vor Vandalismus
geschiitzt. Der Lautsprecher kann an
Wanden, Masten oder auch Decken
montiert werden und eignet sich
auch fiir den Einsatz im AuBenbereich
bei Temperaturen von -40 bis +55°C.

e

Enabling

the future
of retail in
a smarter,

safer ‘“

Er ist mit einem digitalen Signalpro-
zessor (DSP) fir exzellenten Sound
vorkonfiguriert und verfiigt Uber zahl-
reiche intelligente Funktionen, dar-
unter ein eingebautes Mikrofon fiir
Remote-Zustandstests und Zwei-
Wege-Audiokommunikation, ~ E/A-
Ports fiir die Integration mit zusatz-
lichen Systemen und Gerdten, sowie

Torsten Molders

Key Account Manager End Customers, Axis Communications
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eine integrierte LED zur optischen
Statusanzeige. Dadurch wird es
mdglich, Sicherheits-, Warn- und Be-
triebsinformationen sowie Sprach-
nachrichten und Hinweise klar und
verstandlich abzuspielen — und
sogar Hintergrundmusik wieder-
zugeben. Ein integrierter Speicher
unterstlitzt dabei sowohl vorauf-
gezeichnete als auch Live-Durch-
sagen, um in Echtzeit auf
verschiedene Szenarien reagieren zu
kénnen.

Die Nutzung offener IP-Standards er-
mdglicht es zudem, den Lautspre-
cher in Zutrittskontrollsysteme zu
integrieren, in Analysefunktionen
einzubinden sowie mit VolP-Telefo-
nie mit SIP-Unterstitzung zu ver-
knlpfen. Er stellt somit eine flexible,
skalierbare und insgesamt kosten-
giinstige Audiolésung dar.

Mithilfe der integrierten Audio Ma-
nagement Software AXIS Audio Ma-
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nager Edge ldsst sich das Audio-
system Uber jeden Standardbrowser
einfach verwalten: Zeitplanung, Zo-
neneinteilung und Priorisierung ver-
schiedener Sprachdurchsagen, sowie
Nutzerberechtigungen kénnen so
entweder lokal oder per Fernzugriff
prézise flir diverse Situationen abge-
stimmt werden. Vorab aufgezeich-
nete Durchsagen konnen dabei
geplant oder live Uibertragen und mit
anderen Netzwerk-Gerdten gekop-
pelt werden, z. B. mit Netzwerk-Ka-
meras,  die  mithilfe  von
Analysefunktionen im Falle bestimm-
ter Ereignisse entsprechend rele-
vante Nachrichten ausldsen.
Die wichtigsten Merkmale des
AXIS C1610-VE Network Sound
Projector im Uberblick:
- All-in-One-Lautsprechersystem
fur den Innen- und AuBenbereich
- Schlankes, vandalismussicheres
Design
- Einbindung in IP-Netzwerke

- Einfache Installation dank Strom-
versorgung iber PoE
- Integritatstests per Fernzugriff

LDer AXIS C1610-VE Network
Sound Projector besticht zum einen
durch sein schlankes, robustes De-
sign und erfillt zum anderen alle An-
forderungen an ein
Netzwerk-Audiosystem fiir den Au-
Benbereich mit extremen Tempera-
turunterschieden. Der Lautsprecher
sorgt fur klare, verstandliche Sprach-
nachrichten und verfligt zudem Uber
alle Integrationsmdglichkeiten und
Funktionen, die unsere Kunden von
unseren Netzwerk-Sicherheitsldsun-
gen erwarten”, erkldrt Jochen Sauer,
Architect & Engineering Manager bei
Axis Communications.

Der AXIS C1610-VE Network Sound
Projector ist ab sofort iiber alle Ver-
triebskanale von Axis verfiigbar.
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Wieland electric

Diebold Nixdorf

Neuer NOT-AUS-TASTER
mit M12-Anschluss zur ein-
fachen Integration

[ 4

W)

In Zeiten des Fachkraftemangels bieten
sich technische Geréte an, die zeitsparend
und maglichst ohne hochqualifiziertes
Personal installiert werden kdnnen. Wie-
land Electric hat eine solche Lésung fiir
die Sicherheitstechnik im Maschinenbau
und in der Intralogistik parat: Fiir das si-
chere, manuelle Abschalten von Maschi-
nen und Anlagen gibt es neue
Not-Aus-Taster. Dank des M12-Anschlus-
ses lassen sie sich tiber vorkonfektionierte
M12-Standardkabel einfach in Anlagen
und Systeme integrieren. Mit der Einfiih-
rung der neuen Not-Halt-Taster erfiillt
Wieland Electric nicht nur die steigende
Nachfrage nach M12-Anschliissen in der
Industrie, sondern erweitert sein Portfolio
um einsatzfertige Varianten, die durch
ihre Plug & Play-Installation zahlreiche
Vorteile bieten. Dazu gehdren die Redu-
zierung der Installationszeit und des Ver-
kabelungsaufwands ~ sowie  die
Vermeidung von Verkabelungsfehlern bei
der Installation. Dank der kompakten und
robusten Bauweise lassen sich die Not-
Halt-Taster in  Schaltschranken und
Schalttafeln einbauen, eignen sich aber
auch - dank der Ausfiihrung in den
Schutzklassen IP65 und IP67 - fiir die In-
stallation im Feld, wo raue Umgebungs-
bedingungen herrschen.

Innovationen fiir den Checkout im Einzelhandel

Diebold Nixdorf, Anbieter von
Innovationen fiir den Einzel-
handel und den Checkout-Be-
reich, zeigte auf der Euro-
Shop in Diisseldorf Losungen
fiir aktuelle Herausforderun-
gen in verschiedenen Han-
delssegmenten. Der Stand
von Diebold Nixdorf konzen-
trierte sich auf den Bedarf an
besseren Kunden- und Mit-
arbeitererlebnissen, verbes-
serter Ladeneffizienz und nie-
drigeren Gesamtbetriebskos-
ten fiir die Ladentechnologie
und zeigt Losungen wie:

Die DN Series EASY-Produktfamilie
stellte ihr neuestes Mitglied vor, die
DN Series™ EASY ONE, eine Kas-
senplattform, die fr unterstiitzte,
halb-unterstiitzte oder vollstandige
Selbstbedienungskassen konfigu-
riert werden kann und Optionen fir
Peripheriegerdte und Montage bie-
tet. Die DN Series setzt neue MaB-

stabe fiir modulare Kassenldsungen
in den Bereichen Lebensmittelhan-
del, General Merchandising, Tank-
stellen und Convenience, Mode,
Gastronomie und anderen Einzel-
handelssegmenten.

e Ein RFID-fahiges Kassenmodell
mit dem EASY ONE der DN-
Serie, das zeigt, wie Modehand-
ler den Identifizierungsprozess
von Artikeln fiir die Verbraucher
mit Selbstbedienungssystemen
beschleunigen konnen.

o Zukunftssichere, all-in-one und
modulare POS-Systeme fir den

Einzelhandel, die in puncto Lei-
stung, Design und Funktionalitdt
marktfiihrend sind und dank
ihres geringen Energieverbrauchs
und ihrer Langlebigkeit die Ge-
samtbetriebskosten senken.

e \lynamic Retail Platform Cloud-
Software, einschlieBlich dreier
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vorkonfigurierter Kassensoftwarep-
akete fiir Tankstellen und Conveni-
ence, Mode und Spezialitdten
sowie Lebensmittelhandler.

Eine leistungsstarke KI-Plattform,
die Einzelhandlern die Verein-
fachung von Selbstbedienungs-
Kassenablaufen ermdglicht.

Managed Mobility Services zur
Unterstiitzung fortschrittlicher
mobiler Ablaufe, die den Bed(irf-
nissen der Kunden von heute
entsprechen und es den Mit-
arbeitern ermdglichen, bessere
Einkaufserlebnisse in den Ge-
schaften zu schaffen.

Installation, Verwaltung und Liefe-
rung von Ladestationen fir Elek-
trofahrzeuge, um eine bessere
Verfligbarkeit fiir die wachsende
Zahl von Elektroautofahrern zu ge-
wahrleisten.

Ben Gale, Senior Vice President, Retail
Eurasia, bei Diebold Nixdorf, sagte:
“Wir freuen uns sehr, auf der EuroShop
unser komplettes Angebot an markt-
filhrenden LOsungen zu prasentieren.
Unser Ansatz, die beste Modularitat,
Offenheit und Verfligbarkeit der Bran-
che zu bieten, soll Einzelhandlern hel-
fen, relevant zu bleiben. Einzelhdndler
konnen mit uns zusammenarbeiten,
um innovative, reibungslose Laden-
und Checkout-Konzepte zu entwik-
keln, die die Bedirfnisse der heutigen
Kunden erfiillen und gleich- zeitig fle-
xibel sind, um sich an zukiinftige An-
forderungen anzupassen. Dariiber
hinaus ermdglichen wir Einzelhand-
lern, ihre Filialprozesse zu optimieren,
ihre Kosten fiir die Filialtechnologie zu
senken und ihre Nachhaltigkeitsanfor-
derungen zu verbessern."
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Nedap

iD POS 2 fiir einen
reibungslosen Checkouts

RFID-basierte Point-of-Sale-Losung
fiir ultraschnelle Checkouts, Be-
standsmanagement in Echtzeit und
datengesteuerte Verlustpravention.

iD POS 2 von Nedap ist eine auf RFID-
Technologie basierte Point-of-Sale-L6-
sung flr ultraschnelle Checkouts,
Bestandsmanagement in Echtzeit und
datengesteuerte Verlustpravention.
[Lesen Sie mehr] Der iD POS 2 von
Nedap ist ein RFID-basierter Point-of-
Sale-Reader, der zur deutlichen Be-
schleunigung von Checkouts ent-
wickelt wurde. Dadurch erhalten Mo-
dehdndler zusatzliche Echtzeit-Ein-
blicke in ihre Filialbestande. AuBerdem
werden damit eine datengesteuerte
Verlustpravention sowie zahlreiche
Omnichannel-Services ermdglicht. iD
POS 2 wird offiziell auf der EuroShop
2023 in Dusseldorf, Deutschland, vor-
gestellt.

iD POS 2 wurde von Nedap entwik-
kelt, um Retailern eine perfekte Be-
standstransparenz, ohne Verschwen-
dung und ohne Verluste zu bieten. Die
Point-of-Sale-Losung beseitigt Rei-
bungspunkte beim Kassenprozess in
den Stores und verbessert den Kun-
denservice auf sichere Weise mit Hilfe
von RFID-Daten.

iD POS 2 wurde umfassend von glo-
balen Retailern wie G-Star RAW und
Voice Norge AS getestet. Barry van
Wijk, Head of Retail Operations bei G-
Star RAW (ber die Bulk-Reading-
Funktionen des neuen RFID Lese-
gerdts: ,Unser Ziel ist es, es unseren
Kunden so einfach wie méglich zu
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machen, bei uns einzukaufen —in un-
seren Stores oder online. iD POS 2 ga-
rantiert ein reibungsloses
Checkout-Erlebnis.”

Fur Voice Norge AS war der Haupt-
grund fiir den Start mit iD POS 2, die
Mdglichkeit, Lagerbestande in Echtzeit
zu aktualisieren. Hedda Hjerthén,
Head of Supply Chain bei Voice Norge
AS, sagt dazu: ,Wir konnen direkt
POS-Daten auf Einzelartikelebene in
iD Cloud, Nedap's Bestandsmanage-
mentplattform, dbertragen. Dadurch
kénnen wir unsere Verkaufsflachen
noch schneller mit der passenden
Ware auffillen, uns dabei auf POS-
und Bestandserfassungsdaten stiitzen
und die Verkaufszahlen so weiter stei-
gern.”

.Mit der Einflihrung von RFID am
Point-of-Sale kénnen Retailer neue
Anwendungsfalle erschlieBen und be-
stehende RFID-Infrastrukturen mit
weiteren Vorteilen erweitern”, so Da-
niél Doorman, Product Manager bei
Nedap. ,,iD POS 2 kennzeichnet einen
Artikel in der RFID-Datenbank auto-
matisch als ,verkauft'. In Kombination
mit einem RFID-basierten EAS-System
konnen Retailer letztendlich auf Hard-
Tags verzichten und trotzdem das-
selbe oder sogar ein hoheres
Sicherheitsniveau aufrechterhalten.

Mit der Echtzeit-Bestandsicht die iD
POS 2 ermdglicht, werden Omnichan-
nel-Services wie Ship-from-Store oder
Click-and-Collect (BOPIS) deutlich ein-
facher”, erlautert Doorman. , Damit
unterstiitzen wir Retailer, auf allen
Plattformen ein einheitliches Shop-
ping-Erlebnis anbieten zu kdnnen. Je-
derzeit die richtigen Artikel verfiighar
zu haben, ist hierbei der Schlissel.”




Kiinstliche Intelligenz fiir die
Zukunft im Einzelhandel

Kl-gestiitzte Multisensor-Technologie und Analysen der nachsten Generation von
Sensormatic Solutions by Johnson Controls definieren die Storefront Visibility neu

Aktualisierte Losung fiir die Storefront Visibility

Die Kombination der intelligenten Sensoren und KI-Fahigkeiten des Systems er-
maglicht reibungsloses Shopping und fordert eine sichere Umgebung e Die Tech-
nologien und Analyselosungen der Marke bieten eine noch nie dagewesene
pradiktive und praskriptive Leistung und treiben so die Kundenzufriedenheit voran

Sensormatic Solutions, das fiihrende  verbesserte und integrierte Losung tion des Unternehmens basieren auf
globale Portfolio fiir Einzelhandels-  zur Storefront Visibility. Die Kl-ge- fortschrittlichen ~Datenerfassungs-
[8sungen von Johnson Controls, un-  stlitzten Multisensor-Technologien  techniken, Hardware und Analysein-
terstiitzt Einzelhdndler durch eine und Analysen der ndchsten Genera-  strumenten und bieten Einzelhdn-
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dlern eine umfassende, daten-
gestlitzte Echtzeitansicht der Laden-
front, um bessere Kundenerlebnisse
und operative Spitzenleistungen zu
ermdglichen.

,Die Fassade eines Geschafts ist ein
entscheidender Punkt, wenn es um
das Verstandnis der Einkauferaktivi-
tat und die Bereitstellung eines erst-
klassigen Erlebnisses geht”, sagte
Ned McCauley, Leiter Globales Port-
folio Storefront Visibility bei Sensor-
matic Solutions. , Storefront Visibility
Lésung kombiniert fortschrittliche
Sensoren mit KI-Technologie, um
Kontext und Klarheit Uber Ereignisse
zu liefern, die zuvor unsichtbar
waren. Diese neuen Netto-Daten
versetzen Einzelhandler in die Lage,
die Bestandsgenauigkeit zu verbes-
sern, das Personal an der Zahl der
Einkaufer auszurichten und fir La-
dendiebstahl anféllige Bereiche zu
erkennen und schneller zu reagie-

"

ren.

Einzelhdndler kénnen die Storefront
Visibility-Lésung von Sensormatic
Solutions, die bei der EuroShop 2023
zu sehen ist, neben existierenden Sy-
stemen zum Schutz von Vermdgens-
werten und zur Einzelhandelsanalyse
verwenden. Das Angebot bietet eine
vertrauenswiirdige Datenquelle mit
den folgenden Funktionen:

e QOptimierung des Personaleinsat-
zes: Ausrichtung des Personals
am Verkehr im Laden, um die
Kundenbindung zu férdern.

e Reduzierung von Fehlmengen:
Verstandnis darlber, was, wann
und wie viel gestohlen wird, um
fehlende Artikel auf der Verkaufs-
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ebene rasch wiederaufzustocken.
Stdrkung von Ermittlungsanstren-
gungen zur Schadenverhiitung:
Integration von Videosystemen fiir
kriminaltechnische Analysen und
zum Aufbau verbesserter Beweis-
pakete.

Das Storefront-Visibility-Angebot
von Sensormatic Solutions ist beson-
ders leistungsstark, wenn es mit den
anderen Losungsangeboten des Un-
ternehmens kombiniert wird. Das
umfassende Portfolio an gezielten
Leistungsangeboten von Sensorma-
tic Solutions kann Daten verschiede-
ner Strome blndeln, um das
Einkaufserlebnis zu verbessern, Ab-
fall zu reduzieren, Click-und-Collect-
Programme zu verbessern, verldss-
lichere und effizientere Lieferketten
zu gestalten und mehr.

,Im Zentrum unseres Storefront-Vi-
sibility-Angebots  standen schon
immer die Daten”, fuhr McCauley
fort. , Jedoch bieten die neuen Algo-
rithmen, die wir in das intelligente
Betriebssystem integriert haben, ge-
koppelt mit unseren leistungsstarken
Sensoren und durchdachten RFID-
Tagging-Programmen, mehr wert-
volle pradiktive Erkenntnisse als dies
jemals zuvor moglich war.”




»

sensotek

Smart Entrance Manager: Ein System fiir Personenzahlung

Der Smart Entrance Manager
(SEM) ist eine Produktfamilie
in Form eines modularen Bau-
kastensystems, das fiir eine
Reihe von Applikationen zur
Personenzéhlung an Ein- und
Ausgangsbereichen im offent-
lichen Bereich (Public) aus-
gelegt ist. Das Einstiegspaket
SEM Basic beinhaltet alle
Plug-and-Play- Baugruppen,
die fiir das Zahlen von Per-
sonen an einer kombinierten
Ein- und Ausgangstiir notwen-
dig sind. Mit dem Baukasten-
system kann das Konzept auf
zwei oder mehr Tiiren auf
Wunsch ausgebaut werden.

Parallel dazu gibt es eine weitere
Produktfamilie auf derselben Sensor-
Time-of- Flight-3D-Basis fir den si-

cherheitstiberwachten Bereich (Secu-
rity) mit der Bezeichnung OnlyOne
Systeme (009), die Losung vereint
folgende drei Plug-and- Play-Bau-
gruppen fir die sichere Zutrittskon-
trolle. Der Fokus liegt hier auf der
Vereinzelung und der Richtungs-

erkennung von Personen. Dies wird
primdr in den drei Hauptanwendun-
gen umgesetzt. Fir die Zelle (On-
lyOne SSE = Secure Separation) und
die Karusselldrehtiir (OnlyOne SCO
= Fast Separation) jeweils zur Per-
sonenvereinzelung sowie die Ein-

INFOBOX SMART ENTRANCE MANAGER (SEM) :

e Der Smart Entrance Manager ist ein modulares Baukastensystem, das
fiir eine Reihe von Applikationen auf der Basis eines robusten IR-3D-
TOF- Sensors fiir die Personenzahlung ausgelegt ist.

o Nachweise Uber die Erflllung behordlicher Anforderungen kénnen
durch Speicherung der Zahldaten auf SD-Karte gefiihrt werden —
DSGVO-Richtlinie wird zu 100 % eingehalten.

¢ Plug-and-Play-Baukasten, Installation innerhalb kiirzester Zeit.

e Mit allen gangigen Ttirsteuerungen kombinierbar; bei Erreichen der
max. Personenzahl wird die Tlr gegen den weiteren Zutritt von auBen

verriegelt.
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wegschleuse (OnlyOne SDI = Direc-
tion Indication) in Form der Rich-
tungserkennung. In allen 3 Fallen
wird auch geprift, ob der zu Uber-
wachende Raum (Zelle etc.) frei ist.
Der Smart Entrance Manager (SEM)
mit dem Einstiegspaket SEM Basic
und seinen Erweiterungsmaglichkei-
ten er6ffnet folgende Einsatzfalle fir
die klassische Personen- zahlung.

Einfache Einstellung der ma-
ximalen Personenanzahl,
Zahldatenarchivierung und
Sensor-Montagehdohe iiber
das Touch-Panel der SPS.

e Unterschiedliche  Anzeigekon-
zepte zur visuellen und ggf. aku-
stischen  Signalisierung  der
Einrichtungsauslastung umsetz-
bar — rote/griine LED- Streifen,
optional  rote/griine  Ampel,
rote/griine Hinweissaule, Sprach-
ausgabe mit personalisiertem An-
sagetext erhéltlich.

e Kombination mit mehreren Ein-
/Ausgéngen, auch tber mehrere
Etagen hinweg mdglich.
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e Einsatz von Doppelsensoren zur
Uberwachung groBer Durch-
gangsbreiten.

e App mit Remote-Control-Funktio-
nalitat, bei bestehender Verbin-
dung zum SEM-Netzwerk (per
WLAN), optional erhéltlich.

Der SEM weiB, wie viele
Menschen in einem Raum
oder einer Anlage sind

Aufgrund eines individuellen Kunden-
wunsches oder durch gesetzliche Vor-
schriften kann fiir die jeweiligen Ein-
satzgebiete eine exakte Zahlung erfor-

———y

derlich sein, um sicherzustellen, dass die
max. Anzahl von Personen in bestimm-
ten Raumen nicht Uberschritten wird.

Aber wie lasst sich dies prak-
tisch realisieren?

Es gibt meist mehrere Eingénge und
Ausgénge, diese sind oft auch nicht
separiert. Eine genaue, durch Men-
schen durchgefihrte Z&hlung ist in
der Regel nicht realisierbar. Exakt
hier kommt die digitale Einlasskon-

*EuroShop

trolle von Sensotek zum Einsatz, wel-
che zur Personenzdhlung die Time-of-
Flight-Technologie (ToF) verwendet.
Das System zahlt durchgehende Per-
sonen mit Richtungs- bewertung und
ist fiir einfache (eine Ein- und Aus-
gangstlr) oder komplexere (mehrere
Ein- und Ausgange) Personenzahlun-
gen konfigurierbar — je nach Erfor-
dernis. Die Eingabe der vor Ort
festgelegten Montagehdhe des Sen-
sors kann dabei in einfachster Art
und Weise vom Endkunden selbst
iiber das Setup-Men(i an der Steuer-
einheit eingegeben werden, ganz
ohne zusatzliche Berechtigungs-
abfrage.

Das System verfligt bei den ToF-Sen-
soren Uber eine Genauigkeit von ca.
99 % bei Standardtlrbreiten und
Einhaltung der empfohlenen Sensor-
Montagehdhe von 2200 bis 2500
mm. Es wird nicht durch Umweltein-
flisse wie Temperatur und Licht-
bedingungen beeinflusst, wie es bei
anderen handelsublichen Personen-
zahlsensoren der Fall ist.

Weitere Einsatzmaglich-
keiten sind die

e Personenzahlung in Maérkten,
GroBraumbiiros, Museen, Hallen,
Veranstaltungsrdumen und of-
fentlichen Salen.

e Planung des Personalbedarfs in
Abhdngigkeit der Auslastung, um
Wartezeiten der Kunden zu redu-
zieren

e Alarmierung unmittelbar dann,
wenn kritische Schwellen Gber-
schritten sind

e Darstellung der Besuchsfrequenz
auf der Homepage, um die Kun-
denzufriedenheit zu erhdhen.

[www.sensotek.com]




GLORY mit neuer CASHINFINITY-Generation & Checkout der Zukunft

GLORY zeigte auf der Messe
ebenso zukunftsfahige wie ganz-
heitliche Losungen — Technolo-
gien, die Handler bei aktuellen
und kiinftigen Herausforderungen
in verschiedenen Bereichen unter-
stiitzen, von der Kassenzone bis
zum Backoffice. An Stand E80 in
Halle 6 prasentiert der Payment-
Experte unter anderem die CI-X-
Reihe, die neue Generation der
CASHINFINITY-Ba- rgeldmanage-
mentlésungen. Unter dem Motto
+NEXT CHECKOUT - WHEN
CHOICE MATTERS" verdeutlicht
der GLORY-Messestand, wie CI-X
bisher isolierte Bargeldprozesse
gezielt zusammenfiihrt und wie
sich der Checkout so vielseitig wie
moglich gestalten lasst, um auf
veranderte Kundenwiinsche zu
reagieren.

Flexibel auf veranderte Kun-
denerwartungen reagieren

Die Einkaufs- und Bezahlgewohnhei-
ten haben sich in den vergangenen
Jahren gewandelt. Verbraucher:innen
haben heute hohere Erwartungen an
den stationdren Handel und verlan-
gen bequeme Services. Eine zuneh-
mende Digitalisierung ist fiir viele
Retailer unerlasslich, um konkurrenz-
fahig zu bleiben. Gleichzeitig variie-
ren die Winsche der Kundschaft
stark, je nach Altersgruppe, Einkaufs-
situation oder individuellen Vorlieben.
So spielt auch Bargeld als unver-
andert beliebtes Zahlungsmittel wei-
terhin  eine  relevante  Rolle.
Cash-Management-Systeme  sind
daher ein zentrales Instrument, um
unterschiedlichen Bediirfnissen ge-
recht zu werden, eine variantenreiche
Kassenzone zu erméglichen und

gleichzeitig die Effizienz von internen
Prozessen deutlich zu erhéhen.

CI-X: Ganzheitliche und
effiziente Bargeldmanage-
mentldsungen

Die CASHINFINITY-Reihe von GLORY
ist im Handelsumfeld fest etabliert
und umfasst marktfihrende Ldsun-
gen flr automatisiertes Bargeldma-
nagement in Front- und Backoffice.
Die aktuelle Generation CI-X wurde
speziell mit Blick auf neue Herausfor-
derungen und auf Basis von Kunden-
feedbacks weiterentwickelt. Die
Losungen geben Retailern noch mehr
Méglichkeiten, ihr Cash Handling an
die jeweiligen Prozesse und Anforde-
rungen individuell anzupassen.

o Der kompakte Bargeldrecycler Cl-
10X erméglicht eine bequeme und
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kontaktlose Barzahlung am POS.
Erweiterte Funktionen und ver-
besserte Komponenten sorgen fiir
ein zusatzliches Plus an Flexibili-
tat, Sicherheit und Effizienz. Zu
den neuen Features zahlen unter
anderem ein integrierter Tresor,
eine Seriennummernerkennung
fir erhohten Schutz vor Falsch-
geld, eine automatische Abhol-
planung fir Transport- und
Abflillvorgange sowie die Mdg-
lichkeit, den CI-10X riickseitig zu
offnen.  Konfigurierbare  Bild-
schirme verbessern zudem das
Kundenerlebnis. Designoptionen
wie austauschbare Fronten er-
leichtern die Integration in beste-
hende Ladenkonzepte.

Das Backoffice-System CI-100X
beschleunigt Bargeldprozesse im
Kassenbiro — etwa die Abrech-
nung am Tages- oder Schichtende
sowie die Vorbereitung von Geld-
transporten. Der Hochgeschwin-
digkeits-Bargeldrecycler mit hoher
Kapazitat ist eine flexible und
skalierbare Losung, die an unter-
schiedliche Abléufe angepasst
werden kann. In Kombination mit
dem CI-10X entsteht ein ge-
schlossener Bargeldkreislauf, der
Cash Handling durch Mitarbei-
tende dberflissig macht, wert-
volle Ressourcen einspart und das
Risiko von Fehlern und Bargeld-
verlusten reduziert.

* Die Bargeldmanagementsoftware
CI-SERVERX optimiert die Bar-
geldverarbeitung im Front- und
Backoffice. Sie bietet Gerdte-
aktualisierungen und Statusinfor-
mationen in Echtzeit sowie eine
ibersichtliche Darstellung des
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Bargeldbestands im gesamten
Geschaft .

Eine filiallibergreifende Ferniiber-
wachung und -verwaltung aller Ge-
rate sowie zusdtzliche Business
Intelligence bieten zudem die siche-
ren und cloudbasierten UBIQU-
LAR™-Lésungen,  mit  denen
Entscheidungen auf Grundlage da-
tengestlitzter Einblicke getroffen
werden konnen.

Zehn Jahre CASHINFINITY

GLORY ist bereits seit einem Jahr-
zehnt in Deutschland mit der CAS-
HINFINITY-Serie  erfolgreich  und
unterstiitzt eine Vielzahl namhafter
Kund:innen bei der effizienten Bar-
geldverarbeitung. , Der Eintritt in das
Retail-Geschaft war eine bewusste
und strategisch wichtige Entschei-
dung”, erinnert sich Oliver Ka-
pahnke, Geschaftsflihrer GLORY
Deutschland. , Wir haben das Poten-
zial des Handelsumfelds friihzeitig
erkannt und uns das Ziel gesetzt, be-
reits bei der Markteinfiihrung ein
umfassendes Portfolio an Cash-Ma-
nagement-Systemen anzubieten, das
nahezu samtliche Anforderungen im
Retail abdeckte. Dadurch hat sich
GLORY zu DER Marke fiir Cash Ma-
nagement im deutschen Handel eta-
bliert. Und diesen Erfolg schreiben
wir nun mit dem Launch der nach-
sten Generation CASHINFINITY CI-X
fort.” In den letzten zehn Jahren er-
schloss GLORY nicht nur den Retail-
Bereich. Heute setzen neben
Cash-Centern und Handler:innen
auch zunehmend Firmen aus der Un-
terhaltungs- und Freizeitindustrie
sowie Hotellerie & Gastronomie auf
die Systeme der CASHINFINITY-
Reihe.

*EuroShop

Henderson Group entscheidet
sich fiir GLORY CASHINFINITY

Jiingster Auftrag erweitert die
Beziehung zwischen der Hender-
son Group und Glory erheblich

Glory, ein weltweiter Anbieter von Lo-
sungen fir die Bargeldautomatisierung
im Einzelhandel, arbeitet mit dem nord-
irischen Einzelhandler Henderson Group
im Bereich POS- und Back-Office-Cash-
Recycling-Losungen sowie einen 7-Jah-
res-Wartungsvertrag unterzeichnet hat.
Der jiingste Auftrag, der 208 CI-10 POS-
Losungen und 24 CI-100 Back-Office-
Losungen umfasst, starkt die Beziehung
zwischen den beiden Unternehmen wei-
ter, da die neue Technologie in den un-
ternehmenseigenen  Geschaften von
Henderson und deren unabhdngigen
Einzelhandlern installiert wird und auf
dem letzten Auftrag aus dem Jahr 2021
aufbaut.

Die Henderson-Gruppe ist Eigentiimerin
der SPAR-, EUROSPAR-, ViVO-, ViVOX-
TRA- und ViVO Essentials-Franchises in
Nordirland und betreibt ein Portfolio von
mehr als 100 unternehmenseigenen Ge-
schaften und beliefert rund 400 unab-
héngige Geschafte. Die Gruppe ist
bestrebt, ihre Laden mit der neuesten
Einzelhandelstechnologie auszustatten,
damit die Einzelhandler ihren Kunden ein
auBergewohnliches Einkaufserlebnis bie-
ten konnen.

Die CASHINFINITY-Lésungen von Glory
unterstlitzen die Henderson Group
dabei, die Wiinsche und Auswahlmég-
lichkeiten der Kunden in Bezug auf die
Art und Weise, wie sie bestellen, bezah-
len und bedient werden, zu erfiillen und
gleichzeitig die Bargeldabwicklung vom
Point of Sale bis zum Back Office zu op-
timieren.

Dieser jiingste Auftrag bedeutet, dass 25
% aller SPAR-, EUROSPAR- und ViVO-
Markte in Nordirland mit der Glory-Bar-
geldautomatisierungstechnologie ausge-
stattet werden.




Wissenschafispreis 2023

) i
ne

Content Marketing
mit Machine-Learning

Wissenschaftspreis 2023 fiir die besten Losungen fiir den Handel

Im Rahmen der EuroShop in Disseldorf  sowie wissenschaftliche Arbeiten. lhnen  und Projekte aus, die sich mit alternati-
feierten rund 200 Spitzenkrdfte auf Ein-  allen ist gemeinsam, dass sie mit ihren  ven Rohstoffen, automatisierten Logistik-
ladung der EHI-Stiftung und GS1 Ger-  Ansdtzen Handelsunternehmen Losun-  l6sungen, maschinellem Lernen, Voice-
many die 16. Ausgezeichnet wurden  gen flir unterschiedliche Herausforderun- -~ Commerce und messbaren Werbeaus-
Start-ups, Kooperationen zwischen  gen bieten. In diesem Jahr zeichneten der  gaben beschaftigen. Der Preis ist mit ins-
Hochschulen, Handel und Industrie  prominente Beirat und die Jury Arbeiten  gesamt 85.000 Euro dotiert.
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Preistragerinnen und
Preistrager des Wissen-
schaftspreis 2023

Startup eco:fibr:

Von Ernteresten der Ananas zu
industriell gefertigtem Papier
Papier ist dann nachhaltig, wenn es
aus alternativen Rohstoffen gewon-
nen wird, die entweder schnell
nachwachsen oder Abfallprodukte
sind. In Costa Rica werden heute
4,5 Mio. Tonnen Ananas-Abfélle
chemisch behandelt und dann ver-
brannt. Nun hat das Startup eco:fibr
einen umweltfreundlichen Prozess
entwickelt, bei dem aus diesen Ana-
nasresten ein Zellstoff gewonnen
wird.

Damit kann der Papier- und Verpak-
kungsindustrie eine nachhaltige Al-
ternative zu herkémmlichen Zel-
Istoffen aus Holz angeboten wer-
den. Die Anlagen von eco:fibr kén-
nen direkt auf den Plantagen er-
richtet werden. Perspektivisch ist
der Einsatz auch fiir heimische
Pflanzen in Europa und den USA
geplant.

Startup Filics:
Intralogistik mit verkiirzten La-
dezeiten und mehr Nutzflache

Nicht zuletzt aufgrund des zuneh-
menden Fachkraftemangels ist die
Nachfrage nach Automatisierung in
der Intralogistik groB. Das Startup
Filics hat deshalb die sogenannte
Filics Unit entwickelt. Sie besteht
aus zwei vollautonomen, kufenfor-
migen Gabeln, die unter Ladungs-
trdger wie Europaletten fahren und
diese ohne menschliches Zutun be-
wegen konnen. Durch die kom-
pakte Bauweise verschwindet die
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Filics Unit bei einem Transportauf-
trag ganzlich unter dem Ladungs-

trager. Dies ermdglicht einen
automatisierten Palettentransport
mit groBen Effizienzsteigerungen
bei Platz-, Zeit- und Personalman-

gel.

Dissertation:

Content Marketing mit Machine-
Learning optimieren

Content Marketing ist eine tra-
gende Sdule des digitalen Marke-
tings von Handel und Konsum-
giterindustrie. Es bezieht sich auf
maBgeschneiderte Inhalte fiir SEO-
Texte auf Webseiten. Bisher war
dies fir Unternehmen zeitaufwén-
dig, kostspielig und fehleranféllig.
Akademische Publikationen kdmp-
fen zudem mit wenig Literatur und
wenig verfligharen Daten.

Dr. Martin Reisenbichler von der
Wirtschaftsuniversitdt Wien ent-
wickelte im Rahmen seiner Disser-
tation neuartige, teilautomatisierte
Methoden zur Contentgenerierung
in den Anwendungsbereichen Such-
maschinenoptimierung (SEO) und
Suchmaschinenwerbung (SEA). Die
Dissertation lést die genannten
Probleme erstmals mit Hilfe neue-
ster Machine-Learning Technolo-
gien (GPT, PPLM). Das Verfahren
lernt dynamisch aus keywordspezi-
fischen, stets aktuellen Such-
maschinendaten und generiert
daraus optimale Inhalte.

Master:

Preisgestaltung bei Voice Com-
merce

Mit der Markteinfihrung von
Sprachassistenten und der steigen-
den Popularitdt des Voice Com-
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merce ergeben sich neue Chancen,
Konsumenten zielgerichtet anzu-
sprechen und optimierte Preisstra-
tegien 2u etablieren.
Sprachassistenten fungieren dabei
als menschendhnliche Verkaufs-
berater. Im Zusammenhang von
Voice Commerce untersucht Tatjana
Heiser (Universitat Mainz) in ihrer
Masterarbeit das Behavioral Pricing
sowie das Word-of-Mouth.

Mit ihrer umfassenden Analyse lei-
stet sie einen wesentlichen Beitrag,
welche Wirkungsweisen und Ein-
flussfaktoren auf die Kaufabsicht
der Kundschaft eine Rolle spielen.

Lehrstuhlprojekt:
Messbare Effekte von Wer-
beausgaben der Onlineseller

Flr Onlineseller ist es schwierig,
ihr Werbebudget richtig zu bemes-
sen. Haufig sind sie auf Erfah-
rungswerte angewiesen, bei denen
nicht Uberpriift werden kann, ob
hohere Werbeausgaben mehr Um-
satz generieren oder ohne nen-
nenswerten Effekt bleiben.

Diese Unbekannten im Advertising
Cost of Sales (ACoS) auf Online-
Marktpldtzen haben Prof. Dr. Bernd
Skiera und Prof. Dr. Jochen Reiner
(beide Lehrstuhl fiir Electronic
Commerce,  Goethe-Universitat
Frankfurt) durch eine Anwendung
am Beispiel des Amazon Market-
place aufgedeckt.

Die Jury ist vor allem von der Ska-
lierbarkeit der Idee Uberzeugt, die
eine hohe Relevanz fiir die Online-
seller erzielt.

Der Wissenschaftspreis wird un-
terstiitzt von Eye square, Ferrero,
KPMG und Relex.




Smarte Retail-Losungen

Auf der Euroshop stellte Dahua Einzelhandelslésungen mit den
Dagua Eco Partnern ACRE /Vanderbilt und Deneva DS vor

Wenn Einzelhandelsgeschafte hinter
ihren Umsatzerwartungen zuriick-
bleiben, kann dies viele Ursachen
haben. Wahrend z.B. die falsche
Standortwahl ein schwer zu behe-
bender Kardinalfehler ist, lassen sich
andere Ursachen fiir schlechte Ge-
schafte durch eine intelligente Ana-
lyse des Kauferverhaltens erstaun-
lich effizient beheben. Aber auch gut
laufende Shops kénnen noch opti-
miert werden und mehr Umsatz ge-
nerieren. Die Business Intelligence-
Losungen mit kiinstlicher Intelligenz
(KI) von Dahua unterstiitzen Shop-
betreiber bei der Transformation ihres
Einzelhandelsgeschéfts.

Daten sind der Schllssel zur Zukunft.
Unter Wahrung der Privatsphare der
Kunden bietet Dahua seinen Partnern

professionelle und intelligente Big-
Data-Analysetools und -l6sungen,
darunter: Kundenverkehrsanalyse, de-

>
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mografische Kundenanalyse, Heat-
map-Analyse und Schadensver-
hitung. Mit diesen Tools nennt
Dahua es Smart Retail — ein echtes
Upgrade im Vergleich zu der Stan-
dardldsung ohne KI.

Smart Retail Solution

Die intelligente Einzelhandelslésung
von Dahua sammelt kontinuierlich ver-
schiedene In-Store-Metadaten und
stellt diese Informationen visuell dar.
Diese Erkenntnisse bilden die Grund-
lage, um das Ladenlayout zu optimie-
ren, das Einkaufserlebnis fiir die
Kunden zu verbessern und das Per-
sonal maglichst effizient einzusetzen.
Dahua zeigt auf der Euroshop, dass ein
solches System nicht hochpreisig und
kompliziert sein muss: Es genlgt die
Software DDS Pro V8.2, ein Netzwerk-
Videorecorder und Kameras wie die
Panorama IR Fish-Eye Netzwerk-
kamera, mit deren Hilfe eine Heatmap-
Analyse mit KI und ein effizientes
Wiarteschlangenmanagement realisiert
werden kann. Ergénzt wird das System
durch Netzwerkkameras wie die Wiz-
Mind Dual-Lens oder die IR-Vari-Focus-
Dome WizMind zur Personenzéhlung
und Gesichtserken- nung fiir einen
maBgeschneiderten VIP-Kundenser-
vice. Im taglichen Betrieb ermdglicht
die intelligente Einzelhandelsldsung
eine prazise Steuerung der Kunden-
strdme, ein intelligentes Warteschlan-
genmanagement sowie die Analyse
des Kundenverhaltens und der Konver-
sionsrate.  Kundendemografie und
Kundenstromanalysen im Geschaft
kénnen wichtige Riickmeldungen lie-
fern, wie das Warenangebot und das
Ladenlayout optimiert werden sollten,
um héhere Umsatze zu generieren. Di-
gitale Marketing-Displays kdnnen das
Kaufverhalten durch gezielte Werbung
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beeinflussen. Auch ein VIP-Manage-
ment ist moglich; hier erdffnet Kl neue
Maglichkeiten fiir Kundenerkennung,
VIP-Services, Bezahlung und individua-
lisierte Werbung.

Verluste minimieren: Dieb-
stahlerkennung

Neben der einfachen Personenzah-
lung, VIP-Erkennung und Heatmap-
Erstellung beherrschen trainierte
KI-Systeme auch die Diebstahlerken-
nung. So werden Gelegenheiten fir
Ladendiebstahl und Betrug verhin-
dert, indem verdachtige Personen er-
kannt und MaBnahmen in Echtzeit
eingeleitet werden. Als zusétzliche
Option kénnen offentlich sichtbare
Monitore im Regalbereich oder am
Eingang Diebstahl und Betrug wirk-
sam reduzieren. AuBerhalb der Off-
nungszeiten kann ein Kamerasystem
zur aktiven Abschreckung Einbriiche
verhindern: Es erkennt unbefugte
Personen und 18st automatisch einen
Alarm aus. Das Sicherheitspersonal
oder eine Leitstelle kann potenzielle
Diebe nicht nur mit einem akusti-
schen Warnsignal und dem Einschal-
ten der Beleuchtung vertreiben,
sondern sie auch Gber Mikrofon und
Lautsprecher direkt ansprechen.

Professionelle EAS-Systeme

Gleichzeitig ist Dahua als Komplett-
anbieter stolz darauf, seinen Kunden
neben Videosystemen auch profes-
sionelle Sicherheitsprodukte wie
EAS-Systeme (Electronic Article Sur-
veillance) zum Schutz vor Waren-
diebstahl anbieten zu kénnen. In der
Regel besteht ein EAS-System aus
drei Komponenten: Antennen, Etiket-
ten oder Tags, Separatoren oder De-
aktivatoren. Im modernen Einzel-
handel sind drei Arten von EAS-Sy-

@hua

TECHNOLOGY

stemen weit verbreitet: akustisch-
magnetische (AM), Radiofrequenz
(RF) und elektromagnetische (EM).
Dahua bietet eine breite Palette von
EAS-Systemen in verschiedenen Bén-
dern und Materialien, zusatzlich zu
EM-Systemen, um die Bed(rfnisse
der Kunden zu erflllen.




KI-Solutions - Made in Taiwan

Vivotek auf der Euroshop durch Partner vertreten

Die QUAD GmbH Distribution & Consulting aus Lippstadt zeigte erstmals Kamera-Losungen von Vivotek auf der Eu-
roShop 2023. Seit iiber 25 Jahren ist Quad B2B-Distributor von Losungen rund um Kassen- und Barcodesysteme.

Der taiwanesiche Videohersteller Vivo-
tek bietet fir den Einzelhandel Kame-
ralésungen und Kl-untersttzer Softw-
are die individuelle Auswertung der
Daten, fir Anwendungen wie Heat-
maps oder Besucherzahlungen, aber
auch datenschutzgerechte Dokume-
nation von Ablaufen und Personenauf-
nahmen. Robuste Sicherheits- und
Uberwachungssysteme sind wichtige
Bestandteile der Infrastruktur eines Ein-
zelhandelsgeschafts. Der Schutz von In-
vestitionen in den Warenbestand und
die Beibehaltung niedriger Verlustraten
sind fir einen langfristigen Geschafts-
erfolg von entscheidender Bedeutung.
Eine Reihe von Uberwachungstech-

nologien sollte eingesetzt werden, um
die Aktivitaten in den Geschéften zu
{iberwachen.

Details zur Lésung

Eingang: Der Eingang ist der am
starksten frequentierte und belebte
Bereich eines Geschafts. Daher mus-
sen Einzelhandelsunternehmen kri-
stallklare Aufnahmen aller Kunden
machen, die ihr Geschaft betreten
und verlassen. Uberwachungslgsun-
gen, die im Eingangsbereich von Ge-
schaften eingesetzt werden, missen
jedoch oft mit starkem Sonnenlicht
zurechtkommen, das die Videoquali-
tat beeintrdchtigen kann.

WDR Pro: Die Wide Dynamic Range
(WDR)-Technologie erweitert die Bild-
sichtbarkeit bei kontrastreichen Licht-
verhaltnissen und verbessert die
Objektidentifikation am Ladenein-

gang.

Ladenflache: Ladendiebstahl findet
oft in den toten Winkeln der Sicher-
heitskameras statt. Der Einsatz zahl-
reicher Kameras zur Uberwachung
jedes toten Winkels ist kostspielig und
entspricht heute nicht mehr den mo-
dernen, designorientierten Ladenbau-
konzepten. Schlimmstenfalls kann
sich sogar das Einkaufserlebnis der
Kunden verschlechtern.
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Business Intelligence und Filialmana-
gement sind Schliisselfaktoren fir
das Wachstum eines Einzelhandels-
geschafts. Durch die Auswertung von
In-Store-Daten und eine Kundenana-
lyse unterstiitzt Unternehmen, ihre
Potentiale fiir einen erfolgreichen
Einzelhandel voll zu nutzen. Damit
kénnen Einzelhandler proaktiv und
schnell auf die Bediirfnisse von Kun-
den reagieren.

Details zur Losung

Eingang: Prézise Daten zu Kundenstro-
men und -verkehr sind der Schltissel zur
Bewertung der Verkaufsleistung und zur
Optimierung der Betriebsstrategie.

3D-Personenzahlung: Analysen zur
Personenzahlung, um lhr Einzelhandels-
geschaft besser zu verwalten. Dabei er-

e (Poe

Consulfing

QUAD GmbH
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geben sich eine 98% ige Genauigkeit,
die Mdglichkeit, Einkaufswagen, Kinder
und Kinderwagen herauszufiltern. Or-
ganisatorisch kann eine U-Turn-Erken-
nungsfunktion Doppelzahlungen ver-
hindern. Und auch Schatten, Reflektio-
nen oder Blendung beeintréchtigen die
Datenerfassung nicht.

Cloudtechnologie: Ebenfalls bietet
die VIVOCloud Einzelhande! filialtber-
greifende Zahlberichte in der Cloud.
Dabei sind Stereo-Personenzahlungs-
berichte, eine Datenspeicherung bis zu
zwei Jahren (wenn gesetzlich erlaubt),
der Web- und App-Zugriff ist unter-
stltzt und die Analyseleistung kann
langfristig genutzt werden. Ladenfla-
che: Wenn sich Kunden in einem Be-
reich mit hochwertigen Waren langer
als normal verweilen oder sich eine

Kiosk
Waagen
RFID
MDE

Kassen + Zubehdr
Barcode-Scanner
Etiketten-Drucker
Bargeld-Handling
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Gruppe von Kunden in einem Bereich
drangt, kann das Verkaufspersonal
entweder auf die Kunden zugehen und
den Verkaufsvorgang optimieren und
damit den Kundenservice verbessern
oder im negativen Fall einen Laden-
diebstahl verhindern.

Produkte fiir den Einsatz in
diesem Bereich sind:

Smart 360 VCA: Die integrierte
Deep-Learning-basierte Videoana-
lyse erkennt und alarmiert das La-
denpersonal, wenn Kunden langer
als eine bestimmte Zeit in einem Be-
reich verweilen. Kostenlos erhaltlich
fir 12MP Fischaugen-Kameramo-
delle: FE9191 und FE9391-EV.

Smart 360 VCA: Erkennung von
Menschenansammlungen - Die inte-

QUAD )
Buy the bost.
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- Low Profile Design
- 180" & 360" View

- Adjustable Multi-sensor View

- Loitering Detection

- Crowd Detection

- Unattended Object Detection
Store Floor -

wt Counter -

Jration

Entrance -
- WDR Pro
- 3D People Counting
- VIVOCloud Retail

grierte Deep-Learning-basierte Video-
analyse erkennt und alarmiert das La-
denpersonal, wenn eine Gruppe von
Kunden oder Personen die Kapazitdts-
grenze fiir einen bestimmten Laden-
bereich diberschritten hat. Erhéltlich als
12MP-Fischaugenkamera-Modelle:
FE9191 und FE9391-EV.

Checkout-System / Kassenbereich
An der Kasse kommt es zuweilen zu
Streitigkeiten zwischen Kunden und
Kassierern sowie zu Betrug — durch
Personal oder Kunden. HD-Video-
Uiberwachung und andere integrierte
Funktionen konnen diese spezi-
fischen Probleme identifizieren und
Beweise fiir spatere Untersuchungen
liefern.

Die POS-Integration wird VAST 2/NVR
POS (Point-of-Sale)-Integration reali-
siert. Dies ist eine POS-Echtzeitliber-
wachung mit Trans- aktionsdetails,
um den Verlust von Vermdgenswer-
ten und Eigentum zu verhindern und
den Schwund im Einzelhandel zu ver-
ringern.

Backoffice-Management

Unabhangig davon, ob sich Sicherheits-
verantwortliche in der Unternehmens-
zentrale oder in einer Filiale vor Ort
befinden, mlissen Manager in der Lage
sein, potenzielle Sicherheitsprobleme
oder Kundenbedirfnisse zu Uber-
wachen, zu analysieren und in Echtzeit
zu reagieren. Daafiir miissen L6sungen
existieren, die speziell auf die Bediirf-

-Smart IR
- Infrusion Detection

- Tailgating Detector
- Storage Room

- VAST 2 CMS

- Parking Lot
- 180" Panoramic View
- Loitering Detection

nisse von Managern zugeschnitten sind.
Damit kdnnen dann diese bessere, da-
tengestlitzte Entscheidungen getroffen
werden und der Filialsupport und Kun-
denservice kann individueller gestaltet
werden

Fiir diesen Bereich sind folgende L6sun-
gen wichtig: Mit VAST 2 CMS kdnnen
Filialleiter mehrere Filialkameras direkt
von ihrem Arbeitsplatz aus zentral ver-
walten.  Mit der VIVOCloud-Uber-
wachung ist ein Sicherheitsmana-
gement in der Zentrale und in den Filia-
len vor Ort, mit mobilen 24/7-Uber-
wachungs-App in Echtzeit auch am
Telefon mdglich und alle wichtigen Auf-
gaben zu verwalten, zu analysieren und
zu reagieren, kénnen erfilllt werden.
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- Management Office

- VIVOCloud Surveillance
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Einkaufen im historischen Bankgebaude

EuroShop RetailDesign Award 2023: Fachjury pramiert die besten Storekonzepte

Mit dem EuroShop RetailDesign
Award (ERDA) zeichnen das EHI
und die Messe Diisseldorf seit
2008 jahrlich die weltweit besten
Storekonzepte aus. In diesem Jahr
kiirte die Fachjury die siegreichen
Stores in den fiinf Kategorien
«Food”, ,Fashion & Lifestyle”,
.Hospitality”, ,Digital” und ,Su-
stainability”. Insgesamt gingen
103 Bewerbungen aus 31 Lan-
dern ein. Die Gewinner iiberzeug-
ten vor allem mit
zukunftsweisenden Nachhaltig-
keitsideen, spannenden Design-
Inszenierungen und innovativen
Handelsprojekten. Die besten
Storekonzepte kommen aus
Deutschland, Osterreich, GroBbri-
tannien und Portugal: Coolblue in
Diisseldorf, Adidas Terrex Flag-
ship-Store in Miinchen, Interspar
am Schottentor in Wien, Tessuti
Liverpool One in Liverpool und
Casa Portuguesa do Pastel de Ba-
calhau in Vila Nova de Gaia.

Kategorie ,Food”: Interspar am
Schottentor, Wien, Retail Design:
KBIA Kulmus Biigelmayer

Aus der ehemaligen Zentrale des
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Wiener Bankvereins ,Haus am

Schottentor” entstand nach mehr als
dreijahriger Planungs- und Umbau-
zeit im Frihjahr 2021 ein neuer
Markt von Interspar. Das denkmal-
geschitzte Gebdude gilt bis heute
als pragend fiir Bankneubauten in
ganz Europa.

Kategorie ,Fashion & Lifestyle”:
Tessuti Liverpool One, Liverpool,
Retail Design: Counterfeit Studio
Das 1985 gegriindete Modehaus
Tessuti gilt mit seinen Filialen als be-
liebte Shopping-Destination fiir De-
signerkollektionen. Das neue Flagg-
schiff wurde im August 2022 eroff-
net und erstreckt sich Uber eine Fl3-
che von mehr als 2.000 gm auf drei
Etagen. Das Storedesign besticht
durch eine Kombination aus histori-
scher Liverpooler Ingenieurskunst,
klassischem italienischen Stil und
modernen digitalen Elementen.
Kategorie ,Hospitality”: Casa
Portuguesa do Pastel de Bacal-
hau, Vila Nova de Gaia, Retail De-
sign: Grupo O Valor do Tempo
Das historische Lagerhaus in Vila
Nova de Gaia erinnert nach dem
Umbau im Friihjahr 2021 an die Ge-

schichte Portugals mit der landes-
typischen Herstellung von Kése und
Wein. Das Storekonzept setzt die
Highlights des Landes in Szene: Ga-
stronomie und Kultur.

Kategorie ,Digital”: Coolblue,
Diisseldorf, Retail Design: Desarc
Der erste Shop des Online-Elektro-
nikhandlers Coolblue befindet sich
seit Ende 2021 in Dusseldorf. Die
niederldndische Handelskette will
auch hierzulande ihre Omnichannel-
Strategie verfolgen, bei der digitale
und stationdre Verkaufskanéle mit-
einander verzahnt werden.

Kategorie , Sustainability”: Adi-
das Terrex Flagship-Store, Miin-

chen, Retail Design: Adidas
Design Team and Checkland &
Kindleysides mit Stadler Interior
Services

Seit November 2021 konnen sport-
begeisterte Kunden im Flagship-
Store von Adidas Terrex einkaufen.
Der erste Flagship-Store der Out-
door-Division von Adidas in Europa
bietet eine Verkaufsflache von 378
gm und stellt die Themen Nachhal-
tigkeit und Regionalitdt in den Vor-
dergrund.




Tollzait-
vorkauferin

Aushite

Modehandler Bonita transformiert Filialprozesse mit Task Management Softwarel6sung

Digitalisierung

Zebra unterstiitzt Digitalisierung von Aufgabenmanagement,
Kommunikation und Workflows in 470 Bonita-Filialen

Zebra Technologies Corporation, ein Innovator, der mit seinen Losungen und Partnern wesentlich
effizientere Geschaftsablaufe ermdglicht, gibt heute bekannt, dass das deutsche Modeunternehmen
Bonita sich entschieden hat, sein Einzelhandelsgeschaft durch die Implementierung der Zebra Task
Management Softwareldsung zu transformieren. Die Lésung ist Teil des The Modern Store by Zebra
framework, das bei Einzelhdndlern dazu gefiihrt hat, Ergebnisse wie 95 % piinktliche Aufgaben-
erfiillung, 98 % Bestandsgenauigkeit und einen um 25 % héheren Transaktionswert zu erzielen.

Bonita ist eine 1969 gegriindete Mode-  und den Niederlanden rund 470 Filialen  die in den Filialen vom Storeteam inspi-
marke im Bereich der Kombi-Mode fir ~ sowie ca. 50 Shop-in-Shops bei aus- rierend aufgebaut werden, um dem er-
,Best Ager'-Kundinnen. Das Unterneh-  gewahlten Partnern und betreibt einen  warteten Kundeninteresse gerecht zu
men unterhalt im Kernmarkt Deutsch- ~ Online-Shop. werden. Bei diesen Arbeitsablaufen soll
land sowie in Osterreich, der Schweiz  Bonita vertreibt 22 Kollektionen pro Jahr,  eine moderne Lésung die Mitarbeiterin-
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nen zukiinftig unterstiitzen und ihnen
die Arbeit erleichtern. Bisher erfolgte ein
GroBteil der Kommunikation zwischen
der Zentrale in Hamminkeln und Mit-
arbeitern der Stores dber Nachrichten
auf der Kasse oder per E-Mail, wodurch
Fehler und Verzogerungen auftreten
konnten, die sich auf die effiziente Erle-
digung der Aufgaben auswirkten.

Die Vertriebsleiter von Bonita erkannten,
dass eine moderne Softwareldsung er-
forderlich ist, um manuelle Prozesse zu
reduzieren und die digitale Vernetzung,
den Informationsaustausch sowie die
Kommunikation zu optimieren. Dies soll
eine effektivere Aufgabenumsetzung
gewdhrleisten, so dass die Mitarbeiter
mehr Zeit fiir die Kunden haben und ein
besseres Einkaufserlebnis schaffen kén-
nen.

Bonita wandte sich mit seinen Heraus-
forderungen und den gewiinschten Er-
gebnissen flir sein Business, seine
Mitarbeiter und Kunden an Zebra. Ge-
meinsam mit dem auf Software fiir den
Einzelhandel spezialisierten Team von
Zebra erarbeitete Bonita einen iiberzeu-
genden Business Case, in dem man Ar-
beitsabldufe abbildete und analysierte,
Aufgaben im Arbeitsablauf zuordnete
und potenzielle Produktivitats-, Effi-
zienz- und finanzielle Einsparungen er-
mittelte. Bonita entschied sich fir die
Task Management Lésung von Zebra
und wird sie, gemeinsam mit dem Soft-
wareteam von Zebra, im Mai dieses
Jahres in allen Filialen in Deutschland,
Osterreich, der Schweiz und den Nieder-
landen implementieren.

.Meine Kollegen und ich sind sehr be-
eindruckt von der ausgewahlten Task
Management L6sung. Sie optimiert und
digitalisiert unsere Arbeitsablaufe in un-
seren Stores, die Aktivitaten unserer Mit-
arbeiter und das Kundenerlebnis”,
erkldrt Marco Seidel, Head of Sales Ope-
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rations, Bonita. ,Im Vorfeld der Einfiih-
rung haben wir die Benutzerfreundlich-
keit der Losung mit Kollegen aus allen
Bereichen des Unternehmens gepriift
und sehr positives Feedback erhalten.
Wir sind zuversichtlich, dass unsere Zu-
sammenarbeit mit Zebra einen hohen
Return on Investment bringen wird. Wir
freuen uns auf dieses nachste Kapitel
unserer Transformationsreise.”

Die Zebra Task Management Software-
l6sung besteht aus Reflexis Task Mana-
ger, Q-Walk, Q-Chat und Q-Forms. Die
Losung wird sowohl von den Mitarbei-
tern in den Filialen als auch von den
Area Managemn genutzt. Mitarbeiter
und Manager werden Ciber ihre Arbeits-
platz-Tablets und andere mobile Gerdte
auf die Lsung zugreifen.
,Einzelhandler setzen zunehmend Soft-
wareldsungen ein, um ihre wichtigsten
Herausforderungen zu bewaltigen”, er-
klart Christoph Saalmann, Senior Ma-
nager, Zebra Reflexis Software
Solutions, Deutschland, Zebra Technolo-
gies. ,Unser neues ,The Modern Store
by Zebra' framework bietet Einzelhénd-
lern die erweiterten Funktionen, die sie
brauchen, um heutzutage erfolgreich zu
sein. Gleichzeitig steigern sie damit ihre
Flexibilitét, Prognosen zu erstellen und
sich auf die Zukunft auszurichten.”

Mit dem Reflexis Real-Time Task Mana-
ger sollen Aufgaben vorselektiert und
nach Prioritdten strukturiert werden,
damit die Arbeit flir die Mitarbeiter ein-
facher, schneller und effizienter zu erle-
digen ist. Das Storeteam kann seine
jeweiligen Aufgaben auf einem Uber-
sichtshildschirm Gber sein Tablet sehen
und erhalt automatische Benachrichti-
gungen, wenn eine Aufgabe schnelle
Aufmerksamkeit erfordert oder eine
hohe Prioritét hat.

Die Plattform stellt auch sicher, dass die
Kommunikation zwischen den Area

*EuroShop

Managern und der Zentrale sowie den
Filialen modernisiert wird, indem die
richtigen Nachrichten an die richtigen
Filialen und Mitarbeiter gehen. Neue
Workflow-Formulare werden mit Q-
Forms Cber eine intuitiv bedienbare
Schnittstelle auf den Geraten optimiert:
Mit den Versionskontrollfunktionen las-
sen sich Formulare erstellen, aktualisie-
ren und gemeinsam nutzen. Mitarbeiter
haben somit immer aktuelle Formulare
zur Verfiigung, niemand verwendet un-
vollsténdige oder veraltete Informatio-
nen.

Auch die optimale Gestaltung der
Schaufenster soll von der neuen Losung
profitieren. Die Task Manager Funktion
Foto-Feedback gibt den Kollegen von Vi-
sual Merchandising einen klaren Uber-
blick, wie die Kollektionen platziert sind.
Dazu machen die Mitarbeiter einfach
ein Foto der entsprechenden Produkte
im Geschéaft und fligen es der erledigten
Aufgabe bei. Die Merchandising-Mana-
ger kénnen dann sofortiges Feedback
geben.

Bonita wird auBerdem den digitalen Fi-
lialrundgang Q-Walk nutzen, um auch
in diesem Bereich effizienter und ein-
facher zu arbeiten. Die Area Manager
werden somit auch erheblich von der
neuen Losung profitieren. Area Mana-
ger kénnen vor Ort mit einem mobilen
Gerdt arbeiten, mit prézisen Priifpfaden
und intelligenten Echtzeit-Triggern fur
Best-Practice-Korrekturmafnahmen.
Mit der Echtzeit-Kommunikationsldsung
Q-Chat kdnnen Instant Messaging-
Nachrichten von dberall und zu jeder
Zeit versendet werden. Mitarbeiter kdn-
nen private Nachrichten austauschen,
wahrend Manager und Mitarbeiter in
der Zentrale die Mitarbeiter (lber Kandle
und Gruppenchats auf dem Laufenden
halten kdnnen.




Find your way

Die Handelslandschaft ist weiter enorm in Bewegung. Neue Shopformate
werden getestet, innovative Geschaftsmodelle erprobt und bestehende
weiterentwickelt. Gefragt sind Losungen, die Kunden begeistern, Kosten
reduzieren und gleichzeitig drangende Herausforderungen in der Wert-
schopfungskette meistern. Zu den zentralen Themen zahlen dabei situati-
onsbedingtes Einkaufen, Erlebniseinkauf sowie Mdoglichkeiten, dem
gravierenden Personalmangel entgegenzuwirken. Wanzl hat in sieben The-
menwelten unter dem Motto ,Find your way" seine Innovationen und
Kompetenzen prasentiert.
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InnoHub - Innovationen

Hier treffen Labor auf Werkstatt,
Kreativitat auf Realisierung und In-
novation auf Erfahrung. Wanzl zeigt,
was Technologie in den richtigen
Handen alles kann — und zwar nicht
um der Technologie-Willen, sondern
skalierbar und wirtschaftlich. Das
Highlight befindet sich im hinteren
Areal der Themenwelt: der Supreme-
Store CX. Er ist die schrittweise Wei-
terentwicklung der bereits Uber
100-mal in die Praxis umgesetzten,
etablierten  24/7-Konzepte von
Wanzl. Das Ziel ist der komplett per-
sonalfreie, kassenlose Markt.

Zu erleben sind dafiir wegweisende
Technologien wie Smart Exit und Re-
galsysteme  mit  Bestandstiber-
wachung sowie einer Zuordnung der
Ware zum jeweiligen Kunden. Aber
auch der Zutritt ist bereits zukunfts-
weisend. Erstmals prasentiert Wanzl
seine stylische Sliding Door, eine voll-
automatische Schiebtir als Alterna-
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tive zu klassischen Gate-Losungen
mit Schwenkarmen. Im Vorraum ladt
das ,Vision Board’ zum interaktiven
Gedankenaustausch und das White-
board ,My Vision" in die kreative Ge-
dankenwelt der Wanzl-Designer ein.
Gegendber flhrt der Bereich ,How
we work’ Messebesucher per Video-
clips in die Philosophie und tech-
nologischen  Fertigkeiten  des
Unternehmens ein.

Surf Vice City — smart shop-
pen ohne Zeitverlust

Sonne, Strand, Shoppen — wer die
Welt von Surf Vice City betritt, findet
sich im Look & Feel von Miami aus
dem Gaming-Klassiker GTA und
Miami Vice wieder: pretty pink, lassig
cool. Hunger, Durst oder kein Son-
nenschutz dabei? Kein Problem, in
diesem Store kdnnen die Bediirfnisse
sofort und rund um die Uhr gestillt
werden. Spontan, supercool und
smart wird hier ultraschnell einge-

_—

kauft, dank Fast Lane-Logik und in-
telligenten Einkaufshelfern wie dem
Smart Basket mit im Griff integrierter
Smartphone-Halterung frs eigen-
standige Scannen und dem Smart
Trolley. Was diesen smart macht? Ei-
nerseits seine verschiedenen Module
wie das hybride Pfandschloss und
ein Display inklusive Kamera mit KI-
Funktion. Andererseits das einzig-
artige Lademanagementsystem in
der Trolley-Parkbox.

Bakisto — der automatisierte
Backprozess

Der Bake-off-Bereich im LEH wéchst.
Ein hoher Zeitaufwand, fehlende
Mitarbeitende mit Erfahrung sowie
ein starrer Backplan und Abschriften
triiben jedoch die Bilanz. Zusammen
mit dem Backofenhersteller Wiesheu
automatisiert Wanzl den Backpro-
zess im Shop: von der Bestiickung
{iber das Backen bis zur Prasentation
und der KI- und bedarfsorientierten




Steuerung. Daflir werden das smarte
BakeOff i von Wanzl, ein Cobot (kol-
laborierender Roboter) von Fanuc
und der Backofen Dibas blue2 mit
TrayMotion von Wiesheu mitein-
ander vernetzt. Dieses Trio entlastet
das Personal, reduziert Abschriften,
verhindert Out-of-Stock-Situationen
und steigert zusatzlich die Qualitét
der Backwaren.

Traveller Shop — connect
with us

Ist das noch ein Shop oder schon
eine Lounge? Mit dem 24/7-Kleinfla-
chenkonzept , Traveller Shop” zeigt
Wanzl, wie Hotels und Camping-
plétze, Flughafen und Bahnhofe aber
auch Wohnkomplexe und Apart-
mentanlagen Grundbediirfisse ihrer
Kundschaft bzw. Bewohner stillen

kénnen: Drogerieartikel oder regio-
nale Spezialitdten besorgen, frisches
Obst und einen Kaffee genieBen
sowie mit anderen Reisenden oder
Nachbarn ins Gesprach kommen.
Dank des eleganten Designs halt
man sich hier gerne auf und ver-
bringt entspannt seine Zeit. Hinzu
kommen praktische Tools wie das
neue Parkplatzmanagementsystem
von Wanzl und seinem Partner Nexo-
bility, welches das Parken samt Be-
zahlen  digitalisiert und  die
Parkraumbewirtschaftung effektiver
gestaltet. Dies ergibt neue Nutzungs-
mdglichkeiten, wenn auBerhalb der
Offnungszeiten die Parkplatze nicht
mehr von Kunden belegt werden. Ein
weiteres Highlight ist die einmalige
Kombination von Self-Check-In/Out
und Gate in einer Anlage. Platzspa-
render kdnnen zuverldssige, auto-

matisierte Anmelde- und Bezahlvor-
génge nicht abgewickelt werden. Fiir
den reibungslosen Ablauf im Hinter-
grund sorgt das Cloud-basierte Soft-
wareplattform wanzl connect®.
Kontinuierliche Statusmeldungen der
verschiedenen Gerate, anonymisierte
Personenzahlung und Customer
Tracking, Steuerung von Instore-Licht
und -Musik — all das und noch viel
mehr ist mit wanzl connect® mog-
lich.

Vom POS zum POD - die
letzte Meile neu gedacht

Quick-Commerce-Konzepte boomen.
Dark Stores sprieBen in Ballungszen-
tren wie Pilze aus den Boden. Und
das, obwohl sich die Anzeichen ver-
dichten, dass die aktuellen Ge-
schaftsmodelle kaum jemals rentabel
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werden drften. Daher ist es Zeit, die
letzte Meile und das Picking neu zu
denken. Vor allem etablierten Hand-
lern bietet sich dank ihrer vorhande-
nen Infrastruktur eine groBe Chance.
Die Strategie lautet: vom Point of
Sale zum Point of Delivery. Beste-
hende Zentraldepots, Filiallager und
die Verkaufsflachen der Stores selbst
werden fir ein kosteneffizientes Pik-
king synergetisch zweitverwendet.
Die Losungen fiir ein effizientes Pik-
ken liefert Wanzl, beispielsweise den
neuen Kommissionierwagen KT Lift,
Transportwagen, Bodenroller oder
einen mobilen Arbeitsplatz ergdnzt
um den smarten ProGlove Scan-
Handschuh.

The Senses — einkaufen mit
allen Sinnen

Fiir den Hauch von Luxus! Ob exklu-
siver Monobrand-Store oder edle
Sonderverkaufsflache im Markt, mit

dem ,The Senses'-Konzept von
Wanzl kommen GenieBer, Kenner
und alle, die sich oder jemandem
etwas Besonderes génnen wollen,
voll auf ihre Kosten. Das im Art Deco-
Stil gehaltene Design in Schwarz und
Gold ist inspiriert von der Atmo-
sphare eines eleganten Jazz Clubs,
mit entsprechendem Sound und
einem leichten  Zedernholzduft.
Prunkstiick ist der Art Deco-Tisch im
Zentrum. Dort werden auf kleinen,
unterschiedlich hohen Podesten mit
LED-Lichter on top Champagnerfla-
schen in Szene gesetzt., Ein weiterer
Eyecatcher sind die einzigartigen
Wandregale, die mit ihren LED-be-
leuchteten Bogen die Stimmung auf-
greifen und den Premium-Gedanken
dieses Konzepts exponieren.

Chalet — 360° Service

,Herzlich willkommen zum Kamin-
gesprach im Wanzl Chalet! Sie wiin-

*EuroShop

schen sich eine fristgerechte Markt-
eréffnung, zuverldssige und lang-
lebige Produkte sowie eine hohe
Verfiigbarkeit von Systemen? Dann
sind Sie hier richtig.” Mit seinem
Service & Projects-Team bietet Wanz
passgenaue Beratung, Planung und
Umsetzung aus einer Hand fiir rei-
bungslose Projekte. Das Team steu-
ert GroBprojekte, die fachlich und
logistisch sehr komplex sind, ein
hohes Produktvolumen und eine l&n-
gere Laufzeit haben. Aber auch Pro-
jekte mit anspruchsvoller Design-
und Konzeptplanung gehdren zum
Portfolio. Zudem unterstiitzt Service
& Projects bei Service-Projekten, die
eine individuelle Lésung und Pla-
nung bendtigen, weil sie sehr ser-
viceintensiv sind oder der Service an
vielen Standorten benétigt wird —
deutschland-, europa- oder welt-
weit. Service und Projektmanage-
ment sind die Schliissel fiir

erfolgreiches Handeln.
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ldent-Systeme

Zebra RS6100 Ringscanner

Maximieren Sie die Produktivitat bei scanintensiven An-
wendungen, die fiir lhren Geschaftserfolg wichtig sind

Der neue leistungsstérkste und
vielseitigste Wearable-Scanner
von Zebra — der RS6100: Dieser
kleine und extrem leichte Wearable-
Scanner wiegt nur 57 g und ist nur
33 cm? groB — weniger als halb so
groB und halb so schwer wie sein
Vorganger, der RS6000. Er kann mit
Bluetooth-féhigen Mobilgeraten der
Enterprise-Klasse von Zebra oder vor-
handenen Bluetooth-Smartphones,
Tablets oder PCs gekoppelt werden.
Und dank Wi-Fi Friendly-Modus von
Zebra brauchen Sie nicht zu befirch-
ten, dass Bluetooth-Gerate |hr WLAN
storen. AuBerdem kann der RS6100

mit dem kabelgebundenen Adapter an
ausgewahlte Mobilgeréte von Zebra an-
geschlossen und ohne Akku betrieben
werden. Fiinf Tragezubehoroptionen, die
jederzeit gewechselt werden kénnen,
sorgen fiir optimalen Benutzerkomfort.
Die Enterprise-Handhalterung ist in ver-
schiedenen GroBen fiir die rechte und
linke Hand erhaltlich, sodass sie pass-
genau, bequem und sicher sitzt. Zudem
konnen Benutzer die Scanner-Position
anpassen, um die perfekte Balance und
den optimalen Scanwinkel flir ultimativen
Komfort zu erzielen. Die Fingerhaltung ist
mit Einzel- oder Doppelausloser erhalt-
lich. Der Einzelausléser kann abgenom-

men und gedreht werden, um einen ein-
fachen Wechsel zwischen rechter und lin-
ker Hand zu ermdglichen. Mit dem
Doppelausléser kann schnell zwischen
rechts- und linkshandiger Nutzung ge-
wechselt werden, ohne dass der Ausldser
entfernt werden muss. Ein Vibrieren des
Auslosers deutet auf einen Fehler oder
Ausnahmefall hin, sodass Benutzer sofort
auf Scanprobleme hingewiesen werden
und die richtigen KorrekturmaBnahmen
ergreifen kénnen. Die fir Rechts- und
Linkshdnder geeignete universelle Hand-
ricken-Halterung ist &uBerst flach und
ideal fiir die Kommissionierung auf eng-
stem Raum geeignet. Der Scanner kann
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an einem einziehbaren Band um den
Hals oder am Giirtel getragen werden,
sodass er zwar immer griffbereit, aber
nichtim Weg ist. Zudem ist der RS6100
so konzipiert, dass nur der AuslGser mit
der Haut in Kontakt kommt. Durch das
modulare zweiteilige Design sind Aus-
l6ser und Scannergehduse separat.
Somit kann jeder Mitarbeiter seinen ei-
genen Ausloser verwenden, um die Ver-
breitung von Keimen zu verhindern. NFC
ermoglicht eine sofortige Kopplung
durch einfaches Antippen. Uber pro-
grammierbare LEDs im Sichtbereich auf
der Riickseite des RS6100 konnen Be-
nutzer Feedback erhalten, indem z. B. er-
folgreiche  Scanvorgange  bestatigt
werden oder Mitarbeitern der schnellste
Weg zum néchsten Artikel auf der Ent-
nahmeliste gezeigt wird. Das erhoht
Produktivitdt und Genauigkeit.

Auch in Bezug auf die Scan- und Akku-
leistung gibt es keine Kompromisse. Das
1D/2D-Scanmodul SE55 mit groBerer
Reichweite und  IntellifocusTM-Tech-
nologie bietet einen herausragenden
Scanbereich, der mehr als doppelt so
groB wie der des RS6000 ist. Der

Die Zukunft gehort der eSIM:
G+D erreicht 100-Mio-Marke

Giesecke+Devrient (G+D), der
Miinchner Experte fiir Sicher-
heitstechnologie und Anbieter
von SIM-Services, hat in den
letzten 30 Jahren bereits mehr
als 10 Milliarden SIM-Karten an
Mobilfunkbetreiber verkauft.
Jetzt wurde ein neuer Schwel-
lenwert geknackt — mit 100 Mil-
lionen heruntergeladenen
eSIMs fiir Consumer-Endgerate.

Die Erfolgsgeschichte der SIM-Karte ist
beispiellos: Jeden Tag wird sie milliar-
denfach genutzt. |hr Zweck besteht
darin, durch die Nutzer-Authentifizie-
rung einen sicheren Zugang zum Mo-
bilfunknetz zu ermdglichen. Sie ist
damit aus dem mobilen Leben bei Alt
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Produktivitit bei scanintensiven Anwendungen

RS6100 ist fiir nahezu alle Einsatzberei-
che geeignet, da Barcodes in unmittel-
barer Nahe und in den hochsten
Regalen — von 5,08 cm/2 in bis 12,2
m/4 ft — gescannt werden konnen. Mit
der exklusiven PRZM-Software von
Zebra koénnen Barcodes in nahezu
jedem Zustand zuverlassig erfasst wer-
den. Die Auslser sind fiir Millionen von
Ausldsevorgangen ausgelegt, wahrend
es bei anderen Gerdten meist nur meh-
rere Hunderttausend sind. Mit dem
hochstauflosenden Sensor seiner Klasse
erfasst der RS6100 selbst winzige Bar-
codes mit hoher Dichte. Da der fort-
schrittliche Akku austauschbar ist, kann
der RS6100 eine ganze Schicht lang ein-
gesetzt werden — er muss nie zum Auf-
laden auBer Betrieb genommen
werden, was Nutzen und Rentabilitat
Ihrer Investition erhoht. AuBerdem kann
der RS6100 mit dem kabelgebundenen
Adapter an ausgewahlte Mobilgerdte
von Zebra angeschlossen und ohne
Akku betrieben werden.

Der RS6100 bietet maximale Langlebig-
keit, Zuverldssigkeit und Verwaltungs-
freundlichkeit. Er ist robust und dreifach

und Jung nicht mehr wegzudenken.
Das neue eSIM-only-Handy kam recht-
zeitig zur Geschenksaison 2022 auf
den Markt. Dieser Zeitraum umfasst ei-
nige der groBten Spitzen, die mit den
geschaftigsten Kaufzeiten weltweit
verbunden sind. Die Aktivierung all die-
ser neuen Konten erfordert einen ab-
solut zuverldssigen eSIM-Manage-
ment-Dienst. Die AirOn360 eSIM-Ma-
nagement-Plattform von G+D bietet
hier die notwendige Skalierbarkeit. Das
bedeutet, dass die Losung von G+D
mit Millionen von Kunden umgehen
kann, die den Dienst gleichzeitig nut-
zen. Dies ist insbesondere dann sehr
wichtig, um Spitzenzeiten wie Weih-
nachten zu bewaltigen, in denen viele
Verbraucher ihre Gerdte gleichzeitig
aktivieren.

Doch was ist der Unterschied zwischen
einer eingebetteten SIM und der steck-

getestet: in Bezug auf Versiegelung, Fall-
festigkeit und Uberschlagspezifikation.
Er Ubersteht einen Sturz auf Beton und
das Abspritzen mit einem Wasser-
schlauch. Mit dem Akku mit erweiterter
Kapazitat st er fiir Kiihirdume geeignet.
Und nur der RS6100 wurde Falltests im
gesamten Temperaturbereich unterzo-
gen, sodass er auch bei extremer Kalte,
die Kunststoff sprode macht, und extre-
mer Hitze, bei der sich Kunststoff aus-
dehnt, eingesetzt werden kann. Da
Akku und Auslosereinheit des RS6100
abnehmbar und vor Ort austauschbar
sind, fallen weniger Fahrten ins Service-
depot an und es wird ein langer Lebens-
zyklus erreicht. ShareCradles mit hoher
Kapazitdt konnen 20 RS6100 Ringscan-
ner oder 40 RS6100 Akkus aufladen.
Dadurch werden die Backoffice-Ladein-
frastruktur, Kosten und Verwaltungszeit
reduziert. Und wenn Sie zurzeit die
RS5100 Wearable-Scanner von Zebra
einsetzen, ist das Upgrade auf einen
herausragenden Scanbereich ganz ein-
fach — die meisten Zubehorteile und
Halterungen funktionieren mit dem
RS6100.

baren SIM-Karte? Das zentrale Merk-
mal der eSIM ist, dass das SIM-Modul
als Chip fest in das Gerat eingebaut ist.
Um die eSIM zu aktivieren, ladt der
Nutzer einfach das fiir den Mobilfun-
kanbieter spezifische SIM-Profil direkt
auf die eSIM im Geréat herunter.

Fir die Nutzer bringt die eSIM zahlrei-
che Vorteile: Sie kénnen einfach und
schnell einen digitalen Mobilfunkver-
trag aktivieren und auch mehrere Ver-
trdge gleichzeitig nutzen, zum Beispiel
flr private und geschaftliche Zwecke.
Auf Reisen konnen sie einen glinstigen
Mobilfunkanbieter zum Telefonieren
und Surfen nutzen. Dariber hinaus lei-
sten sie einen Beitrag zur Nachhaltig-
keit und reduzieren den CO2 AusstoB.
SchlieBlich ist die eSIM eine duBerst
umweltfreundliche SIM-Losung, da
kein Plastik, keine Verpackung und
keine Transportwege erforderlich sind.




Marktanalyse
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Vergleich mehrerer haufig verwendeter Sensoren in Robotern. Quelle: IDTechEx

Wie werden Sensoren eingesetzt?

IDTechEx: Wie Sensoren in der Robotik des 21. Jahrhunderts
fur Sicherheit und genaue Steuerung eingesetzt werden.

Mit der zunehmenden Nachfrage nach Automatisierung im 21st Jahrhundert
haben Roboter in vielen Branchen wie Logistik, Lagerhaltung, Fertigung und
Lebensmittellieferung ein schnelles und beispielloses Wachstum erlebt.

Mensch-Roboter-Interaktion (HRI), prézise Steuerung und sichere Zusammenarbeit zwischen Menschen und
Robotern sind die Eckpfeiler der Automatisierung. Sicherheit bezieht sich im Zusammenhang mit Robotern
auf mehrere Aufgaben, z. B. Kollisionserkennung, Hindernisvermeidung, Navigation und Lokalisierung, Kraft-
erkennung und Naherungserkennung. All diese Aufgaben werden durch eine Reihe von Sensoren ermaglicht,
darunter LiDAR, Bild-/Sichtsensoren (Kameras), taktile Sensoren und Ultraschallsensoren. Mit der Weiter-
entwicklung der Bildverarbeitungstechnologie gewinnen Kameras in Robotern zunehmend an Bedeutung.

Funktionsprinzip von Sensoren rungsschaltungen. Im Gegensatz jedes dieser Gerate seine Starken hat,
in der Robotik - Vision Senso- dazu ist ein CCD-Sensor ein analoges  werden CMOS-Sensoren mit der Ent-
ren/Kameras Gerdt, das eine Reihe von lichtemp-  wicklung der CMOS-Technologie auf-
CCD (charge-coupled device) und - findlichen Stellen enthdlt. Obwohl grund ihres geringeren Platzbedarfs,
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ihrer niedrigeren Kosten und ihres
geringeren Stromverbrauchs im Ver-
gleich zu CCD-Sensoren heute all-
gemein als geeignet fiir die
Bildverarbeitung in Robotern ange-
sehen. Bildverarbeitungssensoren
kénnen fiir die Bewegungs- und Ab-
standsschatzung, die Identifizierung
von Objekten und die Lokalisierung
eingesetzt werden. Der Vorteil von
Bildverarbeitungssensoren besteht
darin, dass sie im Vergleich zu ande-
ren Sensoren wie LiDAR und Ultra-
schallsensoren  wesentlich  mehr
Informationen mit hoher Aufldsung
erfassen kdnnen.

Das folgende Diagramm vergleicht
verschiedene Sensoren anhand von
neun Benchmarks. Bildverarbei-
tungssensoren haben eine hohe Auf-
[6sung und niedrige Kosten. Sie sind
jedoch von Natur aus anféllig fiir un-
glinstige  Witterungsbedingungen
und Helligkeit. Daher werden oft an-
dere Sensoren benétigt, um die Ro-
bustheit des Gesamtsystems zu
erhohen, wenn Roboter in unvorher-
sehbarem Wetter oder schwierigem
Geldnde arbeiten. Eine detailliertere
Analyse und ein Vergleich dieser
Benchmarks sind im neuesten Be-
richt von IDTechEx, "Sensoren fiir die
Robotik 2023-2043: Technologien,
Markte und Prognosen”, enthalten.

Wie werden Vision-Sensoren
fiir die Sicherheit in mobilen
Robotern eingesetzt?

Die mobile Robotik ist eine der groB-
ten Roboteranwendungen, bei der
Kameras zur Objektklassifizierung,
Sicherheit und Navigation eingesetzt
werden. Mobile Roboter beziehen
sich in erster Linie auf fahrerlose
Transportfahrzeuge (AGVs) und au-
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Wie werden Sensoren eingesetzt?

tonome mobile Roboter (AMRs). Die
autonome Mobilitat spielt jedoch
auch bei vielen Robotern eine wich-
tige Rolle, von Lebensmittellieferro-
botern bis hin zu autonomen
Landwirtschaftsrobotern (z. B. Mah-
maschinen usw.), die auf autonome
Mobilitdt angewiesen sind. Auto-
nome Mobilitat ist eine von Natur
aus komplizierte Aufgabe, die Hin-
dernisvermeidung und Kollisions-
erkennung erfordert.

Die Abschatzung der Tiefe ist einer
der wichtigsten Schritte bei der Hin-
dernisvermeidung. Diese Aufgabe er-
fordert ein oder mehrere RGB-Bilder,
die von Bildverarbeitungssensoren
erfasst werden. Diese Bilder werden
verwendet, um eine 3D-Punktwolke
mit Bildverarbeitungsalgorithmen zu
rekonstruieren und so die Tiefe zwi-
schen dem Hindernis und dem Ro-
boter zu schatzen.

Zum  gegenwartigen  Zeitpunkt
(2023) werden die meisten mobilen
Roboter (z. B. FTS, AMR, Lebensmit-
tel-Lieferroboter, Staubsaugerroboter
usw.) immer noch in Innenrdumen
eingesetzt, z. B. in Lagerhauser, Fa-
briken, Einkaufszentren und Restau-
rants, wo die Umgebung gut
kontrolliert wird und eine stabile In-
ternetverbindung und Beleuchtung
vorhanden ist. Daher kénnen die Ka-
meras ihre beste Leistung erbringen,
und die Bildverarbeitungsaufgaben
konnen in der Cloud ausgefiihrt wer-
den, wodurch die fiir den Roboter
selbst erforderliche Rechenleistung
erheblich reduziert wird, was wie-
derum zu niedrigeren Kosten fihrt.
Bei gitterbasierten FTS werden Ka-
meras beispielsweise nur zur Uber-
wachung des Magnetbands oder

QR-Codes auf dem Boden benétigt.
Dies ist zwar weit verbreitet und liegt
im Trend, eignet sich aber nicht fir
Roboter, die im Freien laufen oder in
Bereichen mit begrenzter WLAN-Ab-
deckung arbeiten (z. B. unter Baum-
kronen usw.). Um dieses Problem zu
[6sen, wird heutzutage die kame-
rainterne Computer-Vision-Technik
eingesetzt. Wie der Name schon
sagt, wird die gesamte Bildverarbei-
tung innerhalb der Kameras durch-
gefiihrt.

Aufgrund der steigenden Nachfrage
nach Robotern fiir den AuBenbereich
ist IDTechEx der Ansicht, dass die ka-
merainterne Bildverarbeitung lang-
fristig  immer  wichtiger  wird,
insbesondere fiir Roboter, die in
schwierigem Geldnde und rauen
Umgebungen arbeiten sollen (z. B.
Erkundungsroboter usw.). Kurzfristig
glaubt IDTechEx jedoch, dass der
Stromverbrauch von Onboard-Com-
puter-Vision zusammen mit den
hohen Kosten der Chips die Akzep-
tanz wahrscheinlich bremsen wird.

IDTechEx ist der Meinung, dass viele
Roboterhersteller (OEMs) es vorzie-
hen wiirden, als ersten Schritt an-
dere Sensoren (z. B. Ultraschall-
sensoren, LiIDAR usw.) einzubauen,
um die Sicherheit und Robustheit der
Umweltwahrnehmungsfahigkeit
ihrer Produkte zu verbessern.

Eine detailliertere Analyse des
Trends und der Art und Weise,
wie verschiedene Sensoren zu-
sammen eingesetzt werden, ent-
hélt der neueste Bericht von
IDTechEx, "Sensoren fiir die Ro-
botik 2023-2043: Technologien,
Markte und Prognosen”.




Unternehmen

VIVAVIS und VIDEC verstarken die Zusammenarbeit im Bereich OT Security

Mebhr Sicherheit fiir KRITIS-Betreiber mit dem Operational Technology Security Produkt
IRMA - Starkes Immunsystem fiir kritische Infrastrukturen mit VIDEC und VIVAVIS

Im Dezember 2022 unterzeich-
neten die Verantwortlichen
von VIVAVIS und VIDEC einen
Partnervertrag iiber die Zu-
sammenarbeit im Bereich OT
Security. Der Schwerpunkt
liegt im Einsatz des Produktes
IRMA. Beide Unternehmen ver-
einbarten neben einem Know-
how-Transfer die gemeinsame
vertriebliche und technische
Betreuung der Betreiber kriti-
scher Infrastrukturen.

VIVAVIS ist durch seine starke Pra-
senz im Bereich der Energieversor-
gung sowie durch die Kompetenz im
Bereich Netzleitsysteme und Netz-
werktechnik der richtige Partner fiir
VIDEC, wenn es um die Erfillung der
OT Security geht. Mit dem Produkt
IRMA konnte die notwendige Kom-
ponente fiir eine Anomalieerken-

nung, die sowohl das EnWG als
auch das BSI (,,IT-SiG 2.0") fordert,
in das Portfolio der VIVAVIS auf-
genommen werden.

Beide Unternehmen planen in der
nachsten Zeit, diese Partnerschaft in-
tensiv auszuprdgen, damit die VIVA-
VIS-Kunden  den  genannten
gesetzlichen Anforderungen inhalt-
lich und mdglichst zeitgerecht nach-
kommen  kénnen.  Schulungen,
Workshops und gemeinsame Ter-
mine werden die Zusammenarbeit
kennzeichnen und abrunden.
Dieter Barelmann, Geschaftsfiih-
rung VIDEC: , Wir haben schon sehr
frih bei den Gesprachen gemerkt,
dass ein tiefes Selbstverstandnis fiir
ein partnerschaftliches Miteinander
besteht. Und dieses Vertrauen ist
auch bei einer Zusammenarbeit drin-
gend notwendig, wenn man erfolg-
reich auch im Sinne der Endkunden

und verbesserter Sicherheitsanforde-
rungen agieren mochte. Wir freuen
uns auf die gemeinsamen Auf-
gaben.”

Jorn Fischer, Geschéaftsbereichslei-
ter VIVAVIS Vertrieb Deutschland:
,Nach intensiver Marktanalyse sind
wir zu dem Ergebnis gekommen,
dass IRMA fir uns und unsere Kun-
den, d. h. die Anwender unserer
Netzleitsysteme HIGH-LEIT und
EP2000, das optimale Produkt ist,
da sowohl die Leistung als auch der
Preis stimmen. Dieser sehr positive
Eindruck hat sich durch die pragma-
tische und lésungsorientierte Vor-
gehensweise der VIDEC beim
Abschluss des Partnervertrages be-
statigt. Wir sind sicher, dass wir
damit fiir die neuen sicherheitstech-
nischen Herausforderungen im Be-
reich der Anomalieerkennung bes-
tens gerUstet sind.”
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Securiton/ D-Fend Solutions
Krafte werden gebiindelt

Biindnis zur NextGen-Droh-
nendetektion und -abwehr

Securiton Deutschland und D-
Fend Solutions haben bereits
2022 einen Partnervertrag unter-
schrieben: D-Fend ist nun Tech-
nologielieferant fiir Securitons
mehrfach ausgezeichnete Droh-
nensicherheitslésungen, auch C-
UAS (Counter Unmanned Aircraft
Systems).

Securiton Ubernimmt fiir Deutsch-
land Direktvertrieb und Marketing
sowie Konzeption, Planung, Technik
und Support der Drohnensicherheits-
systeme. Mit seinen bundesweit 16
Standorten und mehr als 40 Jahren
Expertise in der Sicherheitsbranche
ist Securiton dafiir bestens gertistet
und verfligt Uber die nétige Infra-
struktur und das Fachwissen. D-Fend
konzentriert sich auf Forschung, Ent-
wicklung und Innovation des hoch-
modernen marktfiihrenden Produkts
EnforceAir zur Steuerungsiiber-
nahme von Drohnen.

, Wir biindeln unsere Starken und fu-
sionieren  NextGen-Sensoren  zur
Drohnendetektion und -abwehr mit
unserer pramierten C2-Software-L6-
sung zu einem vollumfanglichen Sy-
stem fir die 3D-Objekt- und
Perimetersicherung, die wir ,Dome
Security’ nennen — eine komplette
Abdeckung vom Boden bis in die
Luft. Das gibt es so sonst nicht auf
dem Markt", sagt begeistert Jochen
Geiser, Produktmanager Drohnensi-
cherheit bei Securiton.
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Das einzigartige System
SecuriDrone Fortress

RF Cyber heiBt die High-end-Technik
hinter EnforceAir von D-Fend. Ergén-
zend eingebettet in das Perimeter-
Management-System von Securiton
bringt sie eine derzeit einzigartige
Produktfamilie hervor, die je nach
Bedarf stationdr oder mobil Drohnen
zuverldssig erkennt und zudem ab-
wehrt. Zu den Highlights des Sy-
stems SecuriDrone Fortress in seinen
verschiedenen Varianten gehdren
etwa die beispiellosen 3D-UAS-De-
tektion und -Trackinglésungen, die
sehr friihe und fehlalarmfreie Erken-
nung mdglicher Bedrohungen mit
schneller Einschatzung (Versehen
oder echte feindliche Bedrohung?).
So entsteht ein nahtloser Weg von
der Bedrohungserkennung, -klassifi-
zierung, -tracking, -identifikation
und -verifi- zierung (slew to que) bis
zum Einsatz geeigneter AbwehrmaB-
nahmen, wie der kontrollierten Uber-
nahme der Drohne.

Daflr ist noch nicht einmal ein Ope-
rator erforderlich; hinterlegt werden
stattdessen Alarmzonen mit auto-
matisiertem Workflow. Die Wahr-
scheinlichkeit méglicher Kollateral-
schaden wird auf ein absolutes Mi-
nimum reduziert, und die einge-
setzte Technik wirkt sich nicht auf
andere  Kommunikationssysteme
aus. Auch autorisierte Drohnen wer-
den identifiziert (Freund-/Feind-Er-
kennung). So ist sichergestellt, dass
sie ihre Missionen ohne Unterbre-
chung durchfiihren kdnnen — selbst
bei eingeleiteten GegenmaBnahmen
zur  Beseitigung  unkooperativer
Drohnen.

Im Gegensatz zu anderen Systemen

Unternehmen

wird keine Sichtlinie (line of sight)
benétigt, und das System kann
schnell und einfach eingesetzt wer-
den — mobil, stationar oder sogar
unterwegs. Dabei ist es einfach und
robust konstruiert und hat eine ein-
fache Benutzeroberflache per App
oder Websuite. Dank der pramierten
C2-Losung werden verschiedene
Sensoren zu einer Multisensor-Lo-
sung fusioniert.

Einfache Integration
in bestehende Systeme

SecuriDrone Fortress kann zukunfts-
sicher in bestehende und kiinftige C-
UAS-Netzwerke sowie wichtige
Kommando- und Kontrollplattformen
integriert werden. Das System kann
mehrere Bedrohungen, wie einen
Schwarm, gleichzeitig detektieren
und abwehren.

Untersttzt wird es von videobasier-
ter KI-Bildanalyse, Alarmmanage-
ment und dem Logging aller
Ereignisse. Dabei ist eine Aufzeich-
nung rund um die Uhr, sieben Tage
die Woche ebenso selbstverstandlich
wie die synchrone Wiedergabe.

L, Wir freuen uns sehr, mit Securiton
in Deutschland einen soliden und
vertrauenswiirdigen Partner mit
jeder Menge Erfahrung gewonnen
zu haben, der den Markt und die Be-
durfnisse in der Sicherheitsbranche
bestens kennt. Es ist groBartig, wie
innovativ Securiton unsere Technik in
ihren Systemldsungen einsetzt. Ge-
meinsam konnen wir hier noch
groBe Dinge erreichen, auf die sich
die deutschen Kunden schon heute
freuen kénnen”, betont Amit Haimo-
vich, Vice President of Sales bei D-
Fend.




Unternehmen

dormakaba
Renommierte Auszeichnungen fiir Fortschritte im Bereich Nachhaltigkeit

dormakaba erhalt zwei wichtige Anerkennungen fiir sein Engagement und seine Fortschritte
im Bereich der nachhaltigen Entwicklung. EcoVadis, der global grésste Anbieter von Nachhal-
tigkeitsratings fiir Unternehmen, hat dormakaba mit einer Goldmedaille ausgezeichnet. Mit
diesem Ergebnis gehort dormakaba zu den besten fiinf Prozent von mehr als 100.000 bewer-
teten Organisationen weltweit. Dariiber hinaus verbesserte dormakaba seinen CDP (Carbon
Disclosure Project) Score von B auf A- bis Ende 2022. Mit diesem Ergebnis liegt dormakaba
deutlich iiber dem weltweiten Durchschnitt von mehr als 18.700 bewerteten Unternehmen.
Die Zugehorigkeit zur Fithrungsgruppe bedeutet, dass dormakaba als ein Unternehmen aner-
kannt ist, das aktuelle Best Practices im Umgang mit Klimafragen umsetzt.
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EcoVadis, der global grosste Anbieter
von Nachhaltigkeitsratings fiir Unter-
nehmen, hat dormakaba mit einer
Goldmedaille ausgezeichnet. Mit
diesem Ergebnis gehort dormakaba
zu den besten fiinf Prozent von mehr
als 100.000 bewerteten Organisa-
tionen weltweit. Dar(iber hinaus ver-
besserte dormakaba seinen CDP
(Carbon Disclosure Project) Score
von B auf A- bis Ende 2022. Mit die-
sem Ergebnis liegt dormakaba deut-
lich  (ber dem  weltweiten
Durchschnitt von mehr als 18.700
bewerteten Unternehmen. Die Zuge-
horigkeit zur Flhrungsgruppe be-
deutet, dass dormakaba als ein
Unternehmen anerkannt ist, das ak-
tuelle Best Practices im Umgang mit
Klimafragen umsetzt.

Die EcoVadis-Bewertung basiert auf
einem umfangreichen Fragenkata-
log, in dem die Ergebnisse der abge-
fragten Kriterien in die vier
Themenbereiche Umwelt, Arbeit &
Menschenrechte, Ethik und nachhal-
tige Beschaffung eingeteilt sind. Im
Branchenvergleich ist dormakaba
besonders stark in den Bereichen Ar-
beits- und Menschenrechte (Top
2%) und nachhaltige Beschaffung
(Top 6%). Die Goldmedaille von dor-
makaba ist eine Referenz fiir Kun-
den, die bei Unternehmen mit einer
hohen Performance im Bereich
Nachhaltigkeit kaufen wollen.

Die gemeinniitzige Organisation
CDP bietet Investoren, Unterneh-
men, Stadten, Staaten und Regionen
ein globales System zur Information
Uber ihre Umweltbilanz. Die Wirt-
schaftswelt betrachtet CDP als den
Goldstandard der Umweltbericht-
erstattung mit dem umfangreichsten
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dormakaba erhilt Auszeichnung im Bereich Nachhaltigkeit

und umfassendsten Datensatz (iber
Massnahmen von Unternehmen und
Stadten. dormakabas A- Score Lead-
ership Level ist das Ergebnis seiner
Bemihungen um ein proaktives
Energiemanagement und die Redu-
zierung von Kohlenstoffemissionen.
Dazu gehéren Investitionen zur Stei-
gerung der Energieeffizienz sowohl
im Betrieb als auch bei den Produk-
ten, zur Senkung des Energiever-
brauchs von dormakaba und zum
Ausbau des Einkaufs und der Erzeu-
gung von Okostrom. Jiingstes Bei-
spiel fiir diese Initiativen ist die
Mitteilung vom Januar 2023, dass
dormakaba seine Produktionsstatte
in Indien mit Solarstrom versorgt.
Mit dem CDP-Score hat sich dorma-
kaba zudem erfolgreich als fiihren-
des Unternehmen im Bereich

Nachhaltigkeit auf dem Markt fiir
Zutrittslosungen positioniert.

«Wir freuen uns sehr, dass dorma-
kaba von CDP und EcoVadis so hoch
eingestuft wurde. Solche ESG-Be-
wertungen (Environment Social Go-

vernance) und -Ratings reflektieren
unsere verstarkten Investitionen und
kontinuierlichen Fortschritte im Be-
reich Nachhaltigkeit. dormakaba hat
sich im Rahmen seiner Strategie
Shape4Growth verpflichtet, ein in
der Branche fiihrendes Nachhaltig-
keitskonzept mit mehr als 30 ambi-
tionierten ESG-Zielen umzusetzen.
Es ist inspirierend, die Fortschritte zu
sehen, die wir in verschiedenen Be-
reichen wie Kreislaufwirtschaft, Viel-
falt und Inklusion oder strengere
Bewertungen von Lieferanten ma-
cheny, sagt Stephanie Ossenbach,
Group Sustainability Officer von dor-
makaba.

Im November 2022 hat dormakaba
ausserdem den Prime Status im ISS
ESG Corporate Rating erreicht. Im
Geschéftsjahr 2021/22 hat sich auch
das MSCI-Rating von dormakaba
von A auf AA verbessert, was darauf
hinweist, dass dormakaba beim Ma-
nagement der wichtigsten ESG-Risi-
ken und -Chancen zu den
Branchenfiihrern gehort.

Im aktuellen Nachhaltigkeitshericht von dormakaba wird detailiert
iiber die Ziele und Ergebnisse des Unternehmens berichtet:
https://report.dormakaba.com/2021_22/en/sustainability/




Unternehmen

KOTTER UNTERNEHMENSGRUPPE TROTZT DER WIRTSCHAFTSKRISE

Umsatz tiberspringt erstmals
600-Millionen-Euro-Marke

Friedrich P. Kétter warnt vor erheblichen Risiken fiir Deutschland durch die
zunehmende De-Industrialisierung und den massiven Arbeitskraftemangel

Die bundesweit tatige KOTTER Unter-
nehmensgruppe hat das zuriicklie-
gende Geschéftsjahr mit einem
Umsatzwachstum  abgeschlossen.
Das Familienunternehmen bestatigte
damit erneut seine Leistungsstarke in
einem &uBerst schwierigen gesamt-
konjunkturellen Umfeld, das mageb-
lich durch die tiefgreifende
Wirtschafts- und Energiekrise in Folge
des russischen Krieges gegen die
Ukraine geprdgt wurde. Der Grup-
penumsatz mit einem organischen
Wachstum von zwei Prozent stieg auf
601 Millionen Euro.

, Wir sind sehr stolz auf dieses Ergeb-
nis, mit dem unsere Gruppe unter
gr6Bten Herausforderungen Kurs hal-
ten konnte”, sagte Verwaltungsrat
Friedrich P. Kotter. ,Sicheres Fun-
dament sind die Branchen- und
Dienstleistungs-Diversifizierung, die
operative Starke unserer Standorte
und Beschaftigten sowie die immer
umfassender von Digitalisierung und
Nachhaltigkeit geprdgten ganzheitli-
chen Branchenl6sungen.” Trotz die-
ses zufriedenstellenden  Verlaufs
besteht mit Blick auf das aktuelle Ge-
schaftsjahr ,kein Grund zu Euphorie
oder gar Ubertriebenen Wachstums-
erwartungen”, betonte der Familien-

unternehmer. , Auch, wenn vereinzelt
positiveren Konjunkturprognosen zu
vernehmen sind, ist die kritische Lage
ldngst nicht diberwunden. Dafiir war
bzw. ist der Einbruch in vielen Bran-
chen zu tief und es gibt aus Sicht vie-
ler  Unternehmen  zu  viele
Belastungen und Wachstumshemm-
nisse. Das gilt explizit fiir die energie-
intensiven  Betriebe, die keine
signifikanten Neuinvestitionen in
Deutschland  mehr  vornehmen.
Zudem bleiben die globalen Unsi-
cherheiten erheblich.”
Zahlen und Fakten zu den einzelnen
Sparten / Beispiele fiir gelebten Um-
weltschutz
o KOTTER Security: Die groBte
Sparte verbuchte ein deutliches
Wachstum. Treiber waren die
ganzheitlichen Smart Security So-
lutions mit Neuauftrdgen und Auf-
tragserweiterungen u. a. in den
Branchen Logistik, Automotive und
Versicherungswesen. ,Eine ent-
scheidende Verdanderung im Ver-
gleich  zur  Corona-Zeit, als
auftragsseitig vor allem temporare
Services dominierten”, so Friedrich
P. Kotter. Die Zuwdchse trugen
auch zur Kompensation der ehe-
maligen Auftrége fir Passagier-

kontrollen an den Flughafen Dres-
den, Erfurt und K6In/Bonn bei, fir
deren Fortflihrung keine adaqua-
ten Vergabebedingungen mehr be-
standen. Im Zuge der integrativen
Risikomanagement-Lésungen
spielten auch Spezial- dienste eine
zentrale Rolle: So leistete KOTTER
Fire & Service auf dem Gebiet der
Werk- und Betriebsfeuerwehren
mit Uber 2.500 Einsétzen flir tech-
nische und medizinische Hilfelei-
stungen sowie vorbeugenden und
abwehrenden Brandschutz (mehr
als doppelt so viele wie 2021)
einen wichtigen Beitrag zu be-
trieblichem Rettungsdienst und
professioneller Gefahrenabwehr.

KOTTER Cleaning: Durch Neuauf-
trdge bzw. Auftragserweiterungen
konnte sich KOTTER Cleaning wei-
ter positiv entwickeln. Einher-
gehend damit stérkte die Sparte
trotz des Wegfalls Corona-beding-
ter Sonderauftrage fiir Hygiene
und Desinfektion ihre Marktposi-
tion als 360-Grad-Qualitatsanbie-
ter, dessen ganzheitliche Reini-
gungs- und Hygienekonzepte viel-
faltige Vorteile verschaffen. Bei-
spiel fir die erfolgreichen Ldsun-
gen, wie sie KOTTER Cleaning fir
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fast alle Branchen bereithalt, ist
die Reinigung von Logistikfla-
chen. So wurde alleine in dieser
Branche bundesweit eine rech-
nerische Gesamtflache von iber
260 Quadratkilometern gereinigt
— ein Plus von Uber zehn Prozent
und im Vergleich ein Volumen,
das die Gesamtflache vieler deut-
scher GroB- stadte tbertrifft. Par-
allel kam der Umweltschutz nicht
zu kurz. So sparte der Dienstlei-
ster allein durch hocheffiziente
Systeme und Reinigungsmaschi-
nen tiber 4,3 Millionen Liter Was-
ser ein — eine weitere Verbes-
serung um fast 15 % gegeniiber
dem Vorjahr.

o KOTTER Personal Service: KOT-
TER Personal Service behauptete
sich in dem speziell fiir die Zeit-
arbeitsbranche auBerst schwieri-
gen gesamtwirtschaftlichen
Umfeld, wobei die eigene Ge-
schaftsentwicklung  zusatzlich
durch die Neuaufstellung der
Dienstleistungen im Einzelhandel
nach dem Marktaustritt eines dor-
tigen  GroBkunden  gepragt
wurde. Die damit verbundene Re-
duzierung von Aushilfsstellen,
welche zudem der Faktor fir die
Gesamtbeschaftigtenzahl  von
nun 15.600 Mitarbeitern ist, wird
sukzessive durch Voll- und Teil-
zeitstellen wieder ausgeglichen
werden. Im Geschéftsjahr 2022
stellte die Sparte ihre Leistungs-
starke neben der Personalbera-
tung und -vermittlung fir
verschiedenste Branchen auch
beim komplexen Projektmanage-
ment unter Beweis. So unter-
stiitzte der Dienstleister im
Rahmen der Instore Logistik etwa
als verlasslicher Partner fiir bun-
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KOTTER Unternehmensgruppe trotzt der Wirtschaftskrise

desweite Baumarkte. Hierbei wur-
den allein knapp neun Millionen
Teile einsortiert — von Bohrham-
mern etc. bis zu Kleinteilen wie
Schrauben. Gleichzeitig baute
KOTTER Personal Service seine
Position als Spezialist fiir die
Ubernahme abgrenzbarer Ge-
schaftsprozesse auf Basis von
Werk- oder Dienstvertrdgen in
weiteren Branchen wie Industrie,
Chemie & Pharma oder IT aus
und ist damit bei nachhaltiger
Konjunkturerholung fiir die Zu-
kunft gut positioniert.

Ausblick auf die weitere Un-
ternehmensentwicklung und
Forderungen an die Politik

Die Unternehmensgruppe wird ihr
Geschaftsmodell der integrativen Fa-
cility Services im laufenden Ge-
schaftsjahr weiter ausbauen und die
Top-Trends Nachhaltigkeit sowie Di-
gitalisierung und Robotik kon-
sequent forcieren. ,Damit werden
wir unsere eigenen Prozesse weiter
optimieren und verschaffen gleich-
zeitig unseren Kunden noch lei-
stungsstarkere Lésungen fir mehr
Sicherheit und Service, bei denen
Klima- und Umweltschutz immer
eine zentrale Rolle haben”, so Fried-
rich P. Kétter.

Volle Kraft wird gleichzeitig in das
Management des Arbeitskrafteman-
gels investiert, ,bei dem in der Wirt-
schaft langst Alarmstufe rot herrscht
und der uns als personalintensiver
Anbieter in besonderem MaBe be-
trifft”, erklarte Friedrich P. Kotter.
Hier steht u. a. die Aus- und Weiter-
bildung im Fokus, bei der die Gruppe
2022 auf ein Volumen von fast
650.000 Stunden (+ 8%) kam. Sie
ist entscheidender Motivationsmotor

und damit ein wichtiges Element bei
der Mitarbeitergewinnung und -bin-
dung.

Angesichts der zunehmenden wirt-
schaftlichen Schwachung Deutsch-
lands und den Herausforderungen
durch den Arbeitskraftemangel, der
wichtige Wachstumsimpulse kostet,
mahnte der Familienunternehmer bei
der Politik ein héheres Reformtempo
an. ,Selbst, wenn die befiirchtete
tiefgreifende Rezession ausbleiben
wird — das aktuell in Aussicht ste-
hende Nullwachstum und die im
Schnitt niedrigen Wachstumsraten
vergangener Jahre bringen uns auf
Dauer nicht voran”, unterstrich
Friedrich P. Kotter. Gerade als unter-
nehmensnaher Dienstleister, der von
einer soliden Konjunktur profitiert,
betrachten wir die wirtschaftliche
Gesamtkonstellation, die von einer
zunehmen De-Industrialisierung ge-
pragt ist, mit groBter Sorge. Deutsch-
land braucht dringend eine neue
Wachstumsdynamik durch mehr In-
novationen und schnelle Entschei-
dungsprozesse der offentlichen
Hand! Hierflir sind neben einer ge-
ringeren Abgabenlast sowie mehr In-
vestitionen z. B. in Bildung und
Forschung speziell weniger Birokra-
tie und eine moderne 6ffentliche In-
frastruktur mit durchdigitalisierten
Verwaltungsprozessen unabdingbar.
Um dieses Ziel zu erreichen, darf die
Politik aber nicht nur hektisch immer
neue Projekte ankurbeln, sondern
muss vor allem deren erfolgreiche
Umsetzung immer konsequent zu
Ende denken. Sonst gibt es aufgrund
handwerklicher Fehler am Schluss fir
die Unternehmen statt weniger nur
noch mehr brokratischen Aufwand
— 50 wie aktuell z. B. bei den elek-
tronischen Krankschreibungen.”




Arbeitsschutz

"Es lauft viel schief auf osterreichischen Baustellen

und bei 6sterreichischen Baustellenabsicherungen!”
IG-Control-Geschéftsfiihrer Ing. llan Giuli bestatigt Sicherheitsbedenken von Ethik pro Austria

Der Prasident von Ethik pro Austria
Alois Gmeinerheftige iibt Kritik an
den scheinbar mangelnden Kon-
trollen bei der Absicherung von
Geriisten und Baustellenhinweis-
tafeln in Osterreich. Bezugneh-
mend diese AuBerungen bestatigt
der Geschaftsfiihrer des auf Bau-
stellenkoordination und Baustel-
lensicherheit spezialisierten Unter-
nehmens 1G-Control.at, Ing. llan
Giuli, die oftmals duBerst mangel-
hafte Beschilderung und Baustel-
lenabsicherung und betont die
Gefahren fiir Passanten, aber auch
fiir die haftenden Bauunterneh-
men.

Ing. llan Giuli sagt dazu: "Die Kritik
ist vollig berechtigt, das bemerkt
jeder, der in Wien oder in anderen
Stadten in Osterreich mit offenen
Augen an Baustellen vorbeigeht.
Meist schreckliche Kennzeichnungen,
schlampige Absperrungen und ge-
fahrliche Stolperfallen, wohin man
auch blickt. Kein Wunder, dass es
jahrlich unzahlige Unfalle und Ver-
letzte gibt. Leider kocht da jeder seine
eigene Suppe. Die Wiener Linien si-
chern anders ab als die sehr umsich-
tige MA28. Jeder ist zwar sehr
bemiht, aber Arbeitskreise wo ge-
meinsam an Verbesserungen gearbei-
tet werden kann, die gibt es leider
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nicht. Auch fir alle verpflichtende
Richtlinien, wie in Deutschland, gibt es
bei uns in Osterreich nicht. In Oster-
reich gilt die STVO §89 + §90 und eine
Norm fiir technische Hilfen fiir seh-
behinderte, Blinde und mobilitats-
behinderte Menschen zur Baustellen-
und Gefahrenbereichsabsicherung -
V2104 aus dem Jahr 2012. Die Stadt
Wien betreibt eine Website zur siche-
ren Gestaltung von Baustellen unter
www.wien.gv.at/verkehr/baustellen/
sicherheit/ , aber bedauerlicherweise
schauen nur die wenigsten Baustellen
so aus, wie von Amtswegen er-
wiinscht".

Gesprach iiber Sicherheits-
probleme an Baustellen mit
Betroffenen und Ethik pro
Austria

Ing. llan Giuli will das Thema mehr
in den Fokus der Allgemeinheit riik-
ken und daher Ethik pro Austria und
Betroffenen aus den verschiedenen
involvierten Personengruppen, aber
auch Politiker und Beamte der zu-
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standigen Magistratsabteilungen an
einen Tisch bringen: "Mehr als 90
Prozent aller Baustellenabsicherun-
gen sind schlecht oder ganzlich
falsch. Da besteht Handlungsbedarf,
um diese Baustellen-Fallen fir Kin-
der, Behinderte, Blinde und Radfah-
rer zu entschérfen. Leider passiert
das nicht. Hier mssten sich Betrof-
fene deutlich lauter zu Wort melden.
Ich unterstlitze daher die Initiative
von Ethik pro Austria fir mehr Bau-
stellensicherheit und stehe jederzeit
fur Gesprache mit Betroffenen zur
Verfligung, um dieses allgegenwar-
tige Gefahrenthema mehr ins Be-
wusstsein aller zu riicken und um die
Lage auf unseren StraBen und in un-
seren FuBgdngerzonen zu verbes-
sern”, betont Ing. Giuli.

Jahrlich viele Verletzte

und auch Todesfalle — durch
schlampige Baustellen-
absicherung!

Ing. Giuli kennt die Probleme am
Bau: "Alle sind unter Zeitdruck und

es muss schnell gehen. Die Baustel-
lenabsicherung ist daher meist eine
Ruckzuck-Aktion, der kaum Auf-
merksamkeit gewidmet wird. Ein
grober Fehler, wie die vielen anhén-
gigen Gerichtsverfahren in Oster-
reich zeigen, bei denen es zu
Sachschdden, oder auch zu schwe-
ren Verletzungen, teilweise mit To-
desfolge kommt. Zur Rechenschaft
gezogen werden danach immer die
Verantwortlichen fir die Absicherung
der Baustelle. Und das sind nicht nur
die einfachen Arbeiter, die die Auf-
stellung der Warnhinweise durch-
gefiihrt haben, sondern auch
leitende Angestellte, bis hinauf zur
Geschéftsflihrerebene. Egal, ob Bau-
firma oder Bauherren:

Eine Verurteilung kann nicht nur
teuer, sondern auch bis zu Gefang-
nisstrafen gehen — fir alle Verant-
wortlichen und Beteiligten. Mehr
Sicherheit ist also ein Anliegen, das
fur alle hochste Prioritat haben
sollte”, so Ing. llan Giuli.

[https://www.ig-control.com]
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Logistiksicherheit

360° Echtzeitii berbllck

So kann die Logistik Sicherheitsrisiken minimieren

und die Leistung durch Visualisierung maximieren

In der dynamischen Logistikbranche ist ein 360°-Echtzeitiiberblick iiber die Ablaufe er-
forderlich, um maoglichst schnell die besten Geschéftsentscheidungen treffen, den
Durchsatz maximieren und die Risiken in der Lieferkette minimieren zu kénnen. Um
dies zu ermdglichen, bietet Hikvision eine zentrale ,Visualisierung” fiir Sicherheits-
und Leistungskennzahlen der gesamten Wertschopfungskette, vom Betrieb von Logi-
stikparks bis hin zum Flottenmanagement im Linienverkehr.
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Nach den weltweiten Unterbrechun-
gen der Lieferketten verstarken Logi-
stikanbieter auf der ganzen Welt ihre
Aktivitaten, um die angestaute
Nachfrage nach Materialien und In-
dustriegitern zu bedienen. Es han-
delt sich hier um ein dynamisches
und wettbewerbsintensives Umfeld,
und da ist betriebliche Effizienz
wichtiger denn je. Dabei ist die Si-
cherheit von Standorten, Personal
und transportierten Giitern —von der
Bestellung bis zur Auslieferung beim
Endkunden — von hdchster Bedeu-
tung.

Wenn es darum geht, anspruchsvolle
Sicherheits- und Effizienzziele zu er-
reichen, setzen viele Logistikdienst-
leister auf die neuesten digitalen
Technologien, einschlieBlich Ki-ge-
stiitzter Smart-Video-Losungen, die
eine schnellere und einfachere Ver-
folgung von Vermégenswerten und
Gitern in der gesamten Lieferkette
ermdglichen.

Die Daten aus digitalen Logistikma-
nagementsystemen kénnen jedoch
sehr komplex sein und eine einge-
hende Analyse und zeitaufwendige
Berichterstattung erfordern, damit
verwertbare Erkenntnisse gewonnen
werden konnen.

Eine Méglichkeit, diese Herausforde-
rung zu bewaltigen und eine 360°-
Echtzeitsicht auf die logistischen
Ablaufe zu erhalten, ist die Nutzung
neuer Visualisierungslésungen. Diese
konsolidieren und prasentieren wich-
tige Logistik-Leistungskennzahlen
und bieten eine klare Sicht auf den
Betriebsstatus — in einem einzigen,
intuitiven Dashboard.

Der Vorteil von Hikvision im
Bereich der Visualisierung

Die Logistiklésung von Hikvision lie-
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Logistiksicherheit - 360°Echtzeitiiberblick

fert die Betriebsdaten und Einblicke,
die Logistikunternehmen benétigen,
um die Effizienz und Sicherheit an
jeder Stelle der Wertschopfungskette
zu optimieren.

Konkret liefern die Losungen von
Hikvision verwertbare Erkenntnisse
Uber den gesamten Betrieb von Lo-
gistikparks und helfen deren Betrei-
bern, die Zufahrt von Fahrzeugen
und den Verkehrsfluss auf den inter-
nen Verkehrswegen zu liberwachen,
die Auslastung der Ladebuchten und
die Planung zu optimieren und die
Glter und Packstlicke vom Eingang
bis zum Versand effektiv zu verfol-
gen.

Darliber hinaus kénnen Verantwort-
liche und Teams die Giiter weiterhin
liberwachen, wenn sie auf die Last-
wagen verladen sind — mit Echtzeit-
einsicht in den Fahrzeugstatus und
die Ankunftszeiten. Dank der Echt-
zeiteinblicke ist es auch mdglich, Si-
cherheitsvorfalle sofort zu erkennen
und darauf zu reagieren.

Visualisierung im
Logistikpark

Mit der Smart Logistics Park-Losung
von Hikvision kdnnen Unternehmen
die Sicherheit und Effizienz an wich-
tigen Standorten deutlich verbes-
sern. Erreicht wird dies durch
vielfaltige Funktionen, die den Fahr-
zeug- und Warenfluss in den Logi-
stikparks optimieren und eine
effektive Verfolgung von Giitern und
Packstlicken bis hin zur Lieferung auf
Fahrzeugen an Geschéftsstandorte
oder Kundenwohnungen ermdgli-
chen.

Die Betriebsdaten der verschiedenen
Bereiche des Logistikparks kénnen
mittels Dashboards und Berichten in

HikCentral Professional visualisiert
werden. So gewinnen Verantwort-
liche anhand verschiedener KPls
einen Uberblick iiber den Durchsatz
und die Leistung. Diese KPIs betref-
fen etwa die Wartezeiten der Fahrer,
die Auslastung von Ladebuchten und
Lkw bis hin zu umfassenderen Stati-
stiken zur betrieblichen Effizienz.

Dank der Mdglichkeit, Leistungs-
kennzahlen in der Logistics Park-L6-
sung von Hikvision zu visualisieren,
kénnen Unternehmen:

¢ Die Sicherheit des Standorts
verbessern: Das System ermdg-
licht die Perimeterliberwachung
rund um die Uhr. Interne Lager-
bereiche konnen iiberwacht wer-
den, um das Risiko von Warenver-
lusten zu minimieren und sicher-
zustellen, dass nur befugte Per-
sonen Zutritt zum Standort ha-
ben. Durch den Einsatz von War-
mebildkameras von  Hikvision
konnen auch Brandrisiken mini-
miert werden.

¢ Die Personalverwaltung opti-
mieren: Das System kann bei der
Verwaltung des gesamten Per-
sonals helfen, und zwar nicht nur
im Hinblick auf die Sicherheit,
sondern auch, um die Zeiterfas-
sung zu automatisieren und z. B.
zu Uberprifen, ob Mitarbeiter die
vorgeschriebene - Schutzausris-
tung wie etwa Schutzhelme tra-
gen.

e Das Fahrzeugmanagement op-
timieren: Das System ist in der
Lage, die Ein- und Ausfahrt von
Fahrzeugen zu (iberwachen, den
Verkehr auf den internen Ver-




Logistiksicherheit

kehrswegen zu regeln, Lkw schnell
zu den verfiigharen Ladebuchten
zu schicken und die Fahrzeuge
nach dem Beladen schnell und
prézise auf die Reise zu schicken.
Die Ein- und Ausfahrt kann bei Be-
darf mit Hilfe der ANPR- und Blue-

tooth-Technologie  flir ~ Autos

automatisiert werden.

o Effektive Verfolgung von Gii-
tern und Packstiicken: Mit intel-
ligenten Videotechnologien, die
mit Barcode-Systemen verbunden
sind, kann das System Paletten
und Pakete von der Ankunft am
Standort dber die Kommissionier-
und Verpackungsbereiche bis hin
zum Versand in den Lkw prifen,
vermessen und verfolgen. Die L6-
sung von Hikvision ist besonders
im Verladebereich hilfreich, wo es
zu Beschddigungen oder Diebstah-
len kommen kann, indem sie eine
hochauflésende  Videoaufzeich-
nung der Aktivitaten in diesem Be-
reich des Standorts liefert.

e Visualisierung fiir Linienver-

kehrsbetriebe: Die Ldsung von
Hikvision fiir das Linienverkehrs-
management bietet Logistikmana-
gern zeitnahe, genaue und
umfassende Status-Updates fiir
ihre Frachtfahrzeuge sowie Tools
fur die optimale Planung von Auf-
trdgen und den Transport von Lie-
ferungen. Die LGsung bietet auch
automatisierte Fahrsicherheit und
Assistenz durch Kollisionswarnun-
gen, Erkennung toter Winkel und
Analyse der Fahrersicherheit.

Mithilfe der Visualisierungsfunktionen
von HikCentral Professional lassen
sich zahlreiche KPIs genau bewerten,
von der Fahrerleistung bis hin zu Sta-
tistiken Uber die termingerechte Zu-
stellung, den Kilometerstand, den
Wartungsbedarf der Fahrzeuge und
den Zustand der transportierten
Waren. Diese Einsichten eroffnen
neue Moglichkeiten zur Optimierung
von Geschéaftsprozessen, zur Steige-
rung der betrieblichen Effizienz, zur
Minimierung von Schwund in der Lie-
ferkette und zur Beschleunigung von
Entscheidungsprozessen und Reak-

tionen auf Vorfalle.

Anhand der Visualisierungsfunktio-
nen der Lésung von Hikvision fir das
Linienverkehrsmanagement konnen
Logistikunternehmen:

¢ Die Anzahl verlorener und be-
schadigter Giiter reduzieren:
Mit 360°-Kameras an Bord und
einer Reihe anderer Sensoren kon-
nen die Verantwortlichen den Zu-
stand der Giiter wahrend des
Transports tiberprifen. So kdnnen
Logistikunternehmen  Beschadi-
gungen oder Verluste von Gltern
an jedem Punkt ihrer Reise zum
Endkunden minimieren.

o Fahrer bei der Arbeit schiitzen:
Kameras und Sensoren erkennen
und melden potenzielle Sicher-
heitsvorfalle im StraBenverkehr.
Diese Funktionalitét der Hikivision-
L6sung umfasst Kollisionswarnun-
gen, Warnungen beim Verlassen
der Fahrspur, Erkennung toter Win-
kel und Fahrsicherheitsanalysen,
die den Gesundheitsschutz des
Fahrers bei der Arbeit verbessern
und helfen, Unfalle und damit ver-
bundene Auswirkungen zu vermei-
den.

¢ In Echtzeit das Fahrzeug lokali-
sieren und Status-Updates er-
halten: Alarme zeigen den
GPS-Standort der Lkw an. Die
Sichtbarkeit der Fahrzeugstandorte
in Echtzeit erméglicht eine we-
sentlich genauere und effizientere
Planung und Disposition. Anhand
von KPIs wie der plnktlichen An-
kunft von Sendungen kann auch
die Leistung von Fahrzeugen und
Fahrern im Zeitverlauf analysiert
werden.
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Veridos

Zugangssysteme
fiir Miinchner

Sicherheitskonferenz

Veridos lieferte auch in diesem Jahr
die technologische Losung fiir die
Zugangskontrollen der Miinchner Si-
cherheitskonferenz (MSC), die vom
17. bis 19. Februar 2023 im Hotel
Bayerischer Hof stattfand. Neben
dem eAccess-System des Unterneh-
mens, das Besucher direkt an den
Eingangsportalen schnell und sicher
identifiziert, umfasste das Konzept

SCHUCO International KG

Neue Geschaftsfiihrung
bei der SALZER GmbH

Doreen Krob, neue Geschaftsfihrerin
beim Hochsicherheitsspezialisten SAL-
ZER GmbH in Marburg.

Doreen Krob ist die neue Geschaftsfiih-
rerin beim Hochsicherheitsspezialisten
SALZER in Marburg. Sie folgt Tim Fiild-
ner nach, der auf eigenen Wunsch das
Unternehmen verlassen hat.

Doreen Krob gehdrt bereits seit Januar

Euro Security DACH 2-2023

auch die von Giesecke+Devrient
(G+D) entwickelten Zugangskarten.
Auch flir 2023 hat sich eine Vielzahl
an hochrangigen Staats- und Regie-
rungsvertretern sowie wichtigen Ent-
scheidern aus Wirtschaft und der
globalen Security-Branche fiir die
Konferenz angekiindigt. Im Mittel-
punkt der Veranstaltung stehen die
aktuellen sicherheitsrelevanten The-
men der Weltpolitik und ihre Heraus-
forderungen.Zur Identifikation der
Teilnehmer an den Einlasskontrollen
setzte Veridos, ein Joint Venture der
Bundesdruckerei und G+D, auf eine
robuste und aktualisierte Version sei-
nes eAccess-Systems. Das Unterneh-
men lieferte der Minchner Sicher-
heitskonferenz eine hochmoderne
Software, die dank laufender Up-
dates und umfangreicher Tests aktu-
ellste Anforderungen an System-
stabilitat und -sicherheit erfillt. Das
Veridos-eAccess-System  verifiziert
die Identitét der Teilnehmer durch
die Fernauslesung der in den Zu-
gangskarten integrierten Sicherheit-
schips in Kombination mit ihren
Gesichtshildern. Die Zugangskarten
fur das hochkaratige Event lieferte

2022 zur Geschaftsleitung der Schiico
Tochter. In ihrer Funktion als Leiterin
Technik und operatives Geschaft hat sie
im letzten Jahr bereits die Ausrichtung
von SALZER aktiv mit gestaltet und
grundlegende strategische MaBnahmen
implementiert. Diesen Weg wird sie ge-
meinsam mit dem kaufmannischen Lei-
ter Reiner Ludwig konsequent
fortsetzen. ,Wir sind sehr gut auf-
gestellt und konnen schnell und indivi-
duell auf die vielfaltigen Anforderungen
des Hochsicherheitsmarktes reagieren.
Mit unseren innovativen Entwicklungen

KRITIS

wie schon in den vorherigen Jahren
G+D. Ausgestattet waren die Badges
mit diversen Sicherheitsmerkmalen
wie Optic Variable Ink und Mikro-
symbolen. Die Sicherheits- und Kom-
munikationschips lieferte das Unter-
nehmen NXP Semiconductors, ein
weltweit aktiver Anbieter von siche-
ren Konnektivitatslésungen fir inte-
grierte Anwendungen.

Die im Thermotransfer-Druckverfah-
ren personalisierten Zugangsberech-
tigungen ermdglichen eine Verifi-
zierung auch aus mehreren Metern
Entfernung und sind bei Bedarf
ebenfalls mit RFID-Lesegerdten und
Smartphones Uberpriifbar.

. Mit unserer fortschrittlichen Tech-
nologie und Expertise im Bereich
Identifikationsldsungen erfillen wir
die hohen Anforderungen der
Miinchner Sicherheitskonferenz”, er-
klarte Marc-Julian Siewert, CEO bei
Veridos. , Die Kombination der Tech-
nologien von G+D, NXP Semicon-
ductors und Veridos bietet eine
robuste und sichere Identifizierungs-
und Zugangslésung , die es den Kon-
ferenzteilnehmern ermdglicht, be-
quem und sicher einzuchecken.”

bieten wir die passenden Fenster, Tiiren
und Fassaden fiir nahezu jede Sicher-
heitsanforderung”, fasst Doreen Krob
zusammen.
So erméglichen SALZER Hochsicher-
heitssysteme individuelle Losungen: Sie
kombinieren nicht nur generell Ein-
bruch-, Explosions- und Durchschuss-
hemmung miteinander, sondern bieten
dariiber hinaus die Mdglichkeit, in jeder
dieser Sicherheitsfunktionen die Hohe
der Schutzklassen individuell zu kom-
binieren.
[www.saelzer-security.com]




Casinos

Dallmeier

Casino Surveillance 2.0"
reduziert Kosten und
Komplexitat bei der Uber-
wachung von Spielhallen

Der deutsche Videotechnikhersteller
Dallmeier bietet L6sungen fiir Casi-
nos und Spielstatten an. Zu den High-
lights zahlen das modulare Kamera-
system DOMERA und die leistungs-
starken, hochauflésenden 360°-
.Multi-Imager-Kameras” Panomera.
Dallmeier-Kameras vereinfachen die
Uberwachung von Spielhallen mit
Funktionen wie der Ferneinstellung
von Kameraansichten oder einzigarti-
gen 360°-Ubersichten und , virtuel-
len PTZs" fir ein deutlich verbes-
sertes Situationshewusstsein.

Surveillance Manager:
Schnelle Anpassung der Ka-
meras bei neuen Tischlayouts

Wenn Casinos das Layout auf ihren
Spieltischen andern, z. B. fir einen
Feiertag, oder die Tische komplett neu
anordnen, ist es oft zeitaufwandig,
die installierten Uberwachungskame-
ras anzupassen: Auf einer Leiter oder
einem Gabelstapler stehend mlssen
die Techniker die Kameras neu posi-
tionieren, um den gewiinschten Blick-
winkel zu erhalten. Mit den DOME-
RA-Kameras von Dallmeier gehort
dies der Vergangenheit an: Der inte-
grierte Dallmeier RPod (Remote Posi-
tioning Dome) erméglicht eine fern-
gesteuerte Feinjustierung des Objek-
tivs in drei Achsen. So kénnen Casi-
nos die Kameras einfach installieren
und bei verdnderten Anforderungen
die aufgezeichnete Szene schnell und
einfach von jedem Standort aus an-
passen. Neben einer Aufldsung von

bis zu 4K bieten die Kameras weitere

niitzliche Funktionen wie WDR (Wide
Dynamic Range) zur optimalen Auf-
nahme von Szenen mit sehr hellen
und sehr dunklen Bereichen sowie
Belichtungsvoreinstellungen fiir Casi-
nos.

Mit weniger Kameras den
Tater schneller finden

Dallmeier wird auBerdem neue Funk-
tionen seines Videomanagement-
systems HEMISPHERE SeMSy und
seine Panomera W 180°- und 360°-
Panoramakameras vorstellen. Mit die-
sen innovativen Kamerasystemen
koénnen Sicherheitsverantwortliche
groBe Innenbereiche von Casinos mit
einer wesentlich geringeren Anzahl
von Kameras Uberwachen und Per-

sonen von Interesse in wesentlich
kirzerer Zeit nahtlos verfolgen. Er-
mdglicht wird dies durch die einzig-
artige Kombination eines groBen
180°- oder 360°-Panoramablicks mit
theoretisch unbegrenzten , virtuellen
PTZs", der eine wesentlich beque-
mere und effizientere Verfolgung von
Details ermdglichen als herkémmlich
in Spielhallen eingesetzte PTZ-Kame-
ras. Casinokunden berichten, dass die
Zeit, die zur Losung typischer Vorflle
in Spielhallen bendtigt wird, um mehr
als 80 % reduziert werden konnte.

Gaming-Manager: Fundierte
Entscheidungen mit Kl-basier-
ter Personenzahlung

,Casinos kénnen unsere DOMERA-
Kameras nicht nur einfach und
schnell neu positionieren, wenn sie
zum Beispiel ihre Spieltische umstel-
len”, sagt Joe McDevitt, Prasident
von Dallmeier electronic USA Inc.
JFortschrittliche Videoanalyse — ob in
der Kamera selbst oder iiber Analy-
setools von Drittanbietern — ermég-
licht Anwendungen wie die Kl-ge-
stiitzte Personenzdhlung auf dem
Spielfeld.

Damit kénnen Gaming Manager so-
wohl die Sicherheit als auch die Effi-
zienz  erhdhen,  indem  sie
beispielsweise mehr Spieltische 6ff-
nen, wenn sich zu viele Personen in
einem Bereich aufhalten, oder Tische
schlieBen, wenn die Belegung einzel-
ner Tische nicht ideal ist. Mit unseren
PANOMERA W8-Kameral8sungen re-
volutionieren Sicherheitsverantwort-
liche ganz einfach die Uberwachung
von Spielhallen.”

Weitere Informationen (Whitepa-

per + Videos) unter dem Link:
dallmeier.com/de/casino
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Flughafensicherheit

BIOMETRIE

Frankfurter Flughafen fiihrt mit SITA und
NEC biometrische Passagierabfertigung ein

SITA Smart Path bietet eine umfassende biometrische Lésungzur Passagierabwick-
lung an allen Terminals und fiir alle Fluggesellschaften im Flughafen in Frankfurt

Ab diesem Jahr kénnen Fluggaste, die iiber den Flughafen Frankfurt (Fraport) reisen, die verschiedenen Etap-
pen vom Check-in bis zum Boarding noch schneller und einfacher durchlaufen — mithilfe der biometrischen
Gesichtserkennung. Die Losung wird an den Kontrollpunkten des Flughafens eingerichtet und allen inter-
essierten Fluggesellschaften am Flughafen zur Verfiigung stehen.
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Flughafensicherheit

Im Rahmen der Einflihrung werden bis
Friihjahr 2023 zusétzliche biometrische
Kiosks und Zugdnge installiert. Fluggaste
kdnnen fortan auf ihrem Weg durch den
Flughafen mithilfe biometrischer Verfah-
ren alle Kontrollpunkte durch einfaches
Scannen ihres Gesichts nahtlos durchlau-
fen —von der Anmeldung am Kiosk oder
Schalter (iber automatisierte Zugangs-
bereiche fir die Sicherheitskontrolle bis
hin zu Smart Gates fiir das Boarding. Das
Projekt eréffnet neue Maglichkeiten zur
Digitalisierung des Reiseablaufs und stellt
eine alltagstaugliche biometrische L6-
sung fiir samtliche Fraport-Terminals und
alle am Flughafen angesiedelten Airlines
dar. Die Plattform kombiniert die Regi-
strierung am Reisetag mit der biometri-
schen Gesichtsfelderkennung von Star
Alliance Biometrics und zusdtzlichen bio-
metrischen Berlihrungspunkten als Teil
der SITA Smart Path Plattform.
Besonders fiir Lufthansa-Fluggéste nutzt
die Technologie dank der Integration von
SITA Smart Path mit Star Alliance Biome-
trics die biometrischen Daten der auf der
Plattform der Star Alliance registrierten
Fluggaste. Dies ermdglicht deren nahtlose
Identifizierung durch eine Vielzahl teil-
nehmender Flughafen und Fluggesell-
schaften ohne zusétzliche Schritte.

Das Projekt ist ein wichtiger Schritt, um
den Weg fir die Ausweitung der biome-
trischen L8sung auf das gesamte globale
Netz der Star Alliance zu ebnen: Nach
und nach sollen alle 26 Mitglieder die
Technologie nutzen kénnen. Dabei soll
das Fraport-Projekt wichtige Erkenntnisse
fiir weitere Implementierungen im ge-
samten Netzwerk liefern.

Die digitale Identitdtsmanagement-Platt-
form NEC I:Delight ist vollstandig in SITA
Smart Path integriert und wurde in Her-
stellertests des US National Institute of
Standards and Technology (NIST) mehr-

Dr. Pierre Dominique Priimm, Vorstand Aviation und
Infrastruktur bei der Fraport AG
B E W . )y

fach als weltweit zuverlassigste Technolo-
gie zur Gesichtserkennung eingestuft.

Fluggaste, die sich fiir die Nutzung des
Dienstes entscheiden, wird eine schnelle
und genaue Identitdtstiberpriifung er-
mdglicht —sogar ohne dabei stehen blei-
ben zu missen. Alternativ kdnnen
Passagiere weiterhin die traditionellen
Check-in-Schalter nutzen.

Dr. Pierre Dominique Primm, Vorstand
Aviation und Infrastruktur bei der Fraport
AG, dazu: ,Im Anschluss an die Pande-
mie setzen Fluggaste vermehrt auf Tech-
nologie, um das Reisen effizienter zu
gestalten und mehr Kontrolle tber ihre
Reise zu erhalten. Wir freuen uns sehr, das
Reiseerlebnis fir alle unsere Passagiere in
allen Terminals und fiir alle Fluggesell-
schaften mit einer einfachen, intuitiven
Losung auf diese Weise grundlegend ver-
andern zu kdnnen.

Dank der innovativen Technologien von
SITA und NEC kénnen wir unsere Infra-
struktur zudem zukunftssicher machen —
sie kann bei sich wandelnden Anforde-
rungen der Branche oder verdnderten
Reisemustern einfach mit uns wachsen.

©FRAPORT AG

Ein Punkt, den wir ebenfalls zu schatzen
wissen.”

Sergio Colella, SITA President for Europe,
sagte: , Wir freuen uns sehr, mit bedeu-
tenden Akteuren der Branche zusam-
menzuarbeiten, um Fluggasten Gberall
auf derWelt die Vorteile der Biometrie zu-
génglich zu machen.Mit dieser Imple-
mentierung ist Fraport branchenfiihrend,
wenn es darum geht, auf die sich dndem-
den Erwartungen der Fluggdste in Bezug
auf mehr Autonomie und Komfort zu rea-
gieren und gleichzeitig die betriebliche Ef-
fizienz zu steigem.”

Jason Van Sice, Vice President fur NEC Ad-
vanced Recognition Systems, erklarte:
, Wir verfiigen Uber umfangreiche Erfah-
rung dabei, unser technisches Know-how
mit den Erkenntnissen von SITA im Be-
reich der Luftverkehrsbranche zu ver-
einen. Wir sind stolz darauf, die
Erfahrung der Lufthansa- und Fra-
port-Kunden mit einer biometrischen
Losung der nachsten Generation zu
verbessern, und wir begriiBen das Be-
streben der Star Alliance, diese Vor-
teile fiir ihr gesamtes Netzwerk be-
reitzustellen.”
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ETH Lausanne

Fledermaus-Drohne
orientiert sich per Schall

Smarte EPFL-Entwicklung nutzt
kostengiinstige Mikrofone und
einen piezoelektrischen Summer

Die neue Drohne "Crazyflie" von For-
schern der Eidgendssischen Tech-
nischen  Hochschule  Lausanne
(https://www.epfl.ch) (EPFL) verfligt
weder Uber eine Kamera noch tiber
LIDAR oder Radar. Dennoch fliegt sie
selbst in der Nacht, ohne Hindernisse
zu berlhren. Vorbild ist die Fleder-
maus, die die gleichen Féhigkeiten
hat. Sie sendet Ultraschallpulse aus
und erkennt anhand der reflektierten
Signale blitzartig Hindernisse, denen
sie ausweicht, oder Beuteobjekte, auf
die sie sich gierig stlrzt.

Vier Mikrofone
und ein Summer

Die Drohne ist mit einem piezoelek-
trischen Summer ausgestattet, der im
Zentrum des Flugobjekts montiert ist.
Am Ende der vier Arme, die sich zwi-
schen den vier Stegen mit den An-
triebsmotoren  befinden,  sind
sogenannte MEMS-Mikrofone instal-
liert, die die Reflexe der Summgerdu-
sche aufnehmen, die mit kurzen
Unterbrechungen abgestrahlt wer-
den. Daraus entwirft der an Bord be-
findliche Mikrocontroller ein Bild der
Umgebung, sodass die Drohne ohne
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EPFL-Drohne "Crazyflie" bei einem Testflug in der Schweiz

visuelle Kontrolle durch den dreidi-
mensionalen Parcours fliegt.

Bei MEMS-Mikrofonen handelt es
sich um miniaturisierte, in SMD-Tech-
nik ausgefiihrte Mikrofone zum direk-
ten Einsatz auf elektronischen
Platinen. Sie sind besonders kosten-
glinstig, ebenso wie die (ibrigen Bau-
teile der Drohne. "Wir haben bewusst
auf teure Messmikrofone und -laut-
sprecher verzichtet, um die Kosten der
Drohne niedrig zu halten. Wenn ein
starker Reflektor wie eine Wand in
der Nahe ist, wird der Schall reflek-
tiert und interagiert mit dem direkten
Schall an jedem Mikrofon", sagt
EPFL-Entwicklerin Frederike Diimbgen

©DUmbgen et al., epfl.ch
Genaue akustische Ortung

Je nach Entfernung und Frequenz,
schwachen oder verstarken sich diese
beiden Signale gegenseitig. Daraus er-
mittelt der Mikrocontroller die Entfer-
nung des Hindernisses. Da es mehrere
Mikrofone gibt, lasst sich auch der
Winkel bestimmen, unter dem sich der
Reflektor in Bezug auf die Drohne be-
findet. Dlimbgen skizziert die Zukunft
der Crazyflie so: "Wir Menschen ver-
lassen uns verstdrkt auf unsere Ohren,
wenn es dunkel ist, und bei lauten Um-
gebungsgerauschen  auf  unsere
Augen. Ich glaube, dass wirklich intel-
ligente Roboter diese Fahigkeit eben-
falls haben sollten.”

Internationale Fachmesse flir Logistik, Mobilitat, IT und Supply Chain

Management

9.-12. Mai 2023 | Trade Fair Center Messe Miinchen

é¢

MESSE
MUNCHEN
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Wissenschaft

Die moderne Quantentechnologie er-
offnet viele neue Anwendungs-
gebiete. Aber sie birgt auch Risiken.
So kénnten Quantencomputer dank
ihrer enormen Rechenleistung selbst
modernste Daten-Verschliisselungs-
verfahren aushebeln. Um diesem Sze-
nario zuvorzukommen, entwickeln
mehrere Partner unter Fiihrung der
KEEQuant GmbH einen neuen Ansatz
zur sicheren optischen Datenlibertra-
gung in drahtlosen Netzwerken mit
Hilfe von Licht und Quantenschlis-
seln. Das Projekt »QuINSiDa« wird
vom Bundesministerium fiir Bildung
und Forschung BMBF mit einer
Summe von 2 Mio Euro geférdert. Im
Projekt entwickeln die Forschenden
Technologien zur drahtlosen Quan-
tenkommunikation zwischen mehre-
ren Gerdten innerhalb eines Raumes.
Mit der Quantentechnologie stehen
in vielen technischen Bereichen die
néchsten groBen Sprunginnovationen
bevor. Neben Quantencomputern,
Quantenbildgebung und Quanten-
uhren steht vor allem die Quanten-
kommunikation und die Quantenver-
schltisselung fir eine sichere und pri-
vate Datenkommunikation im Fokus
der Entwicklungen. Dabei sollen klas-
sische Verschllsselungsansdtze, die
auf rechnerischer Komplexitat beru-
hen, durch neuartige Quantenschlis-
selverteilungs-Ansatze in Kombina-
tion mit Post-Quanten-Kryptographie
ersetzt werden. Diese Art von Kodie-
rung kann selbst mit beliebig viel Zeit
und Rechenleistung nicht geknackt
werden. Da die existierende Krypto-
graphie bereits in naher Zukunft
durch die immer gréBeren Rechenpo-
wer von Quantencomputer bedroht
ist, mlssen Losungsansatze rechtzei-
tig entwickelt werden, um einer unsi-
cheren Ubergangszeit vorzubeugen.

Skizze fur eine mogliche Netzwerktopologie

QuiN

Master Knoten

© Fraunhofer IPMS

SiDa

Quantenbasierte Infrastruktur Netze fiir Sicher-

heitskritische drahtlose

Die bisherige Forschung konzentrierte
sich auf eine sichere Datenkommuni-
kation ber weite Strecken fiir An-
wendungen in der globalen Daten-
infrastruktur, zur Vernetzung von be-
hordlichen oder militérischen Einrich-
tungen oder zum Informationsaus-
tausch mit Satelliten.

Die Verbindungen zum Endnutzer auf
dem letzten Kilometer werden bis-
lang jedoch noch immer mit den klas-
sischen Technologien bedient und
sind damit weiterhin angreifbar. Um
dies zuknftig zu verhindern, wurde
das Projekt »QuINSiDa — Quantenba-
sierte Infrastruktur Netze flir Sicher-
heitskritische drahtlose Datenkom-

Datenkommunikation

munikation« ins Leben gerufen. Das
vom BMBF gefdrderte Projekt hat
eine  geplante  Laufzeit vom
01.09.2022 bis 31.08.2025.

Li-Fi Technologie und
Quantenkryptographie

Mit der Li-Fi-Technologie kénnen sich
Nutzer (iber kurze Distanzen mittels
optischer Signale miteinander vernet-
zen. Im Vergleich zur bekannten Wi-
Fi-Technologie, die auf Funkwellen
basiert, durchdringen die optischen
Signale keine Wande und kdénnen so
auf einen definierten Bereich aus-
gelegt werden. Damit erlaubt die Li-
Fi-Technologie die volle Ausnutzung
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der verflgbaren spektralen Daten-
bandbreite in diesem Bereich ohne
Stdrungen von auBen.

Unabhangig davon wird die neu-
artige Technologie der Quantenkryp-
tographie weltweit vorangetrieben.
Im Speziellen geht es hier um die
Quantenschliisselverteilung (engl.:
quantum key distribution, QKD), wel-
che es ermdglicht, einen kryptogra-
phischen Schliissel zu verteilen,
dessen Sicherheit informationstheo-
retisch bewiesen werden kann. Dies
steht in Kontrast zu bestehenden
kryptographischen Verfahren, deren
Sicherheit auf rechnerischer Komple-
xitdt beruht und durch aufkom-
mende Quantencomputer gefahrdet
wird.

Bei der Quantenschliisselverteilung
werden beim Erzeugen der Schlissel
Quantenzustande in Form von Licht
prapariert und zwischen den Teilneh-
mern im Netzwerk ausgetauscht.
Beim Empfang der Quantenzusténde
werden diese gemessen und nach-
bearbeitet, so dass auf beiden Seiten
identische, aber gegeniiber einem
Angreifer geheime Schllissel entste-
hen. Das Vorhaben QuINSiDa kom-
biniert erstmals beide Technologien
zu einem "QKD over Li-Fi"-System.
Dies ermdglicht es die bisher typi-
scherweise eher im Gebdude-zu-Ge-
bdude-Szenario angedachte QKD
auch bis zum Endnutzer zu tragen.
»Intention des Projekts ist die De-
monstration eines quantenbasierten
Datenkommunikationsnetzwerks,
welches drahtlos und flexibel meh-
rere Endnutzer an eine sichere Back-
bone-Infrastruktur anschlieBt oder
welches separat als sicheres Cam-
pus-Netzwerk eingesetzt werden
kanng, sagt Dr. Imran Khan Mana-
ging Director der KEEQuant GmbH.
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Drahtlose Datenkommunikation

Dabei soll unter Nutzung eines flexi-
blen drahtlosen Datenkommunikati-
onsnetzwerks im  Punkt zu
Multipunkt Szenario eine gleichzei-
tige Absicherung der einzelnen Kom-
munikationskandle auf Basis von
Quantenschliisseln  gewahrleistet
werden.

Anwendung der Technologie

Die Nutzung eines optischen Kom-
munikationsnetzwerkes bietet im
Gegensatz zu funkbasierten Ansét-
zen den Vorteil, dass jeder Teilneh-
mer, der sich im optisch drahtlosen
Kommunikationskanal (Li-Fi Kanal)
anmeldet auch fiir den Quanten-
kanal sichtbar ist. Damit ist sicher-
gestellt, dass es auch zu einem
sicheren Schliisselaustausch kom-
men kann. Um den Li-Fi Kanal und
den Quantenkanal voneinander zu
trennen werden dabei unterschiedli-
che Wellenldngen des Lichts verwen-
det. Diese Trennung ldsst sich durch
den Empfanger mittels einer ent-
sprechenden optischen Filterung
gegen Interferenzeinfliisse optimie-
ren.

Das vorgestellte Konzept eines quan-
tenbasierten Infrastrukturnetzes fiir
sicherheitskritische, drahtlose Daten-
kommunikation ist ein véllig neuer
interdisziplindrer Ansatz, der bisher
weder in wissenschaftlichen Ver-
offentlichungen noch in aktuellen
Marktldsungen vorgestellt wurde.
Der Ansatz soll von den Projektpart-
nern vor allem im Hinblick auf sicher-
heitskritische Anwendungen, wie
z.B. die Ausstattung 6ffentlicher Ver-
sorgungseinrichtungen, wie Banken,
Krankenhauser, Energieversorger, 6f-
fentliche Dienste, Telekommunikati-
onsknoten und
Regierungseinrichtungen, untersucht

werden. Hierbei wird besonderes Au-
genmerk auf die Sicherheit des Ge-
samtsystems  bei  gleichzeitiger,
interdisziplinarer Integration von
Netzwerk-Management-Software,
klassischer Kryptographie (Stichwort:
Post-Quanten-Kryptographie), QKD-
Technologie und Li-Fi-Technologie
gelegt. Gleichzeitig ist das Projekt
vor dem Hintergrund der technologi-
schen Souveranitat fir den Standort
Deutschland von gesellschaftlicher
Bedeutung.

Am Ende des Projekts ist eine ent-
sprechende Demonstration des Ge-
samtsystems geplant, welche die
Technologien im Verbund zusam-
menfiihren soll und damit bisher un-
erforschte und  unerreichte
Anwendungsfélle erméglich kann.
Diese sollen im Anschluss an das
Vorhaben durch die beteiligten Fir-
men verwertet und in die sicherheits-
kritischen Anwendungen
eingebracht werden. Durch den End-
nutzerfokus ist eine breite Anwen-
dung und damit ein sehr groBes
Marktpotenzial und Innovations-
potenzial erkennbar. Die in den
nachsten Jahren entstehende drasti-
sche Kostenreduktion in der QKD
durch Produktion in mittleren Stick-
zahlen wird zudem eine breitere
Marktdurchsetzung erlauben.
Weiterhin fiihrt die interdisziplinre
Vernetzung zwischen den verschie-
denen Communities (QKD, Optik, Te-
lekommunikation, Sicherheit) zu
einer nahtlosen Integration der neu-
artigen Technologien in bestehende
Sicherheitstechnologien. Dies macht
es Endnutzern leicht die Technologie
in bestehende Infrastruktur zu Giber-
nehmen.

Weitere Informationen befinden sich
auf der Webseite zum Projekt unter:
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Grenzschutz

CEPOL

Grenzsicherheitsbericht
Band 28 (JAN / FEB 2023)

Ende 2022 veréffentlichte das Eu-
ropean Law Enforcement Re-
search Bulletin der Agentur der
Europaischen Union fiir die Aus-
und Fortbildung der Strafverfol-
gungsbehorden (CEPOL) das prak-
tische Forschungspapier mit dem
Titel "Artificial Intelligence and
Interoperability for Solving Chal-
lenges of OSINT (Open Source In-
telligence) and Cross-Border In-
vestigations" (Kiinstliche Intelli-
genz und Interoperabilitat zur Lo-
sung von Herausforderungen bei
OSINT und grenziiberschreitenden
Ermittlungen).

Das Papier beschreibt einen neu vor-
geschlagenen  personenzentrierten
OSINT-Ansatz, bei dem kiinstliche Intel-
ligenz (KI) und Interoperabilitdt einge-
setzt werden, um die Heraus-
forderungen zu 16sen, die bei Ermittlun-
gen auftreten, z. B. Mehrfachidentitat,

INFOBOX

Was ist die CEPOL?

Die CEPOL ist eine Agentur der Europai-
schen Union. Ihre Aufgabe ist es, Aus- und
FortbildungsmaBnahmen fiir Strafverfol-
gungsbedienstete zu entwickeln, zu imple-
mentieren und zu koordinieren. Seit dem 1.
Juli 2016, dem Datum des Inkrafttretens
ihres neues Mandats(1), lautet die offizielle
Bezeichnung der CEPOL: , Agentur der Eu-
ropdischen Union fir die Aus- und Fortbil-
dung auf dem Gebiet der Strafverfolgung”.

Warum gibt es die CEPOL?
Die CEPOL trdgt zu einem sichereren

|dentitatsbetrug, grenziber- schreitender
Informationsaustausch und die Komple-
xitdt von OSINT-Ermittlungen. Wie im Re-
port beschrieben, hat der Krieg zwischen
Russland und der Ukraine die Notwen-
digkeit geschaffen, grenztiberschreitende
Informationen auszutauschen und Terro-
rismus und schwere Kriminalitat in
Europa und den Nachbarléndern zu ver-
hindern, aufzudecken und zu unter-
suchen. Die Komplexitat von OSINT ist
eine Herausforderung, denn nur Beamte
mit fundierten Kenntnissen und Erfah-
rungen im Bereich der Informationstech-
nologie kénnen bei OSINT-Ermittlungen
optimale Ergebnisse erzielen, um die
Identitdt von Zielpersonen wie Kriminel-
len, Betriigern, Terroristen und Spionen
aufzudecken.

Dariiber hinaus werden in dem Papier
die relevanten Technologien hervorgeho-
ben, die zur Losung der genannten Her-
ausforderungen eingesetzt werden
konnten, insbesondere die Nutzung von
Interoperabilitat und vortrainierten Algo-
rithmen der kiinstlichen Intelligenz.

Auch das Verstandnis der bestehenden

Europa bei, indem sie die Zusammenarbeit
und den Wissensaustausch zwischen Straf-
verfolgungsbediensteten aus den EU-Mit-
gliedstaaten sowie — bis zu einem
gewissen Grad — aus Drittlander erleich-
tert. Dabei geht es um Fragen, die in den
Prioritaten der EU im Bereich der Sicherheit
und insbesondere im EU-Politikzyklus zur
Bekampfung der schweren und organisier-
ten Kriminalitat enthalten sind.

Was tut die CEPOL?

Die CEPOL fiihrt ein Netzwerk von Aus- und
Fortbildungseinrichtungen fiir Strafverfol-
gungsbedienstete der EU-Mitgliedstaaten
zusammen und unterstiitzt diese bei der Be-

technologischen Beschrankungen ist von
entscheidender Bedeutung fir die Erzie-
lung guter Ergebnisse und fiir die Emp-
fehlung der besten Praktiken zur
Erzielung optimaler Ergebnisse. Wichtig
ist, dass der neu eingefihrte personen-
zentrierte OSINT-Ansatz es Detektiven
und Ermittlern mit grundlegenden IT-
Kenntnissen ermdglicht, gute Ergebnisse
bei der Identifizierung von Verdéchtigen
und Opfern von Terrorismus und schwe-
ren Straftaten zu erzielen, ohne mit dem
Erlernen fortgeschrittener IT oder OSINT
tberfordert zu sein. AbschlieBend be-
schreibt das Papier die erforderliche
Schulung fir Strafverfolgungsbeamte in
jedem Mitgliedstaat und kommt zu dem
Schluss, dass die Einhaltung der EU-In-
teroperabilitatsstandards, die erforderli-
che Unterstiitzung fiir die Anschaffung
und Implementierung von KI, Interope-
rabilitdt und einheitlicher Suchschnitt-
stelle, der erforderliche Kapazitétsaufbau
fiir technische, funktionale und operative
Beamte und die wesentliche KI-Schulung
zur Gesichtserkennung und personen-
zentrierten OSINT flir grenziiberschrei-
tende Ermittlungen erforderlich sind.

reitstellung von Aus- und Weiterbildungs-
maBnahmen an vorderster Front in den Be-
reichen Sicherheitsschwerpunkte, Zusam-
menarbeit bei der Strafverfolgung und In-
formationsaustausch. Die CEPOL arbeitet
auch mit EU-Einrichtungen, internationalen
Organisationen und Drittlandern zusam-
men, um bei sehr schweren Sicherheits-
bedrohungen ein gemeinsames Vorgehen
sicherzustellen.

Wo hat die CEPOL ihren Sitz?
Der Hauptsitz der CEPOL befindet sich
in Budapest (Ungarn).

(1)Verordnung (EU) Nr. 2015/2219 des Europaischen Par-
laments und des Rates vom 25. November 2015Arrow icon
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Bundesamt

% Bundesministerium %
28> 1 des Innern R fiir Bevolkerungsschutz
und fiir Heimat und Katastrophenhilfe

Lernen aus den Krisenlagen - Vor-
bereitet sein und effizient handeln.

Wesentliche Erkenntnisse aus der Konferenz vom 6. Dezember 2022

PDF-
Download
hier! g
> aus den KRIS

Vorbereitet sein und effizient handeln.

Stand 01-2023

’ BBK. Gemeinsam handeln. Sicher leben.
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Kritische Infrastruktur

L

Die Einbindung freiwilliger Spontanhelfender ist ein wichtiger Baustein der zivilen Sicherheit. © iStock

Intelligente Algorithmen
im Katastrophenschutz

Digitales Leuchtturm-Projekt im Katastrophenschutz - Digitale Einsatzunterstiitzung: Bundeswei-
tes System nach offenen Standards - Projektteam unter Leitung der Telekom-Tochter T-Systems

Ein Projektteam unter der Leitung von
T-Systems will die Koordination des
Katastrophenschutzes mit freiwilligen
Spontanhelfenden verbessern: Mit
der App KatHelfer-PRO, der Vernet-
zung von Einsatzleitzentralen und der
organisatorischen Verankerung der
digitalen Einsatzunterstlitzung in den

Prozessen von Behdrden und Organi-
sationen mit Sicherheitsaufgaben
(BOS). Damit kdnnen zukinftig bei-
spielsweise Freiwillige innerhalb kir-
zester Zeit informiert und ihnen
Aufgaben entsprechend ihrer Fahig-
keiten und Verfligbarkeiten zugewie-
sen werden.

Fir dieses Projekt arbeiten mehr als
25 Partner aus Wissenschaft, Wirt-
schaft, Verwaltung und der Bevolke-
rung zusammen. Das Bundesminis-
terium fiir Bildung und Forschung for-
dert das Leuchtturm-Projekt bis
2024.

Die Einbindung freiwilliger Spont-
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anhelfender ist ein wichtiger Bau-
stein der zivilen Sicherheit. Die App
und intelligente Algorithmen sollen
die Freiweilligen mit den Einsatzleit-
zentralen vernetzen und die Einbin-
dung der Spontanhelfenden in die
Arbeit professioneller Rettungskrafte
ermdglichen. Das Einsatzszenarium:
Die App fuhrt Bedarf und Angebot
automatisiert mittels eines speziellen
Vermittlungsalgorithmus zusammen.
Dabei werden beispielsweise maxi-
male Arbeitszeiten, Ruhezeiten, Aus-
lastung von Einsatzorten und
Wegzeiten berticksichtigt. Die Hel-
fenden erhalten genaue Angaben
tiber die Art und den Ort des Einsat-
zes sowie begleitende Informatio-
nen. Nachfolgend kann die
Zugangsberechtigung zum Einsatz-
ort dber die App sicher nachgewie-
sen werden.

Digitale Einsatzunterstiitzung:
Bundesweites System nach of-
fenen Standards

Durch das System wird erstmals eine
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Intelligente Algorithmen im Katastrophenschutz

digitale Einsatzunterstiitzung reali-
siert, die eine koordinierte Kommuni-
kation zwischen Freiwilligen, Ein-
satzleitstellen und Einsatzkraften er-
moglicht. Statt uneinheitlicher, tech-
nisch inkompatibler lokaler Einzel-
[6sungen, die eine flexible Integra-
tion in die jeweils flihrenden Sy-
steme unmdglich machen, wird ein
bundesweites, nach offenen Stan-
dards umgesetztes digitales System
einen wesentlichen Fortschritt in der
Fahigkeit zur Bewaltigung von Kata-
strophen bewirken.

Fir das Projekt stellt das BMBF im
Rahmen der FordermaBnahme ,In-
novationen im Einsatz — Praxis-
leuchttirme der zivilen Sicherheit”
rund 2,4 Millionen Euro Fordermittel
fiir zwei Jahre bereit. Dabei geht es
nicht allein um Technik, sondern
auch um die Entwicklung geeigneter
sozio-organisatorische Hilfestellun-
gen zur Einbindung von Freiwilligen
in die Arbeit professioneller Ret-
tungskrafte.

Die Projektpartner

Im Projekt kooperieren unter der Lei-
tung von T-Systems die Martin-Lu-
ther-Universitdt Halle-Wittenberg,
die Universitat Paderborn, das Fraun-
hofer FOKUS, die Universitat Stutt-
gart, der Malteser Hilfsdienst und
der DRK Kreisverband Berlin Schéne-
berg-Wilmersdorf.

Das Projekt wird von mehr als 20
assoziierten Partnern unterstiitzt,
darunter der Arbeiter-Samariter-
Bund, die Johanniter Unfall-Hilfe,
das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe, die
Berliner Feuerwehr, die Stadt Halle
(Saale), die Stadt Cottbus, die
Kreisverwaltung Ahrweiler, der Hel-
ferstab Hochwasser Ahr, die Se-
natsverwaltung fiir Inneres Digi-
talisierung und Sport der Stadt Ber-
lin, das Ministerium fiir Inneres und
Sport des Landes Sachsen-Anhalt,
der TUV Rheinland, sowie weitere
Universitaten und Wirtschaft unter-
nehmen.

‘©thw.de




Integration

Notruf- und Serviceleitstelle integriert intelligente Videoiiberwachung

Die Bedienung und Steuerung von Videosicherheitssystemen ist mittels unserer IPS-Videotechnologie auch in der Notruf-
und Serviceleitstelle vollumfanglich méglich. Je nach Kundenwunsch kénnen die Funktionen individuell freigegeben werden.

Intelligente Videoldsungen tra-
gen maBgeblich dazu bei, den
sicheren Uberblick iiber zu
schiitzende Areale und Objekte
zu behalten. Sie supporten das
Sicherheits- und Wachpersonal
wahrend der Betriebszeiten
mit Alarm- und Stérungsmel-
dungen, so dass nichts unbe-
merkt bleibt und Gefahren-
situationen bereits in deren
Entstehung entgegengewirkt
werden kann.

Unterstitzend kann die Videoanlage
parallel auf eine standig besetzte
Notruf- und Serviceleitstelle auf-
geschaltet werden, um so einerseits
das Personal vor Ort zu entlasten, z.B.
wenn die Dokumentation von Besu-
chern oder Einlasskontrollen in StoB-
zeiten die volle Aufmerksamkeit
benétigen. Und andererseits auch au-
Berhalb von Betriebszeiten: Hier tiber-
nimmt unsere standige besetzte
Notruf- und Serviceleitstelle im Be-
darfsfall die volle Kontrolle tiber die

Geschehnisse, welche das Video-
sicherheitssystem  vollautomatisch
meldet.

Ausfiihrliche Videoinforma-
tionen fiir die Leitstelle

Videosicherheitssysteme von Securi-
ton berwachen mittels intelligenter
Videoanalyse automatisiert und ohne
menschliches Zutun Grundstiicks-
grenzen und Einrichtungen auf unbe-
rechtigten  Zutritt oder Einbruch.
Kommt es zu einem Ereignis, werden
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Live-Daten sofort an unsere Notruf-
und Serviceleitstelle Ubertragen. Und
dies sehr detailliert, den unsere IPS-
Technologie Ubertragt mehr als
"nur" eine Meldung! Grundsétzlich
entscheiden Sie als Anlagenbetrei-
ber, welche Detailinformationen wei-
tergegeben werden. Dazu legen wir
gemeinsam mit lhnen fest, welche
Szenarien im Meldungsfall ablaufen
bzw. welche InterventionsmaBnah-
men eingeleitet werden sollen. Und
in Folge auch, welche Daten dafir im
Detail an die Leitstelle {ibertragen
werden.

Erforderliche Informationen
zur Beurteilung der Lage

Sichern beispielsweise Warmebild-
kameras Ihre Grundstiicksgrenzen
ab, werden der Leitstelle im Alarm-
zeitpunkt nicht nur die Livebilder an-
gezeigt. Zusatzlich bekommt der
Leistellenmitarbeiter die Alarmhisto-
rie und den hinterlegten Lageplan im
System eingeblendet. So findet er
sich sofort zurecht und kann unmiss-
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verstandlich nachvollziehen, welche
Ursache hinter der Alarm- oder St6-
rungsauslosung steckt. Gleichzeitig
gibt die Meldung zugehdrige be-
wegliche Kameras, sog. PTZ-Kame-
ras, zur Steuerung durch den
Mitarbeiter in unserer Leitstelle frei.
Ab diesem Zeitpunkt ist er auch be-
rechtigt, die Livebilder der Kameras
einzusehen.

Aber wie steuert der Mitarbeiter die
PTZ-Kameras? Ist dies so ohne wei-
teres moglich? Ja, unsere Video-
sicherheitssysteme steuern PTZ-Ka-
meras automatisch. Der Leitstellen-
mitarbeiter muss "nur" zusehen und
hat somit den Freiraum, die erforder-
lichen und zuvor mit lhnen abge-
stimmten und fixierten MaBnahmen
einzuleiten. Sei es, Ihren lokalen
Wachdienst zu alarmieren, oder zu-
standige Personen aus Ihrem Unter-
nehmen telefonisch zu informieren.
Unsere Leitstellenmitarbeiter bleiben
so lange mit lhnen in Kontakt und
beobachten die Situation, bis fir Sie

der Vorfall aufgeklart ist und abge-
schlossen werden kann. Nach Abar-
beitung der Alarmmeldung wird der
Zugriff auf die Kameras, also die
Ubertragung der Videodaten an die
Notruf- und Serviceleistelle, wieder
gesperrt.

Aber nicht nur im Alarmfall, z.B. bei
unberechtigtem Zutritt, sind die Mit-
arbeiter der Notruf- und Serviceleit-
stelle fir Sie und lhre Videosi-
cherheitsanlage zustandig. Ebenso
werden auch Sabotage- und Sto-
rungsmeldungen an die Leitstelle
iibertragen. Dadurch kénnen wir Sie
rechtzeitig Uber etwaige Ausfalle
oder Fehlfunktionen informieren und
diese ebenso mit lhrer Zustimmung
aus der Ferne untersuchen, im be-
sten Fall beurteilen und direkt behe-
ben. Um sicherzustellen, dass |hr
Videosicherheitssystem optimal in
Betrieb ist und Sie davor bewahrt,
dass z.B. ein Zwischenfall durch
einen Kameradefekt nicht bemerkt
wird.




Wissenschaft

Kyoto Institute of Technology

Aggressive Posts oft von
Bahnhofen abgesetzt

Kyoto Institute of Technology hat
ungewohnliche Zuordnung von
Tweets und Orten herausgefunden

Bahnhéfe sind bevorzugte Orte zum
Absetzen wiitender Beitrdge im So-
cial Web, wie Forscher des Kyoto In-
stitute of Technology herausge-
funden haben. Sie haben Informatio-
nen Uber Gebdude via OpenStreet-
Map und offentliche geografische
Datenbanken ausgewertet. Auf diese
Weise kamen fast zwei Mio. Tweets
von Menschen in London und San
Francisco zusammen.

Selbst Briicken
machen wiitend

An Bahnhafen kanalisiert sich Wut am
héufigsten. Andere Verkehrsbereiche,

in denen die Menschen ihre Frustra-
tion in den sozialen Medien ausdrik-
ken, sind Briicken und Bushaltestellen.
Die Forscher vermuten die Quelle der
Aggression in Verspatungen und Aus-
fallen von Verkehrsmitteln. Was Briik-
ken hingegen angeht, bleibt bislang
offen. Immerhin ist Wut nicht der ein-
zige Grund, an besagten Orten Posts
in die Welt zu schicken. Manche driik-
ken auch Ekel aus, viele Vorfreude und
einige wenige schlichte Freude. Das
Team hat auch ermittelt, wo Men-
schen am gliicklichsten sind: in Hotels
und Restaurants dominieren fréhliche
Tweets. Das mag am guten Essen und
bequemen Betten liegen. Dariiber hin-
aus ermittelten die Forscher spezi-
fische Ereignisse, bei denen Menschen
ein hohes MaB an Emotionen zeigen.
Zu Silvester waren sich die Menschen
in London und San Francisco in dieser
Hinsicht einig. Beim Women's March
2017, eine Protestveranstaltung nach
der Amtseinfihrung von Donald

Trump als Prasident, zeigte sich in San
Francisco dagegen ein enormes Po-
tenzial an Wut, Ekel und Trauer.

Ekel vor US-
Immobilienmaklern

Die Forscher haben fiir ihre Unter-
suchung London und San Francisco
ausgewahlt, weil in diesen Stadten
Lokalisierungen mit OpenStreetMap
mdglich sind. So fanden sie heraus,
dass die Birger in San Francisco mitt-
wochs am witendsten sind, Londo-
ner dagegen dienstags. Tweets, die
am Wochenende gepostet wurden,
zeigten tendenziell mehr positive
Emotionen wie Freude, verglichen mit
haufiger geduBerten negativen Ge-
fihlen wie Traurigkeit an Wochen-
tagen. In San Francisco twitterten die
Leute am haufigsten Ekel-Posts, wenn
sie sich in der Ndhe von Immobilien-
maklern befanden, gefolgt von Bau-
markten.

[www.kit.ac.jp/en]
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Kinstliche Intelligenz

Safer Internet Day: Kiinstliche Intelligenz sicher einsetzen

Lernende Systeme - Die Plattform fiir Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) hat in
den letzten Jahren groBe Fort-
schritte erzielt. Bereits heute sind
KI-Systeme im Internet im Einsatz
—auch in sensiblen Bereichen wie
der Medizin oder im autonom fah-
renden Auto ist sie an Entscheidun-
gen beteiligt. Kl kann uns im Alltag
unterstiitzen, wird sie boswillig
manipuliert, jedoch groBen Scha-
den richten. Mit welchen Heraus-
forderungen fiir die IT-Sicherheit
der Einsatz von Kl verbunden ist
und wie sich KI-Systeme und die
zugrunde liegenden Daten vor An-
griffen schiitzen lassen, erlautert
Prof. Dr. Ahmad-Reza Sadeghi. Er
ist Leiter des System Security Lab
an der Technischen Universitét
Darmstadt und Mitglied der Platt-
form Lernende Systeme.

Herr Sadeghi, welche neuen
Herausforderungen entstehen
durch KI-Systeme fiir die IT-Si-
cherheit?

Algorithmen oder Kl-basierte Systeme
sind fragil aus der Sicht der Sicherheit,
da sie sehr datenabhdngig sind. Man
kann sie leicht und insbesondere ver-
deckt manipulieren. Je fortgeschrittener
die Systeme werden, desto fortschritt-
licher sind auch die Angiffe. Das groBte
Risiko ist unser Anwendungsverhalten:
Wenn KI-Systeme eines Tages wirklich
weite Teile unseres Alltags automatisie-
ren und Entscheidungen fur uns treffen,
ist auch unsere Abhangigkeit von diesen
Systemen viel groBer. Also kdnnen auch
potenzielle Angreifer viel gréBeren Scha
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den anrichten. Eine weitere Herausfor-
derung ist, dass gangige IT-Sicherheits-
systeme nicht ohne Weiteres auf
KI-Systeme Uibertragen werden kénnen.
Zudem madchte man die Performance
der Modelle nicht durch SicherheitsmalB-
nahmen einschranken.

Wie kénnen wir KI-Systeme
und ihre Daten vor Angriffen
schiitzen?

Man muss neue Wege gehen, um KI-Al-
gorithmen zu sichemn. Ich habe mich in
meiner Forschung auch stark mit ange-
wandter Kryptografie beschaftigt, also
dem Rechnen mit verschllisselten Daten.
Die rein kryptografischen Losungen sind
noch nicht skalierbar, gerade bei riesigen
KI-Modellen mit teils Milliarden Parame-
tern. Also werden derzeit auch algorith-
mische  Verbesserungen  sowie
Hardware-basierte Losungen fir KI-Si-
cherheit erforscht. Ein weiteres inter-
essantes Feld ist der Einsatz von Kl flir
sicherheitskritische Systeme, also Algo-
rithmen, die vor Angriffen schiitzen.

In Bezug auf den Datenschutz stellt ver-
teiltes maschinelles Lernen eine wichtige
Mdglichkeit dar. Dabei greift jedes End-
gerét auf das jeweilige aktuelle Modell
zu und trainiert es lokal mit einem eige-
nen Datensatz. Mdgliche personenbe-
zogene Daten miissen so nicht Uber
einen zentralen Server geschickt werden.
Das erhdht unter anderem die Privat-
sphére, etwa im medizinischen Kontext.
Krankenhduser teilen keine medizi-
nischen Daten untereinander, kdnnen
aber Uber verteiltes maschinelles Lernen

mit ihren Daten dennoch die gleichen
Systeme trainieren und so zusammen-
arbeiten. Allerdings existieren auch mehr
Angriffspunkte, wenn Daten und KI-Mo-
delle tiber mehr Systeme verteilt werden.
Einzelne Rechner kénnten unter Kon-
trolle gebracht werden, per Software
oder weil etwa Personen in einer Insti-
tution mit den Angreifern kollaborieren.
Wenn das geschieht, kann das Gesamt-
modell manipuliert werden.

Was muss passieren, damit Si-
cherheit im Kl-Zeitalter ge-
wahrleistet werden kann?

Wir miissen den Begriff der Sicherheitim
KI-Kontext weiter fassen als bisher. KI-
Entscheidungen haben eine hohe Repu-
tation und werden oft als neutral und
unvoreingenommen  angesehen. Sie
spiegeln jedoch oft nur die Daten wider,
die flir das Training der KI-Systeme ver-
wendet wurden — und damit auch
menschliches Verhalten, Gewohnheiten
und Vorurteile.

Dies zeigt, dass gesellschaftlichen Fak-
toren bei der Entwicklung von KI-Syste-
men mehr Aufmerksamkeit gewidmet
werden muss. Auch die Auswirkungen
von KI-Systemen auf unsere Gesellschaft
miissen eingehender untersucht wer-
den.Wahrend KI-Anwendungen fir den
Finanzmarkt, in der Medizin oder im
Rechtsbereich offensichtlich als kritische
Anwendungen zu erkennen sind, welche
umfassend analysiert und tiberpriift wer-
den missen, kdnnen Folgen anderer KI-
Anwendungen wie die Empfehlungs-
algorithmen von Facebook, Twitter und
Google leicht tbersehen werden. Das
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Kiinstliche Intelligenz

Medien auf demokratische Lander und
ihre Wahlsysteme. KI halt fiir Wirtschaft
und Gesellschaft viele Chancen bereit.
Ihr volles Potenzial werden wir aber nur

sind die Echo-Kammern, die unsere Ge-
sellschaften verandern. Ich sorge mich
nicht vor Terminatoren, sondern vor den
schleichenden Auswirkungen sozialer

ausschdpfen kdnnen, wenn wir die Tech-
nologie sicher, privatheitschiitzend sowie
ethisch verantwortungsvoll entwickeln
und einsetzen.

Zusammenfassung zum
Whitepaper 'KI-Systeme schiitzen’

Kunstliche Intelligenz wird bereits in einer Vielzahl von gesell-
schaftlichen Bereichen eingesetzt, sei es im Gesundheitsbereich,
in der Arbeitswelt, im StraBenverkehr oder in 6ffentlichen Rau-
men. Trotz der vielfaltigen Chancen, die die KI-Technologie mit
sich bringt, wie etwa eine verbesserte Gesundheitsversorgung
oder eine attraktive, individuelle Arbeitsplatzgestaltung, sollte
das Potenzial fur den Missbrauch von KI-Systemen nicht aus den
Augen verloren und realistisch eingeschatzt werden. Auf diese
Weise kdnnen passende MaBnahmen fruhzeitig und strategisch
ergriffen werden, um Missbrauch entweder von Beginn an zu
erschweren oder im konkreten und akuten Fall zu verhindern.
Dies, um letztendlich damit das Vertrauen in die Zuverlassigkeit
und Sicherheit von KI-Systemen sicherzustellen und zu starken.
Expertinnen und Experten der Arbeitsgruppen Lebensfeindliche
Umgebungen sowie [T-Sicherheit, Privacy, Recht und Ethik der
Plattform Lernende Systeme nehmen sich ganz gezielt des The-
mas Missbrauch im Whitepaper an und stellen geeignete MaB-
nahmen vor, wie dem Missbrauch von KI-Systemen wirksam
vorgebeugt werden kann. Dies vorrangig unter technologischen
Aspekten. Damit liefern sie einen grundsatzlichen Ansatz, sich
offen mit dem Thema Missbrauch beim Einsatz von KI-Technolo-
gien auseinanderzusetzen. Hierzu empfehlen sie, den Blick un-
verstellt auf die Schwachstellen zu richten, die diese Technologie
mit sich bringen kann, und sich dabei zugleich mdgliche Motive
sowie Taterperspektiven vor Augen zu halten; dies vor dem Hin-
tergrund des jeweiligen Anwendungskontextes beim Einsatz der
KI-Anwendung. Aus dieser Gesamtsicht lassen sich erforderliche
SchutzmaBnahmen ableiten, die eingebettet in einer Gesamt-
strategie Missbrauch verhindern kdnnen. Zur Konkretisierung
und Veranschaulichung werden die theoretischen Uberlegungen
zudem in realistische Anwendungsszenarien eingebettet. An-
hand von sieben Szenarien aus dem Bereich Gesundheit, Frei-
zeit, Mobilitdt oder Arbeitswelt zeigen die Autorinnen und
Autoren exemplarisch auf, wo Einfallstore fur Missbrauch vor-
liegen konnten und wie der Worst Case durch geeignete und
effektive Schutz- und Abwehrmechanismen in einen Best Case
bereits von Beginn an umgeleitet und damit letztlich verhindert
werden kann. Um ein grundlegendes Verstandnis fur Missbrauch
im Zusammenhang mit KI-Technologie zu schaffen, gehen die
Autorinnen und Autoren zunachst der Frage nach, was Miss-
brauch von Technologien — und im Speziellen von KI-Technolo-
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gien — uberhaupt ist (Kapitel 2.1). Missbrauch, und damit auch
die Ausfuhrung des Missbrauchs, lasst sich als , Zweckentfrem-
dung mit negativen Folgen” spezifizieren, bei dem fundamen-
tale Werte, wie korperliche und psychische Unversehrtheit,
(demokratische) Freiheiten und Rechte, Privatheit oder auch ma-
terielle und immaterielle Werte und die Umwelt verletzt werden.
Ausloser des Misshrauchs ist menschliches Handeln unterschied-
licher Akteure, wie Kriminelle oder Terroristen, deren Motor ver-
schiedenste Motive sein knnen. Grundsatzlich sind zuvorderst
folgende Fragen zu beantworten: Was ist zu schutzen? Welche
Angriffsszenarien sind denkbar? Welche SchutzmaBnahmen
sind maglich, angemessen und zulassig? Basierend auf diesen
Antworten und den daran anschlieBenden Analysen lassen sich
konkrete SchutzmaBnahmen ableiten (Kapitel 2). Dabei emp-
fiehlt es sich auch, die verschiedensten Motive, Tatertypen sowie
deren Angriffsziele genauer zu analysieren (Kapitel 2.2). Dieser
Perspektivenwechsel, sich in die Rolle der Tétertypen hinein-
zuversetzen und zu antizipieren, wie diese versuchen konnten,
den Missbrauch zu ihrem eigenen (finanziellen) Vorteil oder
sogar als Waffe zu nutzen, ermdglicht es, konkrete Schutzziele
hinter den Angriffszielen oder -szenarien zu erschlieBen (Kapitel
2.3). Daraus lassen sich im Weiteren verschiedenste Schutz- und
AbwehrmaBnahmen — technologische wie organisatorische —
fur einen zuverldssigen Schutz von KI-Systemen ableiten (Kapitel
2.4), die sowohl auf Systemen mit Kunstlicher Intelligenz wie
Anomalieerkennung, Video- und Spracherkennung oder Identi-
tatserkennung als auch auf Systemen ohne Kunstliche Intelligenz
beruhen kénnen. Die theoretischen Uberlegungen zum Miss-
brauch und zu méglichen SchutzmaBnahmen werden in Kapitel
3 anhand konkreter Anwendungsfalle wirklichkeitsnah dar-
gestellt. Somit wird ein Einblick vermittelt, wie und wo Miss-
brauch schon heute oder in kommenden Jahren Realitat werden
konnte und welche konkreten und geeigneten MaBnahmen je-
weils abzuleiten waren. Mit dieser Fokussierung auf das Thema
Misshrauch von KI-Systemen leistet das Paper einen wichtigen
Beitrag, sich gegen Missbrauchsversuche zu wappnen. Auch
wenn eine Gesamtstrategie fur geeignete Schutzund Abwehr-
maBnahmen seitens des Papers nicht geleistet werden kann,
er6ffnen die vorgestellten Grundsatzuberlegungen sowie kon-
kreten MaBnahmen Perspektiven fur reale HandlungsmaBnah-
men. Damit wird zugleich ein Orientierungsrahmen vorgegeben,
Misshrauch von KI-Systemen strategisch wie methodisch anzu-
gehen mit dem Ziel, Missbrauch effektiv vorzubeugen und ent-
gegenzuwirken.
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2030: Physischer Sicherheitsmark
auf 216 Milliarden Dollar geschatzt

Laut einem neuen Bericht von
Grand View Research, Inc. wird
der weltweite Markt fiir physi-
sche Sicherheit bis 2030 vor-
aussichtlich 216,43 Mrd. USD
erreichen und dabei eine CAGR
von 6,8 % zwischen 2023 und
2030 verzeichnen. Mangelnde
physische Sicherheit fiihrt zu
einer hoheren Anzahl von Ein-
briichen und Diebstahlen.
Daher hat die Sicherung der
physischen Umgebung und
einzelner Vermégens- werte,
einschlieBlich teurer tech-
nischer Gerate, an Bedeutung
gewonnen und treibt das
Marktwachstum an.

Die zunehmende Sensibilisierung fiir
die Sicherung der Umgebung in den
sich entwickelnden Volkswirtschaften
hat zu einem Anstieg des Einsatzes
von IP-basierten Kameras in Wohn-
gebieten sowie in Geschaftskomple-

xen und Biros gefiihrt. Dariiber hin-
aus treiben zunehmende Terrordro-
hungen, Grenzstreitigkeiten und
Flichtlingskrisen die  Einfiihrung
strenger  SicherheitsmaBnahmen
voran und férdern so das Markt-
wachstum.

Im Februar 2022 stellten die Forscher
beispielsweise fest, dass Hangzhou Hik-
vision Digital Technology Co., Ltd, einer
der weltweit flihrenden Hersteller inno-
vativer  Videoiiberwachungssysteme
und -lésungen, die Tande- mvu-PTZ-Ka-
meraserie eingefiihrt hat, die PTZ- und
Bullet-Kamerafunktionen in einem ein-
zigen Gerat vereint. Diese Kameras
kénnen weite Bereiche (iberwachen
und einzelne Sicherheitsvorfalle her-
anzoomen, wahrend sie gleichzeitig die
Aufmerksamkeit auf beide Sichtweisen
lenken. Diese Kameras wiirden auch in
Geschéfts- und Wohnkomplexen einge-
setzt werden, um die Terrorgefahr zu
verringern und die physische Sicherheit
auf dem Gelande zu erhohen.

Besorgnis liber
Cyber-Anfalligkeit

Analysten sind jedoch der Meinung,
dass die zunehmende Konvergenz
von IT- und OT-Technologien poten-
ziell die Besorgnis ber eingebaute
SicherheitsmaBnahmen, die in ein
Netzwerk integriert werden, ver-
starkt. Da es sich bei Netzwerk-Vi-
deorekordern (NVRs) und [P-basier-
ten Uberwachungskameras um Netz-
werkgerdte handelt, sind sie anfallig
flr das Eindringen in ein System als
Zielvektor. Darlber hinaus bieten Ka-
mera und Biometrie robuste physi-
sche Sicherheitsvorteile. Es wird
jedoch erwartet, dass diese Gerate in
einem wachsenden Bedrohungs-
umfeld weiterentwickelt werden, um
die Sicherheit fir den Einsatz im
Netzwerk einer kritischen Infrastruk-
tur zu gewahrleisten.

Daher wird die Sicherung des konver-
gierten IT- und OT-Netzwerks zu einer
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der wichtigsten Prioritaten fir meh-
rere Unternehmen. So hat beispiels-
weise die Insightcyber Group, Inc.im
November 2021, ein Unternehmen,
das physische und Cyber-Systeme
zum Schutz von Unternehmen anbie-
tet, ein Kl-gesteuertes physisches Si-
cherheitsgerat  fiir - verschiedene
Branchen wie das Transportwesen,
die Fertigungslieferkette und andere
entwickelt. Das physische Sicher-
heitsgerat verfiigt Uber eine breite
Palette von OT-Maschinen und IT-
Hardware-Technologien, die allen
Kunden, Mitarbeitern und Ver-
mogenswerten des Unternehmens
mehr Sicherheit und Schutz bieten
wirden.

Videoanalytik und
maschinelles Lernen

Der technologische Fortschritt bei
physischen Sicherheitssystemen wie
Videoanalyse und maschinelles Ler-
nen wird voraussichtlich den Ge-
samtmarkt  antreiben.  Darlber
hinaus gewinnt auch die Hardware
an Zugkraft, was zu einer erhebli-
chen Verbesserung der bestehenden
Uberwachungskamerasysteme fiihrt.
Im April 2022 brachte beispielsweise
Matrix Comsec, ein Anbieter von Si-
cherheitslosungen, eine neue 8MP-
Dome-IP-Kamera auf den Markt, die
fir groBe Organisationen und Pro-
jektumgebungen entwickelt wurde.
Die Kameras eignen sich fiir die
Uberwachung von AuBen- und In-
nenbereichen und sind damit ideal
fiir moderne Unternehmen.

Darlber hinaus fiihrte Grand View
Research im Marz 2022 Axis Com-
munications als Beispiel fiir ein Un-
ternehmen an, das eine leichte
Bullet-Kamera auf den Markt ge-
bracht hat - die Axis M2036-LE, die
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Der physische Sicherheitsmarkt bis 2030

Quad-HD 1440p und einen horizon-
talen Blickwinkel von 129° bietet
und maschinelles Lernen und Deep
Learning unterstitzt. Diese Ange-
bote haben Kunden und Unterneh-
men dazu verleitet, sich von den
Vorteilen mehrerer vernetzter Kame-
ras fiir Sicherheitsvorgange zu tiber-
zeugen, was das Marktwachstum
ankurbelt.

loT als treibender
Faktor fiir das Wachstum

Die Nutzung der loT-Technologie zur
Verbesserung der physischen Sicher-
heit wird voraussichtlich ein potenziel-
ler  Faktor sein, der das
Marktwachstum vorantreibt. Das loT
bietet verschiedene Moglichkeiten zur
Verbesserung der physischen Sicher-
heit und des Zugangskontrollsystems.
Die angeschlossenen Sensoren und
Gerdte sowie das automatische
Alarmsystem erhdhen die Effektivitat
der Sicherheitsprodukte und bieten ro-
buste Fahigkeiten wie intelligente
Uberwachung, Manipulationsalarm,
Perimeterschutz und Fahrzeugverfol-
gung unter anderem. Daher wird er-
wartet, dass die technologische
Entwicklung und ihr exponentielles
Wachstum die Marktdynamik des
Marktes fiir physische Sicherheit wah-
rend des Prognosezeitraums positiv
beeinflussen werden. Im Oktober
2022 brachte beispielsweise das ame-
rikanische Cybersicherheitsunterneh-
men Viakoo Inc. die Action Platform
auf den Markt, eine automatisierte
loT-Gerateverwaltungsplattform zur
Verwaltung, Sicherung und Aktualisie-
rung von Firmware, zur Sicherstellung
der Einhaltung von Gerdtepasswor-
tern und zur Bereitstellung von loT-
Gerétezertifikaten. Die Plattform
ermdglicht es Unternehmen, Sicher-

heitsllicken in vernetzten Systemen zu
erkennen und zu beheben und die Si-
cherheit dieser Geréte zu gewahrlei-
sten. Solche innovativen Lésungen
und ihr Einsatz in der Region treiben
das Wachstum des Marktes fiir physi-
sche Sicherheit voran.

Highlights des Marktberichts
zur physischen Sicherheit

Videoliberwachungssysteme waren
2022 marktfihrend, da diese Systeme
eine kontinuierliche Uberwachung in
Echtzeit ermdglichen und die Gefahr
von Diebstahlen verringern helfen. Es
wird erwartet, dass die Systemintegra-
tion den Markt wahrend des Progno-
sezeitraums aufgrund von Fak- toren
wie strengen Vorschriften und der
Nachfrage nach kostengiinstigen Sy-
stemen dominieren wird.

Das Privatkundensegment wird vor-
aussichtlich die hochste CAGR wah-
rend des Prognosezeitraums verzeich-
nen, da die Verbraucher MaBnahmen
ergreifen, um ihre Vermdgenswerte
vor potenziellen Bedrohungen zu
schitzen

Nordamerika dominierte den Markt
im Jahr 2022 und wird voraussichtlich
auch wahrend des Prognosezeitraums
dominant bleiben. Die Prdsenz von
wichtigen Anbietern im Markt fiir phy-
sische Sicherheit wie Cisco Systems,
Inc., Honeywell International, Inc. und
Pelco ist in erster Linie fir das Markt-
wachstum in dieser Region verant-
wortlich. Unternehmen in der Region
setzen zunehmend physische Sicher-
heitslésungen ein, um Identitdtsdieb-
stahl, Cyberangriffe und Wirtschafts-
spionage zu verhindern sowie Daten-
sicherheit und Datenschutz zu ge-
wahrleisten, um die Geschaftskon-
tinuitat zu erleichtern.




Aus der Praxis

Sicheres, zweites Zuhause fiir Schiiler

Net2 Zutrittskontrolle sichert eines der altesten Internate GroBbritanniens

Die Christ's Hospital School
hat eine lange Geschichte. Im
November 1552 offnete sie
zum ersten Mal ihre Tiiren fiir
380 Schiiler, die sich damals in
der Newgate Street in London
befand. Konig Edward VI.
wurde zum Schirmherrn und
Griinder der Schule, da er sich
dafiir einsetzte, dass wohl-
tatige MaBnahmen ergriffen
wurden, um den Armsten Lon-
dons Kleidung, Unterkunft und
Bildung zukommen zu lassen.
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Im Jahr 1902 wurde in Horsham ein
neues Gelédnde erworben, auf dem
sich die renommierte Schule heute
befindet, nachdem der alte Standort
in London abgerissen und neu auf-
gebaut worden war. Das Christ's Hos-
pital ist im Vereinigten Konigreich
weithin bekannt fiir sein hervorragen-
des Bildungsprinzip und die Vielfalt
der Schiilerschaft.

Das altehrwiirdige Internat hat es
sich zur Aufgabe gemacht, auch wei-
terhin Menschen mit unterschiedlich-
stem Hintergrund die Moglichkeit zu
geben, zusammenzukommen und
sich zu entfalten.

Im Jahr 2022 musste die Schule ihr
Sicherheitssystem durch eine neue
Lésung ersetzen, die einfach zu ver-
walten ist und die Sicherheit des Ge-
landes, der Mitarbeiter und der
Schiiler gewahrleistet.

Vistec Systems Ltd, ein Anbieter inte-
grierter Sicherheitssysteme mit Sitz in
Crawley, West Sussex, stellte sich die-
ser Herausforderung. David Kennedy,
Housekeeping and Security Manager
im Christ's Hospital, war sehr erfreut
tiber die Zusammenarbeit mit Vistec
aufgrund der Zuverldssigkeit und des
ausgezeichneten Services.
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Anforderungen

Die Schule hat derzeit rund 900
Schiler, von denen Uber 95 % im In-
ternat untergebracht sind. Auf dem
Geldnde befinden sich 18 Internats-
gebdude, die alle unterschiedliche
Zutrittsberechtigungen  erfordern,
sowie die Schulgebaude, die Mensa
und andere Gemeinschaftsbereiche.
Das neue Sicherheitssystem der
Schule musste unbedingt in der Lage
sein, eine groBe Anzahl von Tlren
und Benutzern zu verwalten und
gleichzeitig eine einfache, benutzer-
freundliche Bedienung zu gewahrlei-
sten.

James Brookes, Betriebsleiter bei Vi-
stec, sagte: "Ich arbeite seit iber 12
Jahren mit Paxton-Systemen, und als
ich die Anforderungen fiir das
Christ's Hospital horte, wusste ich
sofort, dass Net2 die richtige Lésung
sein wiirde."

Net2 ist das Flaggschiff unter den
vernetzten Zutrittskontrolllésungen
von Paxton, das die Verwaltung
eines jeden Standorts vereinfacht.
Einfach zu bedienen und mit einer
Reihe von Funktionen, geht es iber
die Grundlagen der Steuerung der
Bewegungen von Personen in einem
Gebdude hinaus und bietet Vorteile
wie Gebdudekontrolle und System-
integration. Das Net2-System ist
leicht skalierbar und damit perfekt
auf die Bedirfnisse der Schule abge-
stimmt.

James fahrt fort: "Bei dieser Instal-
lation gab es einige Herausforderun-
gen zu bewadltigen, darunter die
Notwendigkeit, die vorhandene Ver-
kabelung zu nutzen, der begrenzte
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Platz fiir die Lagerung der Hardware
und vor allem die Zeit! Wir mussten
Uiber 280 Leser und alle unterstiit-
zenden Net2 plus Zutrittskontroll-
gerdte in nur sechs Wochen instal-
lieren, wéhrend die Studenten in den
Sommerferien waren. Dank der ein-
fachen Installation des Net2-Systems
und der gelegentlichen Hilfe des
technischen Support-Teams von Pax-
ton konnten wir das schaffen!"

Lésung

David, der fir die Sicherheitsent-
scheidungen in der Schule verant-
wortlich ist, hat bereits bei einer
friheren Tatigkeit Erfahrungen mit
Net2 gesammelt und freute sich
Uber den Vorschlag, es auch im
Christ's Hospital einzusetzen. Er
sagte: "Ich wusste, dass Net2 eine
gute Wahl fiir einen Standort dieser
GroBe ist, und dieses Mal durften wir
die Net2 Marine-Leser installieren.
Ich hatte sie installiert gesehen, als
ich meine Frau von der Arbeit ab-
holte, und dachte, dass ich sie ein-
fach haben muss. Sie sind nicht nur
optisch ansprechend, sondern zeigen
auch klar und deutlich an, wo sich
die Tir befindet und ob der Zutritt
gewahrt oder verweigert wurde. Ich
kann nur Gutes iber sie sagen.

Das neue Sicherheitssystem des
Christ's Hospital ermdglicht ein ein-
faches Ein- und Auslesen aller Tiren
und trégt so zur Sicherheit des
Standorts und seiner Mitarbeiter und
Studenten bei. Da jeder Nutzer sei-
nen Transponder anwenden muss,
um ein Gebaude zu betreten oder zu
verlassen, kann die Net2-Software
umfassende Berichte dartiber erstel-
len, wie viele Personen sich in einem
bestimmten Gebaude aufhalten, und

Sicherheitslosung fiir Internat

im Notfall sogar den Standort be-
stimmter Nutzer ermitteln.

Die Schule verfugt auch Uber ein
ausgekliigeltes Alarmsystem, um die
Sicherheit der Schiiler zu gewahrlei-
sten; das Sicherheitsteam wird be-
nachrichtigt, wenn Schiler ihre
Schlafsdle auBerhalb der Offnungs-
zeiten verlassen. Wenn ein Schiler
nach einer bestimmten Zeit seinen
Net2-Transponder an einem Leser
anwendet, um das Gebaude zu ver-
lassen, wird im System ein Alarm
ausgeldst, und das Sicherheitsteam
weiB, wer versucht, das Gelande zu
verlassen (und von welchem Ge-
baude aus er es versucht).

Um den besonderen Anforderungen
der Schule gerecht zu werden, wur-
den auBerdem mehrere Tastaturen
an den AuBentiiren der betreffenden
Gebaude installiert, um Schilern, die
in den Oster- und Sommerferien vor-
iibergehend den Zutritt und den
Austritt zu ermdglichen. Die Schiiler
erhalten PINs anstelle von Transpon-
dern, die sonst verloren gehen oder
nicht zuriickgegeben werden kon-
nen. Die Verwendung von PINs an-
stelle von Transpondern spart der
Schule Zeit, Verwaltungsaufwand
und Geld, wenn die Schiler am Ende
des Schuljahres abreisen.

James von Vistec fiigt hinzu: "Um die
Herausforderung des begrenzten
Platzes zu meistern, haben wir den
Net2 plus 1 Tircontroller im Bau-
gruppen-Format  verwendet und
mehrere davon in einem einzigen
Haydon-Netzteilschrank installiert,
um den fiir die Installation benétig-
ten Wandplatz zu minimieren. Dies
ist ein weiterer Grund, warum Net2
die beste Option flir diesen Standort
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Aus der Praxis

war; seine Flexibilitdit ermdglicht es
uns, es zu unserem Vorteil zu nutzen."

Ergebnis

Das Net2-System ist seit September
2022 im Einsatz, und die Schule be-
richtet von nur wenigen Anlauf-
schwierigkeiten. Alle Mitarbeiter,
Schiller und Systemadministratoren
sind begeistert, wie einfach die Net2-
Zutrittskontrolle zu bedienen ist, und
haben sich mit allen Funktionen ver-
traut gemacht. Es gibt nun Plane, das
bereits umfangreiche System weiter
auszubauen, um alle Innentiren in
den oberen Stockwerken der Inter-
nate zu sichern.
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Infobox Ergebnis

e Finfaches, benutzerfreundliches Zu-
gangskontrollsystem

o Flexible Token/PIN/Credentials fiir un-
terschiedliche Anforderungen

e Optisch ansprechende Hardware zur
Anpassung an die Gebaudeasthetik

o Skalierbare Losung fiir zukiinftige Er-
weiterungen

Verwendete Produkte von Paxton

Objekttyp Ausbildung: Internat
StandortHorsham, GroBbritannien
Anzahl der Nutzer/Tiiren

e 1350 Nutzer

e 144 Tiiren
Gewiinschte Losung

o Ersetzen des veralteten Sicherheits-

systems ‘
o Einfacher Zugang und Ausstieg fiir ® Net2 plus 1 Tirsteuerungen
Personal und Studenten e PROXIMITY Marine-Leser

o Aufrechterhaltung eines hohen Si- ® Proximity KP75 Leser mit Tastatur MI-

cherheitsniveaus fiir einen groBen ~ FARE® im Edelstahl-Design
Standort o Net2 software
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10 Griinde, warum eine
Automatiktiir offen steht

Automatiktiiren sind eine be-
queme und effiziente Art der Ein-
gangskontrolle.  Sie  bieten
schnellen Zugang und befreien
Benutzer von der Notwendigkeit,
eine Tiir manuell zu 6ffnen oder
zu schlieBen. Trotzdem kann es
vorkommen, dass eine Auto-
matiktiir offen steht, obwohl sie
geschlossen sein sollte. In diesem
Blogartikel haben wir zehn még-
liche Griinde zusammengefasst,
warum das der Fall sein konnte.

—_

. Technischer Defekt: Wie jede mecha-
nische Vorrichtung kann auch eine
Automatiktir aufgrund von Ver-
schlei oder mechanischen Fehlern
nicht ordnungsgemaB funktionieren.
Dies kann dazu fiihren, dass sich die
Tlr nicht vollstandig schlieBt oder
nach selbstandiger Erkennung der
Stérung auf geht und offen bleibt.

2. Stromausfall: Automatiktiiren bendti-
gen Strom, um sich zu 6ffnen und zu
schlieBen. Wenn es zu einem Strom-
ausfall kommt, kann die Tir in ihrer
aktuellen Position stecken bleiben
oder Uber einen Notakku auf gehen
und aus Sicherheitsgriinden offen
stehen bleiben.

3. AusgelGste Sensoren oder (friher)
Lichtschranken: Automatikttiren ar-
beiten mit Sensoren, die Bewegun-
gen erfassen und die Tir
entsprechend 6ffnen oder schlieBen.
Wenn diese Sensoren ausgeldst oder
verschmutzt sind, kénnen sie Fehl-
funktionen verursachen, die dazu
fiihren, dass die Tiir offen bleibt.

4. Storungen durch andere Gerdte oder
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Rund um die Tir

Umgebung: Elektronische Gerdte
oder parallel fihrende Kabelleitun-
gen, falsch angeschlossene Zutritts-
kontrollen kénnen die Sensoren von
Automatiktlren stdren oder einen
Dauer-Auf-Impuls auslésen und dazu
flihren, dass die Tiir offen bleibt.

5. Falsch konfigurierte Einstellungen: Au-

tomatikttiren haben verschiedene
Einstellungen, wie beispielsweise die
Zeitdauer, die es braucht, um die Tir
zu offnen oder zu schlieBen. Wenn
diese Einstellungen falsch konfiguriert
sind, kann dies dazu flihren, dass die
Tiir offen bleibt.

6. Schwache Batterien: Automatikttiren,

die mit Notbatterien betrieben wer-
den, kénnen offen bleiben, wenn die
Akkus bereits zu schwach sind oder
ausgetauscht werden missen.

. Stérungen durch Umweltfaktoren:

Eine Umgebung mit starkem Wind,
starkem Regen oder Schnee kann
dazu fiihren, dass sich eine Auto-
matiktlr nicht vollstandig schlieBt
und offen bleibt. Auch unglinstige
Sonneneinstrahlung kann zu Stérun-
gen an den Sensoren fihren.

. Manuelle Eingriffe: Wenn Benutzer

manuell versuchen, die Tir zu 6ffnen
oder zu schlieBen, kann dies dazu

fiihren, dass sie in der falschen Posi-
tion verbleibt und offen bleibt. Wenn
der Programmschalter manuell auf
,Dauer-Auf” gestellt ist, bleibt die
Ttire auch offen. Das geschieht oft
durch Bedienpersonal.

9. Veraltete Technologie: Wenn die Au-
tomatiktir veraltet ist, kann sie anfal-
liger fiir Fehtfunktionen sein und dazu
fiihren, dass sie bei Storungen offen
bleibt.

10. Falsche Installation: Eine schlechte
Installation kann dazu flhren, dass
die Automatiktiir nicht ordnungs-
geméB funktioniert und offen bleibt.
Auch nachtrégliche Reflexionen
durch Umgebungsénderungen nach
der Montage (zB. Teppich im Wind-
fang) kann zu St6rungen damit zu of-
fenen Tiren flhren..

Fazit

Obwohl Automatikttiren eine bequeme
und effiziente Art der Eingangskontrolle
sind, kdnnen sie aufgrund verschiede-
ner Faktoren offen bleiben. Eine griind-
liche Wartung und regelmaBige Uber-
prifung der Tiir kann dazu beitragen,
dass sie immer ordnungsgemaB funk-
tioniert. Wenn Sie auf Probleme stof3en,
sollten Sie einen Experten hinzuziehen,
um eine schnelle Losung zu finden.
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Hornetsecurity
QR-Code Phishing mit
neuer Technologie

Der Cybersecurity-Anbieter Hornetse-
curity bringt zwei neue Tools - den QR
Code Analyzer und Secure Links - zur
Bekdmpfung wachsender Cyber-Be-
drohungen auf den Markt. Damit rea-
giert  Hornetsecurity —auf  die
zunehmende Anzahl gefalschter QR-
Codes und die anhaltende Bedro-
hung durch Phishing, das 40 Prozent
aller Cyber-Angriffe ausmacht.

Hornetsecurity stellt auBerdem eine
neue automatisierte Losung fiir die
Migration von Postfachern vor. Damit
kénnen Partner Microsoft 365 effi-
zient und sicher in der Cloud fir ihre
Kunden einsetzen und betreiben. Dar-
Uber hinaus hat der Cybersecurity-
Spezialist sein  Partnerprogramm
vereinfacht, damit Partner gleicher-
maBen und zentral an Projekten und
dem MSP-Business arbeiten kénnen.

QR-Code-Analyse und
E-Mail-Link-Checks

Untersuchungen des Hornetsecurity
Labs haben ergeben, dass Cyberkri-
minelle immer haufiger QR-Codes in
E-Mails verwenden, um an vertrauli-
che Daten zu gelangen. Um dieser
neuesten Bedrohung zu begegnen,
erweitert Hornetsecurity seine Advan-
ced Threat Protection und 365 Total
Protection Suite fir Microsoft 365 mit
dem QR Code Analyzers. Diese einzig-
artige Technologie ermittelt, ob QR-
Codes auf bosartige Websites
verweisen, und findet versteckte QR-
Codes, die beispielweise in Bildern
eingebettet sind.

Die Einflhrung des Features ‘Secure
Links" wird ebenfalls dazu beitragen,
Cyberangriffe, insbesondere Ransom-
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ware-Versuche, zu verhindern. Der
neue Service ldsst alle E-Mail-Links
durch ein sicheres Web-Gateway lau-
fen, bevor der Empfanger den Link
6ffnen kann.Die beiden neuen Tech-
nologien geben Unternehmen und
ihren Mitarbeitenden die Gewissheit,
dass ihre E-Mail-Kommunikation si-
cher ist. Daniel Hofmann, CEO von
Hornetsecurity, sagt: "Hornetsecurity
hat das Ziel, neuen Cybersecurity-Be-
drohungen zuvorzukommen. Unsere
Kunden sollen richtig vorbereitet sein.
Denn Phishing-Angriffe und ge-
falschte QR-Codes nehmen wesiter zu.
Wir freuen uns daher, einzigartige
Technologien auf den Markt zu brin-
gen, die diesen standig wachsenden
Bedrohungen Einhalt gebieten. Die
Tools QR Code Analyzer und Secure
Links helfen Unternehmen dabei, Cy-
bersecurity-Angriffe auf sichere, zu-
verlassige und kosteneffiziente Weise
zu bekdmpfen."

Mailboxen sicher
und effizient migrieren

Das neue Mailbox Migration Tool ist
die Reaktion von Hornetsecurity auf
die Herausforderungen, mit denen
Partner bei der Ubertragung von Post-
fachern von On-Premise-Umgebun-
gen in die Microsoft 365-Cloud
konfrontiert waren. Jetzt kénnen Hor-
netsecurity-Partner die Mailboxen
ihrer Kunden sicher, effizient und zeit-
sparend migrieren und dabei die Si-
cherheit von Microsoft 365 tiber 365
Total Protection bieten.

Smart IT Alliance

Welche Risiken bestehen
bei einer Provision durch
Kadena?

Kadena ist ein dezentrales Block-

chain-Netzwerk, das tiber den Proof-
of-Work-Algorithmus aufgebaut ist
und Miner fir Transaktionen belohnt.
Es kann jedoch Risiken geben, z.B.
falsche Algorithmen und Netzwerke,
unerwartete Gebiihren oder hohe
Aufschldge, fehlende Berechnung der
Gewinne, unethische Profitgier, fal-
sche Werkzeuge usw. Daher ist es
wichtig, dass Miner griindlich recher-
chieren und verstehen, was sie tun,
bevor sie sich fiir einen Mining-Pool,
einen Miner oder eine Technologie
entscheiden.Beim Krypto Mining sind
Provisionen eine wichtige Kom-
ponente. Durch sie kénnen Miner
Coins mit Gewinn verdienen. Es be-
stehen jedoch Risiken, die man ken-
nen sollte. Kadena ist eine dezentrale
Blockchain, die auf dem Proof-of-
Work-Algorithmus basiert. Sie unter-
stlitzt intelligentes Vertragsmanage-
ment, Smart Payments sowie Krypto-
management und bietet ein verbes-
sertes Mining-Erlebnis. Der Grund-
gedanke hinter Kadena ist es, Miner
dafiir zu belohnen, dass sie die Block-
chain validieren und sichern. Daher
gibt es eine Provision firr jede vor-
genommene Transaktion, die ein
Miner durchfiihrt.

Bei der Vergabe von Provisionen Uber
Kadena gibt es jedoch gewisse Risi-
ken, die beriicksichtigt werden mus-
sen. Zuerst mlssen Miner sicher-
stellen, dass ihr Computer den richti-
gen Algorithmus ausfiihrt und alle Pro-
tocolle befolgt. Wenn sie den falschen
Algorithmus verwenden, konnen ihre
Ergebnisse nicht validiert werden, was
zu finanziellen Verlusten fiihren kann.
AuBerdem besteht das Risiko, dass sie
sich auf dem falschen Netzwerk befin-

den, was ernster sein kann, da es die
Sicherheit der Netzwerktransaktionen

beeintrachtigen kann. Ein weiteres Ri-
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siko besteht darin, dass Miner nicht
immer in der Lage sind, ihre erzielten
Gewinne zu berechnen. Wenn sie
zum Beispiel an einem Pool teilneh-
men, missen sie sicherstellen, dass
sie tatsachlich die Provisionen und

Barracuda-Studie
Massive Angriffe 2022
Email Security Trends Report 2023:

Angriffe in der DACH-Region mit
81% iiberdurchschnittlich hoch

Die Folgekosten eines Cyber-Angriffs per
E-Mail konnen fir Unternehmen extrem
teuer werden und im Durchschnitt auch
eine Million Dollar deutlich Ubersteigen.
Das zeigt eine internationale Studie, die
Cloud-Security-Spezialist Barracuda Net-
works in Auftrag gegeben und jetzt in sei-
nem Report , Email Security Trends 2023"
veroffentlicht hat. 75 Prozent der Unter-
nehmen weltweit wurden in den letzten
12 Monaten Opfer mindestens eines er-
folgreichen E-Mail-Angiffs. Bemerkens-
wert: In der DACH-Region liegt dieser
Wert mit 81 Prozent Uber dem Durch-
schnitt. Im Dezember 2022 wurden ins-
gesamt 1.350 Unternehmen mit 100 bis
2.500 Mitarbeitern in den USA, Australien,
Indien und Europa befragt. In Deutsch-
land, Osterreich und der Schweiz nahmen
150 Firmen an der Studie teil. Die groBten
Auswirkungen erfolgreicher Attacken via
E-Mail waren demnach im deutschspra-
chigen Raum mit 49 Prozent der Verlust
sensibler, vertraulicher oder geschaftskri-
tischer Daten, gefolgt von Ausfallzeiten
und Geschaftsunterbrechungen sowie der
Schadigung der Marke und des Unterneh-
mensrufs mit jeweils 45 Prozent. Dabei
gab es zwischen den Branchen bemer-
kenswerte Unterschiede. So waren bei-
spielsweise Finanzdienstleister besonders
vom Verlust wertvoller Daten und Gelder
durch Angreifer betroffen, wahrend in der
Fertigungsindustrie die Unterbrechung des
Geschaftsbetriebs an erster Stelle stand.
Fir Einrichtungen des Gesundheitswesens
waren die Wiederherstellungskosten fir
die schnelle Wiederinbe- triebnahme der
Systeme am wichtigsten. Unabhéngig von

Euro Security DACH 2-2023

Gebiihren erhalten, die ihnen zuste-
hen, und dass sie nicht durch uner-
wartete  Geblihren oder hohe
Aufschlage Uberrascht werden. Es ist
auBerdem wichtig sicherzustellen,
dass die Gewinne fair verteilt werden

GroBe und Branche waren im weltweiten
Vergleich jedoch Unternehmen, bei denen
mehr als die Halfte der Mitarbeiter remote
arbeitet, mit hheren Risiken und Repara-
turkosten konfrontiert, bei den befragten
Unternehmen im  deutschsprachigen
Raum liegt der Anteil der Remote-Arbeit
bei 40 Prozent. Die durchschnittlichen Fol-
gekosten des teuersten Angriffs haben in
Indien, Australien, den Nordics- und den
Benelux-Landern die 1-Million-Dollar-
Marke jeweils deutlich iiberschritten. Und
sie waren auch in der DACH-Region mit
979.752 Dollar enorm. Dabei sind nur 13
Prozent der befragten Firmenvertreter in
den deutschsprachigen Landern der Mei-
nung, dass die Kosten von E-Mail-Angif-
fen im vergangenen Jahr dramatisch
gestiegen sind, und 8 Prozent glauben
sogar, dass die Kosten schadlicher Angriffe
sinken — das ist der hochste Anteil im Lan-
dervergleich.

Unternehmen wissen um ihre
Sicherheitsliicken

Obwohl 22 Prozent der Unternehmen in
Deutschland, Osterreich und der Schweiz
ihre Ausgaben fiir die E-Mail-Sicherheit in
den letzten 12 Monaten insgesamt erhoht
haben, filhlen sich viele nach eigenem Be-
kunden noch nicht ausreichend vorberei-
tet. Die groBten Risiken sehen sie bei
Datenverlust (36 Prozent), Phishing (33
Prozent) und Smishing (31 Prozent). Nur
26 Prozent haben bereits in einen speziel-
len Schutz gegen Spear-Phishing investiert
und nur 37 Prozent haben computer-
gestlitzte Schulungen zum Sicherheits-
bewusstsein durchgefiihrt. Durch die
Investition in diese Losungen fiihlen sich
die Unternehmen dann besser auf Phis-
hing und Smishing vorbereitet.

,E-Mail ist ein vertrauenswiirdiger und all-
gegenwartiger - Kommunikationskanal,
und das macht ihn zu einem attraktiven
Ziel fur Cyberkriminelle. Wir gehen davon
aus, dass E-Mail-basierte Angriffe immer
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und andere Parties nicht unethisch
vom Mining profitieren. Miner soll-
ten auch wissen, dass sie die Risiken
und Preisaufschlage, die mit dem Mi-
ning-Prozess verbunden sind, ken-
nen missen.

raffinierter werden und die Tater Kl und
fortschrittliches Social Engineering einset-
zen, um an die gewiinschten Daten oder
den gewiinschten Zugang zu gelangen
und SicherheitsmaBnahmen zu umge-
hen”, sagt Don MacLennan, SVP, Enginee-
ring & Product Management, Email
Protection, Barracuda. E-Mail-basierte An-
griffe kdnnten der Ausgangspunkt fiir eine
breite Palette von Cyberbedrohungen
sein, darunter Ransomware, Informations-
diebstahl, Spyware, Krypto-Mining, andere
Malware und mehr. , Ein wachsendes Be-
wusstsein und Verstandnis fiir E-Mail-Ri-
siken und den robusten Schutz, den man
braucht, um sicher zu sein, wird der
Schliissel zum Schutz von Unternehmen
und ihren Mitarbeitern im Jahr 2023 und
dariiber hinaus sein.”

Methodik: Barracuda beauftragte das unab-
hangige Marktforschungsunternehmen Van-
son Bourne mit der Durchfilhrung einer
weltweiten Umfrage unter [T-Managem, lei-
tenden [T-Sicherheitsmanagern und Entschei-
dungstragern aus den Bereichen IT und
[T-Sicherheit. An der Umfrage nahmen 1.350
Personen aus einem breiten Spektrum von
Branchen teil, darunter Landwirtschaft, Bio-
technologie, Bauwesen, Energie, Regie-
rung,  Gesundheitswesen,  Fertigung,
Einzelhandel, Telekommunikation, GroB-
handel und andere. Die Umfrageteilnehmer
kamen aus den USA, Australien, Indien und
Europa. In Europa stammten die Befrag-
ten aus dem Vereinigten Konigreich,
Frankreich, der DACH-Region (Deutsch-
land, Osterreich, Schweiz), den Benelux-
Landern  (Belgien,  Niederlande,
Luxemburg) und den nordischen Lan-
dern (Danemark, Finnland, Norwegen,
Schweden). Die Umfrage wurde im De-
zember 2022 durchgefiihrt.

Der vollstandige Report unter
https://barracuda.com/email-
security-trends-report-2023
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Bedrohungslage

Wenn lhnen Namen wie Conficker, Sas-
ser und MyDoom einen Schauer iiber
den Riicken jagen, sind Sie nicht allein.
In der nicht allzu fernen Vergangenheit
hatten Computerviren, ob einfach oder
ausgekliigelt, die Macht, groBe und
kleine Organisationen lahmzulegen, da
Cyberkriminelle versuchten, Schaden
anzurichten und Beriihmtheit und
Reichtum zu erlangen. Fiir Sicherheits-
experten war der Schutz von Endpunk-
ten/Perimetern das A und O, wobei

Firewalls und Antiviren-Software die
erste Verteidigungslinie bildeten. Diese
Art von Malware gibt es zwar immer
noch, aber sie ist nicht mehr der Haupt-
angriffsvektor. Die Bedrohungsland-
schaft entwickelt sich standig weiter,
und mit der Zunahme von Man-in-the-
Middle (Session-Hijacking), SIM-Hak-
king und gezielten Phishing-Angriffen
werden anfallige Authentifizierungen,
einschlieBlich der Multi-Faktor-Authen-
tifizierung (MFA), ausgenutzt.

Genauso wie Antivirenprogramme nie
in der Lage waren, Systeme zu 100 %
vor Trojanern, Wirmern, Botnetzen,
Ransomware usw. zu schiitzen, gibt
es auch keine Phishing-sichere Lo-
sung, auBer hardwarebasierter PKI
und FIDO fiir den Moment. Es gibt je-
doch Mdglichkeiten, sich gegen Phis-
hing-Angriffe besser zu schitzen.
Leider ist die schwdchste Form des
Schutzes auch die am weitesten ver-
breitete - Passworter. Wenn Sie ein
Passwort erraten, kaufen oder sozial
manipulieren, haben Sie sofort Zu-
gang zu dem, was es "schitzt", sei
es ein Konto in sozialen Medien oder
ein unternehmenskritisches System.
Wenn es als wichtig genug erachtet
wird, um ein Passwort zu haben,
dann ist die Wahrscheinlichkeit groB,
dass es einen gewissen finanziellen
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oder sonstigen Wert fir das Unter-
nehmen hat, der ausgenutzt werden
kann.

Daher ist es naheliegend, eine wei-
tere Sicherheitsebene hinzuzufiigen,
so dass im Falle einer Verletzung des
Kennworts ein weiteres Hindernis zu
iiberwinden ist. Dies wird gemeinhin
als  Multi-Faktor-Authentifizierung
(MFA) bezeichnet, doch kann dies
eine falsche Bezeichnung sein, wenn
einer dieser Faktoren beispielsweise
ein schlecht verwaltetes Passwortpro-
gramm ist (NIST-Richtlinien werden
nicht befolgt und es gibt keine Lo-
sung fir das Passwortsicherheits-
management).  Angesichts  der
Schwache von Passwortern ist MFA
dieser Art in der Regel nur so sicher
wie der zweite Faktor. Obwohl sie

also potenziell sicherer ist als ein Ein-
zelpasswort, ist sie bei weitem nicht
so resistent gegen Phishing, und man
kénnte dariiber streiten, ob es sich
wirklich um MFA handelt.

Brute-Force-Angriffe zum Erraten von
Passwartern werden auch heute noch
eingesetzt, aber viele Cyberkriminelle
konzentrieren sich weniger darauf,
den Computer zu knacken, sondern
eher darauf, den Mitarbeiter durch
Techniken wie Spear-Phishing, BEC
(Business Email Compromise) und
Consent-Phishing zu manipulieren.
Das Ziel ist es, die Zielperson dazu zu
bringen, die bendtigten Informatio-
nen unwissentlich weiterzugeben.

Ein perfektes Beispiel daflr ist die
Ausnutzung der Selbstgefalligkeit im
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Zusammenhang mit Push-Benach-
richtigungen (gemeinhin als "Push-
Mudigkeit" bekannt). Push-Benach-
richtigungen werden zunehmend als
zweiter Faktor bei der Anmeldung
bei einem System oder bei einem
Kauf verwendet. In einer Nachricht
wird der Kontobesitzer aufgefordert,
die Nachricht zu akzeptieren, einen
einmaligen Code einzugeben oder
ein biometrisches Merkmal (iiber
den Fingerabdruckleser eines Mobil-
gerats) zu verwenden.

Cyberkriminelle haben gelernt, dass
das Bombardieren von Kontoinha-
bern mit Push-Benachrichtigungen
zu einer Ermiidung fiihren kann, die
dann dazu fihrt, dass der Konto-
inhaber ihrer Aufforderung nach-
kommt; denn wenn das mehrmalige
Drlicken von "Ablehnen" nicht dazu
fhrt, dass die Popups aufhéren,
dann vielleicht das Driicken von
" Akzeptieren". Wenn sie bereits im
Besitz des Benutzernamens und des
Passworts sind (die im Dark Web
leicht erhaltlich sind und zu sehr
niedrigen Preisen gehandelt wer-
den), kénnen sie tun, was sie wollen,
sei es eine Transaktion durchfiihren,
ein Konto leeren, Daten herunter-
laden oder ldschen. Wenn der Begiff
"trojanisches Pferd" in der Welt der
Cybersicherheit nicht schon ver-
geben wdre, ware er eine treffende
Beschreibung dessen, was Cyberkri-
minelle mit Push-Benachrichtigun-
gen anstellen.

Wenn also schlecht verwaltete Pass-
worter schwach sind und 2FA leicht
umgangen werden kann, stellt sich
die berechtigte Frage, wie es mit der
Authentifizierung weitergeht, vor
allem angesichts des Mangels an
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anerkannten Standards (obwohl ich
jedem empfehlen wiirde, einen Blick
auf FIPS 201 zu werfen, das vom
NIST veréffentlicht wurde). Die Rea-
litat sieht so aus, dass ein vielschich-
tiger und multifaktorieller
Authentifizierungsansatz ~ (MFA)
phishing-resistent sein muss. Je bes-
ser die Mitarbeiter geschult sind
(CUJO Al berichtete im Januar, dass
56 % der Internetnutzer jeden
Monat versuchen, mindestens einen
Phishing-Link zu 6ffnen) und je mehr
Faktoren vorhanden sind, desto si-
cherer sind Sie. Wie weit man auf der
Skala von Passwortern (nicht phis-
hing-resistent) bis zu PKI (die hdch-
ste Stufe der Authentifizierungs-
sicherheit) geht, hangt stark davon
ab, wo man in der Nahrungskette
steht und ob das Unternehmen als
hochwertiges Ziel wahrgenommen
werden konnte, sei es fiir sich selbst
oder wegen seiner Rolle in einer
breiteren und reichhaltigeren Liefer-
kette.

Die Realitét fiir die meisten Organi-
sationen jeglicher GroBe ist, dass un-
terschiedliche ~ Personen  und
Aufgaben unterschiedliche Sicher-
heitsstufen erfordern, so dass jede
eingesetzte MFA-Losung die Fahig-
keit haben muss, die Anwendung
von Berechtigungsnachweisen ent-
sprechend zu skalieren. Authlogics
Push MFA wurde mit Blick auf den
Endbenutzer entwickelt und gibt ihm
nitzliche Informationen an die
Hand, mit denen er eine fundiertere
Annahme-/Ablehnungsentscheidung
treffen kann. AuBerdem kénnen sie
nach der Ablehnung einer Anmel-
dung einfach auf den Grund tippen,
und der Push-Midigkeitsschutz wird
automatisch aktiviert.

Bedrohungslage

Im dritten Quartal 2022 meldete die
Anti-Phishing  Working ~ Group
(APWG) 1.270.883 Phishing-An-
griffe, den schlimmsten jemals von
der Gruppe verzeichneten Wert. Der
Grund dafir ist einfach: Phishing
funktioniert. Es ist zu erwarten, dass
die Zahlen 2023 weiter steigen wer-
den. Der Einsatz der richtigen MFA
als Teil einer umfassenden Sicher-
heitsstrategie kann jedoch den noti-
gen Widerstand leisten, um immer
raffiniertere, hartnackigere und tiber-
zeugendere Angriffe abzuwehren.

Autor: Steven Hope,
Produktleiter MFA bei Intercede
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Besserer Schutz
gegen Angriffe

Check Point Software stellt Quantum SD-WAN zum Schutz von Zweigstellen
vor und vereint hohe Sicherheit mit optimierter Internet-Konnektivitat

Check Point Quantum SD-WAN bietet umfassenden Schutz vor Zero-Day-, Phishing- und Ransom-
ware-Angriffen und liefert optimiertes Routing fiir Benutzer und iiber 10.000 Anwendungen

Check Point Software Technologies
Ltd., Anbieter von Cybersicherheits-
|6sungen, hat heute Check Point
Quantum SD-WAN vorgestellt, ein
neues Software-Blade in den Check
Point Quantum Gateways. Check
Point Quantum SD-WAN kombiniert
ein HochstmaB an Sicherheit mit op-
timierter Netzwerk- und Internetkon-
nektivitdt, um Zweigstellen vor
Cyberangriffen der fiinften Genera-
tion zu schiitzen.

In einer traditionellen Netzwerkarchi-
tektur wird der gesamte Datenver-
kehr durch das Rechenzentrum
geroutet, bevor er sein Ziel in der
Cloud erreicht, wodurch ein Engpass
entsteht, der die Leistung bremsen
kann. Um die Leistung zu verbessern
und die Kosten zu senken, verbinden
Unternehmen ihre Zweigstellen mit-
hilfe von SD-WAN-Technologie (Soft-
ware-defined Wide Area Network)
direkt mit der Cloud. Die meisten auf
dem Markt befindlichen SD-WAN-
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Technologien sind jedoch nicht auf Si-
cherheit ausgelegt. SD-WANs, die
Zweigstellen direkt mit dem Internet
verbinden, umgehen die traditionelle,
auf dem Rechenzentrum basierende
Sicherheit und setzen Zweigstellen
Cyberangriffen aus.

Laut dem jlingsten Miercom-Bericht
blockieren Check Point Quantum
Gateways 99,7 Prozent der neuen
Malware und Phishing-Angriffe und
verhindern Zero-Days und Ransom-
ware-Angriffe. Die Gateways werden
in den Zweigstellen eingesetzt und
bieten eine erschwingliche Ldsung,
die beste Sicherheit bietet und gleich-
zeitig die Konnektivitdt flr Benutzer
und iiber 10.000 Anwendungen op-
timiert.

Eyal Manor, VP Product Management
bei Check Point Software Technolo-
gies, sagt: ,Viele Unternehmen
haben in den letzten Jahren eine
Phase der beschleunigten digitalen

Transformation durchlaufen. Dienste
und Anwendungen wurden in die
Cloud migriert, was zu einer Verlage-
rung von der traditionellen Rechen-
zentrums-Konnektivitat hin zu einer
direkten Anbindung der Zweigstellen
an das Internet flihrte. Wahrend die-
ser Umstellung opferten viele Zweig-
stellen  robuste  Sicherheit ~ fir
Geschwindigkeit und Agilitat, was
das Risiko von Cyberangriffen und in-
konsistenten Sicherheitsrichtlinien er-
hohte. Mit Quantum SD-WAN von
Check Point erhalten Zweigstellen die
beste Sicherheit in einer konsolidier-
ten und kosteneffizienten Losung -
ohne dabei Kompromisse bei der
Konnektivitdt einzugehen.”

Zu den Funktionen von Check Points
Quantum SD-WAN gehéren:

¢ Kompromisslose Sicherheit fiir
Zweigstellen: Zweigstellen mis-
sen nicht mehr zwischen schneller
Konnektivitat und Sicherheit wah-
len. Quantum SD-WAN blockiert
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Besserer Schutz gegen Angriffe

99,7 Prozent der neuen Malware
und verhindert so alle Bedrohun-
gen flr Zweigstellen, einschlieB-
lich bekannter und unbekannter
Bedrohungen, DNS-Angriffe, Ran-
somware und Phishing.

Keine Zoom-Unterbrechungen
mehr: Robuste Sicherheit muss
der digitalen Transformation nicht
im Wege stehen. Mit sekunden-
schnellem Failover instabiler Ver-
bindungen fur
unterbrechungsfreie ~ Webkon-
ferenzen optimiert die Losung das
Routing fur tber 10.000 Anwen-
dungen und Benutzer und (iber-
wacht die Internetkonnektivitat
auf Latenz, Jitter und Paketver-
lust.

e Eine vollstandige SASE-Lo-
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sung: Mit der jiingsten Ergan-
zung seines Portfolios bietet
Check Point konsistente Sicher-
heit und Konnektivitét flr Benut-
zer und Zweigstellen. Die Kom-
bination von Quantum SD-WAN
und Harmony Connect (SSE) lie-
fert eine komplette Sicherheits-
und Internetzugangslésung
(SASE), die tber die Check Point
Infinity Cloud-Plattform verwaltet
wird.

+Angesichts der Tatsache, dass An-
wendungen heute Uber mehrere
Clouds verteilt sind, haben Unter-
nehmen, die immer noch den ge-
samten Datenverkehr durch das
Rechenzentrum leiten, um die Si-
cherheit zu gewahrleisten, Probleme

mit der Latenz ihrer Anwendungen,
was zu einer schlechten Benutzer-
erfahrung flhrt", erklart Bob Lali-
berte, ESG  Principal  Analyst,
Networking. ,Moderne IT-Umge-
bungen bendtigen SD-WAN-Ldsun-
gen, die es  Zweigstellen
ermdglichen, direkt auf Cloud-An-
wendungen zuzugreifen, ohne die
Sicherheit zu beeintrdchtigen. Check
Points Quantum SD-WAN verfolgt
einen Security-First-Ansatz fiir Netz-
werke, der es Unternehmen ermdg-
licht, sowoh! die Performance als
auch die Sicherheit zu optimieren,
um eine optimale Nutzererfahrung
zu gewahrleisten.”

Verfiigbarkeit: Check Point Quan-
tum SD-WAN ist ab sofort ver-
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Alarmsysteme

Texecom

Impaq S G3 Schock-Sensor
neu auf den Markt

Uniibertroffener Schutz vor Ein-
dringlingen der Stufe 3: Sicherheit
auf hochstem NiveauPerimeter-
schutz auf der nachsten Stufe.

Der neue Impaq S G3 bietet eine vol-
lig neue Leistung bei der Schock-
erkennung  mit der VIBER™
Accelerometer Technology fiir eine
klassenfiihrende und Gber die Stan-
dards hinausgehende Einbrucherken-
nung. Das Gerét erfillt die Anforde-

rungen der EN-Norm 3 fir Drittanbie-
ter und bietet die fir hochwertige
Wohn- und Gewerbeimmobilien er-
forderliche Asthetik, wahrend es
gleichzeitig extrem einfach zu instal-
lieren ist.

Die neue européische Norm fiir Er-
schitterungsmelder, EN50131-2-8,
schreibt strenge Leistungskriterien fir
ein breites Spektrum von Oberfla-
chenmaterialien vor. Der Impag S G3
ibertrifft diese Anforderungen und
wurde von Kiwa Telefication unab-
héngig zertifiziert."Wir freuen uns,
den neuen, einfach zu installierenden
Impaq S G3-StoBsensor in unser Port-

folio aufzunehmen. Dank seiner Fle-
xibilitat ist er die perfekte Wahl fir
Anwendungen, bei denen ein Wech-
sel zwischen Geraten der Giteklasse
2 und der Guteklasse 3 erforderlich
sein kann", so Michael Govier, Pro-
duktmanager. "Dartiber hinaus bietet
Texecoms  filhrende  integrierte
VIBER™ -Beschleunigungstechnolo-
gie eine viel hohere Genauigkeit bei
der Vibrationserkennung als die pie-
zoelektrische Technologie, wodurch
die Anzahl der Fehlalarme reduziert
wird; dies macht dieses Gerdt zum
perfekten Gerét fiir gewerbliche und
hochwertige Wohnbereiche.
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RFbeam

Neue Radarsensoren
fiir Verkehr vorgestellt

RFbeam hat das Portfolio seiner
24GHz und 61GHz Radarsensoren
mit dem K-MD7 um einen digitalen
24 GHz 2D-Radar Transceiver fir
Verkehrsanwendungen, sowie mit
dem digitalen V-LD1 um einen wei-
teren 61GHz Radar Distanzsensor
fur Fullstands- und andere Distanz-
messanwendungen erweitert.

Der neue Verkehrsradarsensor K-
MD7 basiert auf der gleichen Tech-
nologie wie der bereits bekannte
K-LD7-Sensor und ist eine Weiterent-
wicklung mit einer schmaleren An-
tenne und mehr Rechenleistung. Das
ermdglicht  hohere  Erfassungs-
abstande und die gleichzeitige Ver-
folgung mehrerer Objekte in einem
Abstand von maximal 300 m. Eine
breite Palette von Filterfunktionen
und Parametern hilft bei der Opti-
mierung der Sensorfunktionalitat fir
unterschiedliche Anwendungsanfor-
derungen.

Spezielle Kenntnisse in analoger
oder digitaler Signalverarbeitung
sind bei Neuentwicklungen nicht er-
forderlich, was die Markteinfiihrung
beschleunigt. Neben dem Sensor
wird auch ein Evaluation Kit zur Ver-
flgung gestellt, welches eine kom-
fortable  Parametrierung  und
Evaluierung des Sensors ermdglicht.

Mit dem K-MD7 Evaluierungs-Kit

dormakabo

Energleeffiziente Schiebetlr ST PRO Green

energlesparend, elegant und lelse
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sind Geschwindigkeits-, Abstands-
und Winkelmessung mdglich. Der
Sensor kann bewegte Objekte bis zu
einer Geschwindigkeit von 200 km/h
und einer Maximaldistanz von 300m
erfassen. Das Multi-Target-Tracking
der integrierten Signalverarbeitung
kann bis zu 8 Autos gleichzeitig ver-
folgen. Die Ziellistenausgabe erfolgt
Uber eine serielle UART-Schnittstelle
mit einer Updaterate von bis zu 34
Hz. Der Betriebsspannungsbereich
erstreckt sich von 3,2V bis 5,5V. Die
Erfassungsreichweite liegt typischer-
weise flir Personen bei 50m und fir
Fahrzeuge bei150m. Der Sensor ver-
fugt Uber eine einstellbare Detekti-
onszone, welche mit einem digitalen
Ausgang gekoppelt ist. Sobald sich
ein Ziel in dieser Zone befindet wird
der Ausgang geschaltet, was ideal
als Steuersignal flr Peripherie ver-
wendet werden kann.

Beim V-LD1 handelt es sich um einen
kleinen und preiswerten 61GHz
FMCW-Entfernungsmesssensor mit
ultrakleinen 12 mm x 16 mm SMD-
Formfaktor.

Mit diesem vollstandig digitalen HF-
Sensor sind prazise Distanzmessun-
gen mit mm-Genauigkeit méglich.
Die Ausgabe der Distanz erfolgt tiber
eine serielle Schnittstelle, wobei die
Updaterate vom Benutzer vorgeben
werden kann. Dies macht den Sensor
ideal flir sehr stromsparende Anwen-
dungen. Der Sensor benétigt ledig-

Sensoren
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1 ¥
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lich eine einzelne 1,8-V-Strom- ver-
sorgung, was in Kombination mit
dem kleinen SMD Formfaktor eine
sehr einfache Integration ermdglicht.

Die Strahlbreite des Moduls betragt
80 x 80 Grad, wobei eine Kunststoff-
linse zur Biindelung eingesetzt wer-
den kann. RFbeam bietet fir den
V-MD1 ein Evaluierungskit mit einer
solchen Linse an, die den Strahl auf
ca. 6 x 6 Grad fokussiert. Dies erhoht
die Detektionsdistanz erhoht und
unterdriickt Ziele ausserhalb des fo-
kussierten Bereichs, was perfekt fir
Tanknivellierungsanwendungen bis
maximal 50m geeignet ist.

Die Sensoren sowie die dazugehdri-
gen Evaluierungskits sollen ab Q2 /
2023 verfligbar sein




Cell Broadcast

Vodafone startet das neue
Katastrophen-Warnsystem

e Behdrden warnen ab 23.2. vor e Ausbau der Stationen:Vodafone ¢ Smartphone-Nutzer miissen die

akuten Gefahren wie Unwet-
tern, Branden, Erdbeben oder
Uberflutungen

vodafone.de

Donnerstag, 2

hat neue Technologie in allen
Mobilfunk-Stationen

26.500
eingebaut

wll 5C @m)

3. Februar

Uisl0IC

Reminder
Handly fit fur Cell

Am 23. Februar 2023, startet das neue
Katastrophen-Warnsystem 'Cell Broad-
cast' in Deutschland — und Vodafone ist
mit dabei: Der Netzbetreiber hat die neue
Technologie in seinem gesamten Mobil-
funk-Netz in allen 294 Landkreisen und
107 kreisfreien Stadten in Deutschland
implementiert. Eingebaut wurde Cell
Broadcast in allen Netzelementen — und
damit auch in den 26.500 Mobilfunk-
Stationen, die die Bevdlkerung vor Ort mit
Mobilfunk versorgen. Vodafone sieht in
Cell Broadcast eine sinnvolle Ergénzung

Broadcast?

zu vorhandenen Warnsystemen wie bei-
spielsweise Sirenen, Rundfunk, TV oder
Apps. ,Mit Cell Broadcast kann die Be-
volkerung ab dem 23. Februar in betrof-
fenen Gebieten gezielt und schnell per
Textnachricht auf mobilen Endgeréten
gewamnt werden — etwa vor Unwettern,
Branden, Erdbeben oder Uberflutungen.
Das gt fiir kommende sowie bereits ein-
getretene Katastrophen”, sagt Tanja
Richter, Netz-Chefin von Vodafone
Deutschland. Das neue Katastrophen-
Warnsystem Cell Broadcast war erstmals

neueste Software-Version der
kompatiblen Betriebssysteme
installieren

beim Warntag am 8. Dezember 2022
bundesweit getestet worden. Im Netz
von Vodafone hatte dieser Test sehr gut
funktioniert: Alle aktiven Mobilfunk-Sta-
tionen hatten das Warnsignal an die
empfangshereiten Endgerate verlasslich
ausgesendet — und das tiber alle Netz-
Technologien (GSM, LTE, 5G). Damit
wurde die erste bundesweite Testwar-
nung Uber das Vodafone-Netz in einem
Gebiet ausgeliefert, in dem mehr als 99
Prozent der Bevolkerung Deutschlands
wohnen und arbeiten.

Wichtige Erkenntnisse aus
dem bundesweiten Warntag

Wichtigste Erkenntnis nach dem Warn-
tag aus Vodafone-Sicht: Die Mobilfunk-
Gerdte sollten im Regelbetrieb ab 23.
Februar 2023 mit der jeweils neuesten
Software-Version derjenigen Betriebs-
systeme ausgestattet sein, die Cell
Broadcast unterstiitzen:
e i0S: jeweils neueste verflighare Ver-
sion fr alle Geréte ab iPhone 65
e Android: ab Version 11 aufwarts
Dringender Appell: Sofern die Smart-
phone-Nutzer die neuesten Versionen
dieser Betriebssysteme noch nicht auf
dem Endgerdt haben, sollten sie ein
entsprechendes Software-Update in-
stallieren. Zudem hat Vodafone die End-
geréte-Hersteller nach dem Warntag
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So funktioniert Cell Broadcast

11:00

Donnerstag, 8 Dezember

PN Achtung:
Warnmeldung fiir
das betroffene Gebiet

0 Behdrde erhilt Information
liber Gefahr

WIE ES FUNKTIONIERT

Alle Nutzer, deren Geréte in

einer Funkzelle im betroffenen
Gebiet eingebucht sind, erhalten
die Warnmeldung. Das geht auch,
wenn die Netze stark belastet sind.
Die Warnmeldung kommt direkt auf
dem eigenen Mobilgerat an.

Behorde legt das
Gebiet fest fiir das
die Warnung gilt

Alle Mobilfunk-
betreiber senden
die Warnung in das
betroffene Gebiet

VORAUSSETZUNGEN

M Gerit muss eingeschaltet

und empfangsbereit sein.

M Gerat muss mit Cell Broadcast

kompatibel sein. Das ist abhéngig von:
® Betriebssystem und Versionen
* Gerétehersteller

Cell Broadcast wird zukiinftig neben bereits bestehenden Warnmitteln wie Sirenen, Radio, TV und Apps zum Einsatz kommen.

Quelle: Vodafone

aufgefordert, das Speichern und er-
neute Anzeigen der Warnmeldungen
zu verbessern: Einige Smartphone-
Nutzer hatten die empfangene Cell
Broadcast-Nachricht beim bundeswei-
tenWarntag zundchst weggeklickt, um
sie wenige Minuten spater zu lesen
oder um den Alarmton zu beenden.
Dann lieB sich diese Nachricht aber
nicht mehr oder nur sehr schwer wie-
derfinden. Die Hersteller haben zuge-
sichert, das Speichern und das
Wiederauffinden der Nachricht im Re-
gelbetrieb zu erleichtern — durch ent-
sprechende Anpassungen im Handy-
Meni.

So funktioniert das neue
Warnsystem Cell Broadcast

Cell Broadcast ermdglicht es ab dem
23. Februar 2023 zunachst den Lan-
des- und Bundesbehérden in Deutsch-
land, Warnungen einfach, schnell und
zielgenau an eine groBe Anzahl von
Menschen gleichzeitig zu versenden —
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das ist ideal flir eine Alarmierung im
Notfall. Das System funktioniert so: Die
zustandigen Behdrden erhalten Kenntnis
Uber bevorstehende oder bereits einge-
tretene Katastrophen und legen ein Ge-
biet fest, fiir das die Warnung gilt. Diese
Informationen {ibermitteln sie an die
Mobilfunk-Betreiber und verschicken die
Warnmeldung als Cell Broadcast-Text-
nachricht Uber das Mobilfunk-Netz an
die Endgerate der Mobilfunk-Kunden.

Anders als bei einer SMS, aber ahnlich
wie beim Radio, empfangen alle Gerdte,
die in den Funkzellen der jeweiligen Re-
gion eingebucht sind, die Warnmeldung
— daher der Name Cell Broadcast. Je
nach Warnstufe geben die Gerdte sogar
im lautlosen Modus einen Warnton aus.
Das kann z. B. bei einer Warmnung vor
Naturgefahren (wie Hochwasser oder
Erdbeben), Unwetter (wie schwere
Stirme, Gewitter oder Hitzewellen),
Schadstoffaustritten, Krankheitserregern,
GroBbrénden oder weiteren akuten Ge-
fahren (wie Bombenentschérfungen) der

Fall sein. Cell Broadcast funktioniert auch
dann, wenn das Netz stark belastet ist
und ohne Datenverbindung. Auch ist es
nicht notwendig eine App zu installieren.
Voraussetzung fir den Empfang ist, dass
das Mobilfunkgerat (Handy, Smart-
phone, usw.) mit Cell Broadcast kom-
patibel sowie angeschaltet und emp-
fangsbereit ist.

Hintergrund: Nach der Hochwas-
ser-Katastrophe im Juli 2021 be-
schlossen Bund und Lénder die
Einfiihrung von Cell Broadcast
auch in Deutschland. Seitdem un-
terstiitzen die Mobilfunk-Betrei-
ber bei der Umsetzung des neuen
Warnsystems. Vodafone hat Cell
Broadcast bereits in anderen eu-
ropdischen Landern eingefiihrt
und hat auch in Deutschland in
den Detailfragen zu technischer
Umsetzung, Datenschutz und Si-
cherheitsanforderungen sowie
systemischen Prozessen beraten.
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