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Wenn der Kunde aufs Abstellgleis geschoben wird
Arlo mit dem Mehrheitseigner Netgear ist Anbieter von smarten Überwachungs-
kameras. Nach eigenen Angaben wurden 2022 21,6 Millionen Geräte ausgelie-
fert, verfügt das Unternehmen über 5,82 Millionen registrierte Konten und hat 
rund 877.000 Kunden im Abo-Bestand.  Arlo Kameras können zwar auch ohne 
Abonnement betrieben werden, haben aber in diesem Fall keine Konfigurati-
onsmöglichkeiten, die den Schutz von Grundstücken und den eigenen Wänden 
eines Kunden individuell erhöhen. Damit bietet diese smarte Sicherheitslösung 
dem Kunden dieselbe Funktionspallette, wie Marktbegleiter Ring, welches ein 
Amazon Unternehmen ist. Ohne Abonnement als kein Mehrwert zu generieren.  
Ohne Updates erhalten Kunden auch keine sicheren und funktionell angepassten 
Bedien- und Leistungsoptionen. Dieser Fakt bringt von diesem Jahr an, Benutzer 
von älteren Arlo-Produkten an Ihre Grenzen.  Denn seit Anfang des Jahres 2023 
verfolgt Arlo eine neue EOL Policy (End Of Life Policy) und schließt damit auf 
Dauer diese Produkte vom Support aus. Bestimmte Kameras bekommen bald 
also keinen Support mehr. Schon ab April werden einige Arlo Sicherheitslösungen 
nicht mehr unterstützt, bekommen keine Updates mehr und es werden Cloud-
Funktionen reduziert oder gar eingestellt. So gibt es den kostenlosen Cloud-
Speicher nicht mehr und auch Benachrichtigungs-E-Mails sollen dem Kunden 
nicht mehr zugestellt werden. Eine kalte Enteignung und sicher nicht so leicht 
für die Kunden zu akzeptieren. 
Zu verstehen wäre eine Veränderung eines Onlineservices, wenn die Qualität 
der Kamaeras bei der Videoüberwachung zu schlecht ist, die Funktionalität des 
Babyphones nur noch über Rauschen definiert werden kann oder wirklich ein 
Verschleiß bei der Hardware festzustellen wäre, aber einfach den Hahn zuzudrehen und vollendete Tatsachen zuschaffen, 
ist ethisch eine verfehlte Vertriebspolitik. Oder nicht? Die professionelle Sicherheitsbranche war bei Einführung der Arlo-
Kameras nicht gerade erfreut. Doch das Marktsegment ‚Smart Home‘ hat sich nun mal als eigenständiger Markt in den 
letzten Jahren erheblich weiterentwickelt und zeigt an Hand der Marktdaten, wie gut sich Unternehmen wie Arlo und Ring 
etabliert haben. Sicherheit bedeutet für Menschen jedoch Verläßlichkeit. Die Sicherheitsbranche könnte eine Menge von 
Kunden zurückgewinnen, wenn der Aspekt ‚Produktlebenszeit‘ in Kombination mit Leitstellen- oder Cloudservices doch in 
den Vordergrund gestellt würde. Der Kunden möchte Vertrauen und wer will denn solchen Unternehmen vertrauen, die 
Kunden einfach auf dem Abstellgleis stehen lassen.                                                                     Dr Claudia Mrozek  

Editorial
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Digitalisierung

Hochschule Offenburg  
Empathische Roboter 
revolutionieren Pflege 

"EmoCare" hat die  Akzeptanz 
und den Nutzen von Robotik-
systemen  untersucht 
Empathische Robotiksysteme mit 
unterschiedlichen Erscheinungsbil-
dern und Größen kommen bei Pfle-
gebedürftigen gut an und könnten 
die Arbeit von Betreuungskräften er-
leichtern. Zu dem Schluss kommt 
das Forschungsprojekt EmoCare der 
Hochschule Offenburg (www.hs- 
offenburg.de).  

Freude, Trauer, Angst und 
Ärger erkennen 
Das System kann anhand spezi-
fischer Sensoren Emotionen und 
mentale Zustände wie Freude, 
Trauer, Angst, Ärger oder Schmerz 
bei Pflegebedürftigen erkennen, 
klassifizieren und interpretieren. 
So ist es möglich, das Pflegeper-
sonal dabei zu unterstützen, das 
Verhalten und die Stimmung der 
Bewohner besser zu verstehen 
und angemessen darauf zu rea-
gieren.  
In Kooperation mit dem St. Caro-
lushaus (www.st-carolushaus.de) 
war EmoCare über einen Zeitraum 
von zwei Jahren auch erprobt 
worden. Interessierte Bewohner 
des Pflegeheims hatten sich für 
die notwendigen Tests zur Ver-
fügung gestellt. Ziel dabei war es, 
das Robotiksystem zu trainieren 
und die Akzeptanz eines solchen 
Systems unter Realbedin- gungen 
wissenschaftlich zu untersuchen.

NXP 
Neue MCU für eine  
sichere und schnellere 
NFC-Authentifizierung 

Die sichere, vernetzte Ein-Chip-Lö-
sung kombiniert ein vollständiges 
NFC-Lesegerät, eine konfigurierbare 
Arm Cortex-M33-MCU und eine 
komplette Sicherheits-Toolbox, um 
eine schnellere und sicherere NFC-
Authentifizierung und Kommunika-
tion zu ermöglichen. 
 
NXP Semiconductors stellt mit dem 
PN7642 eine Ein-Chip-Lösung mit 
einer kundenspezifisch anpassbaren 
MCU, einem NFC-Lesegerät und 
SESIP-Level-2-Sicherheit vor. Sie 
schafft die Grundlage für zahlreiche 
NFC-Anwendungen wie schnellere 
und sicherere NFC-Transaktionen für 
physische Zugangslösungen, Authen-
tifizierung von Verbrauchsmateria-
lien, sichere Identitätsüberprüfung 
und vieles mehr. 

NFC-Technologie ist zu einem grund-
legenden Element für die sichere Au-
thentifizierung geworden. Sie kann 
beispielsweise überprüfen, ob eine 
Person, die vor der Haustür steht, 
vom Hausbesitzer Zutritt erhalten 

hat. Oder sie kann bestätigen, dass 
das Verbrauchsmaterial, das in ein 
medizinisches Gerät eingelegt 
wurde, für die Verwendung mit die-
sem Gerät zugelassen ist. 
„NFC ist für die sichere Authentifizie-
rung sowohl von Personen als auch 
von Waren unverzichtbar gewor-
den”, sagt Alasdair Ross, Senior Di-
rector, NFC IoT Security, NXP. „Durch 
die Kombination einer konfigurier-
baren MCU mit einer vom NFC-
Forum zertifizierten NFC-Lösung und 
einer kompletten Sicherheits-Toolbox 
vereinfacht der PN7642 die Integra-
tion der NFC-Technologie in neue 
oder bestehende Authentifizierungs-
lösungen.“ 
Der PN7642 verfügt über einen 
hochleistungsfähigen, vom NFC-
Forum zertifizierten NFC-Leser mit 
2W Ausgangsleistung. Die integrierte 
konfigurierbare Arm Cortex-M33 
MCU umfasst 180kB Flash, 20kB 
RAM und eine Vielzahl von Control-
ler- und Host-Schnittstellen. Das Pro-
dukt verfügt zudem über eine 
SESIP-Level-2-Zertifizierung, eine 
vollständige Sicherheits-Toolbox, 
einen Krypto-Beschleuniger und 
einen sicheren Schlüsselspeicher, die 
allesamt durch Software unterstützt 
werden.



Für eine Logistik in dieser Größenord-
nung mit branchenüblichen Schwan-
kungen und Auftragsspitzen bedarf es 
effizienter Prozesse in allen Unterneh-
mensbereichen. Deshalb holte sich 
LOXXESS bei den ersten Planungen für 
die Infrastruktur der Halle Unterstüt-
zung vom langjährigen IT-Lösungspart-
ner SOFT-CONSULT Häge GmbH. Be- 
reits seit 2007 begleitet der Digitalisie-
rungspartner den Kunden LOXXESS. Er 
betreut unter anderem die Lösungen 
für Zeitwirtschaft, Zutrittskontrolle 
sowie Lohn und Gehalt.  

Herausforderung: Ältere und 
neue RFID-Technologie für 
Zeiterfassung und Zutritt. 
Seit vielen Jahren nutzt LOXXESS an 
allen Standorten die INTUS-Zeiterfas-
sungsterminals und -Zutrittssysteme 
von PCS Systemtechnik GmbH. Per-
sonalleiterin Jeanette Uhlmann fasst 
die Erfahrungen zusammen: „Die 
INTUS-Terminals laufen gut und sind 
viele Jahre bei uns im Einsatz. Man-
che Terminals werden mit umgezogen 
und am neuen Standort weiter ge-

nutzt“. Im Sinne der Nachhaltigkeit 
wird die Hardware so lange erhalten, 
wie sie funktioniert. Allerdings stieß 
diese Philosophie in jüngster Zeit an 
ihre Grenzen. Denn die ältere RFID-
Technologie entspricht inzwischen 
nicht mehr den aktuellen Standards. 
Neue Generationen arbeiten heute 
mit Verschlüsselung bei der Daten-
übertragung. Neue Transponderme-
dien verfügen über ein höheres 
Sicherheitsniveau, verbesserte Reak-
tionszeiten und eine größere Spei-
cherkapazität. LOXXESS wird deshalb 
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Jeanette Uhlmann, Leitung Personal, 
LOXXESS 
„Die Zusammenarbeit mit SOFT-CONSULT und PCS hat 
mich vor allem durch die große Professionalität über-
zeugt. Bei allen beteiligten Parteien stand immer die 
bestmögliche Lösung im Vordergrund. Auch wenn es 
mal schwieriger wurde, haben unsere Ansprechpartner 
immer schnell reagiert und gehandelt. Durch die Flexi-
bilität und eine auf uns zugeschnittene Dienstleistung 
konnten wir gemeinsam eine gute Lösung entwickeln.“

Hybride RFID-Technologie  
Verlässliche Zeiterfassung und schnelle Zutritts-
kontrolle beim Logistik-Dienstleister LOXXESS 
2022 erreicht LOXXESS einen weiteren Meilenstein: Im tschechischen Bor, 
in Grenznähe zu Deutschland, wird Ende des Jahres eine neue Logistikhalle 
mit 68.000 m2 in Betrieb genommen. Zukünftig wird hier die Warendistri-
bution für einen Großkunden abgewickelt. Mit dieser Standorterweiterung 
schafft LOXXESS wichtige Ressourcen für das Wachstum des Kunden. 



Euro Security DACH 3-2023 7

nach und nach auf diesen neuen 
Standard umsteigen.  

Kombinationstransponder er-
möglichen hybriden Betrieb. 
Bei der Ausstattung der Logistikhalle 

in Bor wird nur noch die neueste 
RFID-Technologie für Zeit und Zutritt 
genutzt, um zukunftsgerecht auf-
gestellt zu sein. Dadurch ergab sich 
eine komplizierte Situation, denn an 
anderen Standorten wird die ältere 

Hardware weiter genutzt, da sie pro-
blemlos läuft. 

Was also tun? LOXXESS erkundigte 
sich bei den Experten von SOFT-
CONSULT, ob ein paralleler Betrieb 

Logistik-Dienstleister LOXXESS - Hybride RFID-Technologie

Abbildung 1 LOXXESS betreibt ab Ende 2022 im tschechischen Bor eine neue Logistikhalle mit 68.000 m2 Fläche.



von alt und neu, mit nur einem Fir-
mentransponder möglich sei. SOFT-
CONSULT schlug eine hybride Lösung 
in Form eines neuen Schlüsselanhän-
gers vor.  

Auf ihm befinden sich zwei Sektoren, 
sowohl für die ältere als auch für die 
aktuelle Technologie. Mit diesen 
Kombi-Transpon- dern kann jeder Zu-
trittsleser an jedem LOXXESS-Stand-
ort bedient werden.  

Für das übergeordnete Zeiterfas-
sungssystem war es allerdings etwas 
komplizierter: Die hybriden Bu-
chungssätze mussten erst harmoni-
siert werden, damit sie in der überge- 
ordneten Software verarbeitet wer-
den können. Hier wurde von PCS Sy-
stemtechnik eine individuelle Lösung 
programmiert, welche das alte Sy-
stem mit dem neuen verbindet.  

Die Tests am Standort Bor ergaben, 

dass die Kombi-Transponder die Ar-
beitszeiten richtig übertragen und 
somit konnten die neuen Transponder 
an alle Mitarbeiter ausgegeben wer-
den.  

Seither nutzen auch weitere LOX-
XESS-Standorte in Deutschland die 
neuen Transponder, um nach und 
nach die alte Technik gänzlich abzu-
lösen.  

Zuverlässiges Zeiterfassungs-
terminal mit Folientastatur 
und Barcode-Scanner. 

Bei LOXXESS arbeiten die Mitarbeiter 
im Mehrschichtbetrieb rund um die 
Uhr. Die Dienstleistungen werden 
kundenindividuell vereinbart und rei-
chen bis zum Fulfillment mit Rech-
nungsstellung. Damit dies für jeden 
Kunden korrekt abgerechnet werden 
kann, buchen die Mitarbeiterinnen 
und Mitarbeiter ihre Arbeitszeiten auf 

Kundenkostenstelle. Diese Buchun-
gen werden an einem INTUS 5540-
Zeiterfassungsterminal erfasst, das 
über eine haptische Folientastatur 
verfügt. So kann das Terminal auch 
von Beschäftigten mit Handschuh be-
dient werden. Ein zusätzlicher Scan-
ner am Gerät ermöglicht das Lesen 
von Barcodes für die Zuordnung der 
Projektzeiten.  
Schnelle Reaktionsgeschwin-
digkeit ist in der Zutrittskon-
trolle essenziell. 
Bei der Auswahl der Zutrittskon-
trolle spielt Zuverlässigkeit eine 
große Rolle. In Bor treffen zu 
Schichtbeginn am Morgen gleich-
zeitig mehrere hundert Personen 
an insgesamt drei Halleneingängen 
ein. Um die Personen- ströme zu 
kanalisieren, wurden pro Eingang 
zwei bis drei Drehkreuze installiert, 
die mit den Zutrittslesern INTUS 
620 bedient werden. Auch hier be-
währen sich die aktuellen Modelle, 
die mit schnellen Reaktionszeiten 
die Mitarbeitenden rasch passieren 
lassen.  
Verlässliche HR-Prozesse über 
alle Standorte sind sehr wich-
tig.  
Bei einem Unternehmen mit 28 
Standorten ist es besonders wich-
tig, dass die Prozesse über alle 
Standorte hinweg funktionieren. 
Deshalb legt Personalleiterin Jean-
ette Uhlmann besonders viel Wert 
darauf, papierlose Prozesse ein-
zuführen: „Wir beschäftigen rund 
2.600 Mitarbeitende – damit zäh-
len wir immer noch zum Mittel-
stand. Wir holen uns für unsere 
Anforderungen Experten mit ins 
Boot, die mit uns zusammen un-

Euro Security DACH 3-20238
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Abbildung 2: Am robusten Zeiterfassungsterminal INTUS 5540 lassen sich Projektzei-
ten erfassen.
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Logistik-Dienstleister LOXXESS - Hybride RFID-Technologie

sere IT-Prozesse gestalten.“ Frau 
Uhlmann schätzt die Unterstüt-
zung von SOFT-CONSULT bei der 
Einrichtung der HR-Prozesse, denn 
Änderungen können komplex sein. 
Die hinterlegten Schichtmodelle 
dürfen nicht unbeabsichtigt geän-
dert werden.  

Zu einem gelungenen HR-Work-
flow tragen auch die qualitativ 
hochwertigen INTUS-Zeiterfas-
sungsterminals bei. Eine wichtige 
Funktion ist, dass alle Buchungen 
in den INTUS-Terminals gespei-
chert werden. Eigentlich gedacht 

als Notfallspeicher für einen even-
tuellen Blackout, nutzt die HR-Ab-
teilung die Funktion bei der 
Einstellung von neuem Personal.  
Neue Mitarbeiterinnen und Mit-
arbeiter bekommen bereits am er-
sten Tag einen Firmenschlüsselan- 
hänger ausgehändigt und können 
sofort ihre Arbeitszeiten buchen.  

Die eigentliche Anlage des Mit-
arbeiterstammsatzes in der Soft-
ware erfolgt erst zu Beginn des 
nächsten Monats. Sobald der 
Stammsatz vorhanden ist, werden 
die schon erfolgten Buchungen 

aus dem Terminal abgeholt und 
richtig zugeordnet.  

Da die Zahl der Mitarbeitenden saison-
alen Schwankungen unterliegt, nutzt 
LOXXESS für Auftragsspitzen temporär 
beschäftigte Lohnarbeiterinnen und -
arbeiter. Auch die Zeitarbeitsmitarbei-
terinnen und -mitar- beiter buchen ihre 
Arbeitszeiten an den INTUS-Zeiterfas-
sungs- terminals.  Die Buchungsdaten 
werden gesammelt exportiert und an 
den Dienstleister übermittelt. So ent-
fällt die manuelle Abrechnung von 
Lohnarbeitszeiten.  

[www.pcs.com] 

Profil LOXXESS AG 
Die LOXXESS AG hat sich auf komplexe 
Outsourcing-Projekte in der Industrie- 
und Handelslogistik spezialisiert. Für 
die Kunden unterschiedlichster Bran-
chen werden auf Basis individueller 
Konzepte maßgeschneiderte Logistik- 

und Fulfillmentlösungen entwickelt 
und umgesetzt.   
 
Als Fulfillment-Dienstleister optimiert 
LOXXESS für seine Kunden nicht nur 
Beschaffung und Warenverteilung, 
sondern bietet Mehrwerte durch Cus-
tomer Care Ser- vices, Value-Added-

Services, Debitorenmanagement und  
E-Commerce-Fulfillment. Die LOXXESS 
AG hat ihren Hauptsitz in Tegernsee 
südlich von München, beschäftigt etwa 
2.600 Mitarbeiter, verfügt über 28 Lo-
gistik-Standorte in Deutschland, Tsche-
chien und Polen und bewirtschaftet 
400.000 m2 Lagerfläche.
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Aus der Praxis

Die Entscheidung für eine draht-
lose statt einer kabelgebunde-
nen Schließanlage kann eine 
wichtige Rolle bei der Senkung 
des Energieverbrauchs - und 
damit der Ausgaben - spielen.  
 
Kosteneinsparungen bei der Installa-
tion: schnellere, einfachere Montage 
Die Einsparungen beginnen ganz am 
Anfang. Die Installationsphase trägt 
am meisten zu den potenziellen Ko-
steneinsparungen bei, wenn sich Un-
ternehmen für eine drahtlose Zu- 
gangskontrolle entscheiden. 
 
In Berechnungen für einen Kosten-
bericht untersuchten die Experten 
von ASSA ABLOY die voraussicht-
lichen Kosten für eine Installation 
mit 100 Türen. Die Einsparungen bei 
den Arbeitskosten betrugen 82,5 
%* für diejenigen, die sich für kabel-
lose gegenüber verkabelten Schlös-
sern entschieden. 
Und warum? Erstens, weil die draht-
lose Installation viel schneller ist. Au-

ßerdem ist sie weniger invasiv. Bei 
den meisten kabellosen Schlössern 
sind nur wenige oder gar keine Boh-
rungen an der Tür erforderlich, wäh-
rend bei verkabelten Zutrittskontroll- 
systemen eine Verkabelung durch 
die Tür und teilweise auch um die 
Tür herum erforderlich ist - was wie-

derum spezialisierte Elektroinstall-
lateure erfordert. 
 
Durch die Wahl einer drahtlosen Lö-
sung verbessern Unternehmen auch 
die Gebäudesicherheit, ohne das 
Personal zu belästigen oder die täg-
lichen Arbeitsabläufe zu stören. 

Einsparpotentiale 
In jeder Phase ihres Lebenszyklus kann die drahtlose Zutrittskon-
trolle helfen, Geld zu sparen und den Energieverbrauch zu senken 
Installation, Betrieb und Erweiterung: Die elektronische Zugangskontrolle ist in jeder 
Phase ihres Lebenszyklus mit Kosten verbunden. Diese Kosten sind jedoch nicht fix. 

ASSA ABLOY Öffnungslösungen EMEIA: 
Drahtlose Schlösser wie Aperio® sind 
schneller zu installieren und verbrauchen 
im Betrieb viel weniger Energie als ver-
gleichbare kabelgebundene Geräte
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Einsparpotentiale im Lebenszyklus einer Zutrittskontrolle 

Kosteneinsparungen  
bei der Nutzung: weniger 
Energie, bessere Nachhaltig-
keitsleistung 
Im Jahr 2017 erklärte die Harvard 
Business Review Energieeffizienz zu 
einem der "wichtigsten Hebel für den 
Unternehmenserfolg "**. Diese Mei-
nung könnte heute zutreffender sein 
als je zuvor. 
Zwischen 2021 und 2022 steigen die 
Energiepreise für Nicht-Haushalte in 
allen EU-Ländern außer einem um 
mindestens 10 %. In Griechenland, 
Rumänien und Dänemark haben sich 
die Einheitspreise für Unternehmen 
mehr als verdoppelt***. Kabellose, 

batteriebetriebene Geräte können 
helfen, sich gegen Preissteigerungen 
und Preisschwankungen zu schützen. 
 
Batteriebetriebene Schlösser verbrau-
chen weniger Energie als herkömm-
liche kabelgebundene Schlösser, die 
in der Regel über Magnete funktio-
nieren, die permanent mit Strom ver-
bunden sind. Drahtlose Schlösser 
funktionieren anders. Sie "wachen" 
nur auf, wenn ihnen ein Berechti-
gungsnachweis vorgelegt wird, um 
eine Zugangsentscheidung zu treffen. 
 
Dies bedeutet eine zusätzliche Ein-
sparung bei den Energiekosten: mehr 
als 70 %* bzw. Tausende von Euro 

über die Lebensdauer einer typischen 
Zutrittskontrolllösung. 
 
Auch die anderen damit verbundenen 
Energie- und Materialkosten wäh-
rend der Nutzung sind geringer. Im 
Betrieb müssen drahtlose Schlösser 
nur einmal alle zwei Jahre ihre Stan-
dardbatterie - die wiederaufladbar 
sein kann - austauschen. Eine spe-
zielle Wartung ist nicht erforderlich. 
Kostenersparnis durch  
längere Lebensdauer:  
Wiederverwendung und 
Raumflexibilität 
Kabellose Schlösser erhöhen auch die 
Flexibilität - und können die Kosten 



senken -, wenn ein Unternehmen 
seine Büroräume umgestaltet oder 
vergrößert. Hochwertige, innovative 
kabellose Schlösser wie die Aperio®-
Reihe von ASSA ABLOY können in der 
Regel ohne Beeinträchtigung der Zu-
verlässigkeit an einer anderen Tür 
wieder installiert werden. Sie können 
überall dort angebracht werden, wo 
es bequem ist. 
Wenn ein Unternehmen seinen Ar-
beitsbereich überdenkt, um beispiels-
weise flexible oder hybride 
Arbeitsmodelle zu fördern, könnten 
die Kosteneinsparungen erheblich 
sein****. Typische Einsparungen bei 
Büroumzügen oder -erweiterungen 
werden auf ca. 30 %* geschätzt, 
wenn kabellose statt kabelgebun-
dene Schlösser verwendet werden. 

Senkung des Energieverbrauchs bei 
gleichzeitiger Erweiterung der Kon-
trolle: Universität von St. Andrews 
Die Universität von St. Andrews, an 
der der renommierte St. Andrews 
Prize for the Environment verliehen 
wird, hat sich Nachhaltigkeit auf die 
Fahnen geschrieben. Für die Studen-
tenwohnheime suchten die Verant-
wortlichen der Universität eine 
energieeffiziente Zutrittskontroll-
lösung, die diese Grundsätze respek-
tiert und widerspiegelt. 
 

Eine große Herausforderung für die 
Universität bestand darin, dass in den 
Studentenwohnheimen im Laufe der 
Jahre mehrere unterschiedliche, ei-
genständige Zugangskontrolltech-
nologien installiert worden waren. 
Um die Unterkünfte zu modernisie-
ren, suchte die Universitätsleitung 
nach einer geeigneteren, integrierten 
Lösung. 
Die Universität entschied sich für die 
batteriebetriebenen elektronischen 
Beschläge ASSA ABLOY Aperio. Bisher 
sind rund 1.600 Türen mit elektro-
nischer Zutrittskontrolle ausgestattet 
- ohne Verkabelung*****.   
Die Aperio-Geräte lassen sich voll-
ständig integrieren und arbeiten fle-
xibel mit dem bestehenden 
Zentralsystem der Universität und 
dem Studentenausweis zusammen. 
Die Sicherheitsverantwortlichen der 
Universität genießen weiterhin die Ef-
fizienzvorteile der Überwachung und 
Kontrolle des Zugangs von einem ein-
zigen Punkt aus und in Echtzeit, auch 
für Türen in mehreren Gebäuden. 
 
Energieeffizienz und mehr 
Kontrolle mit Aperio 
Im Vergleich zu einer kabelgebunde-
nen Zutrittskontrolllösung bieten die 
Aperio-Geräte erhebliche Vorteile in 

Bezug auf die Energieeffizienz. Da die 
Geräte kabellos sind, können sie mit 
geringem Energieaufwand installiert 
werden, ohne dass eine Verkabelung 
mit dem Stromnetz erforderlich ist. 
Sie verbrauchen im Ruhezustand 
keine Energie und werden mit Stan-
dardbatterien betrieben, die während 
des Betriebs nur wenig Strom ver-
brauchen.  
Während des gesamten Produkt-
lebenszyklus verbindet Aperio Zuver-
lässigkeit und Energieeffizienz mit 
Kosteneffizienz. Damit trägt Aperio zu 
den Nachhaltigkeitszielen der Univer-
sität bei. 
 
Gleichzeitig hat die Online-Integra-
tion in das zentrale Management-
system von St. Andrews den Zugang 
für alle Benutzer verbessert.  
 
"Aperio ermöglicht uns eine zentrale 
Verwaltung und Kontrolle", sagt Pau-
line Brown, Associate Chief Informa-
tion Officer an der University of St 
Andrews, "und trägt zu unserer preis-
gekrönten Erfolgsbilanz in Sachen 
Energieeffizienz bei." 
 
Für mehr Informationen zur  Um-
stellung auf kabellose Schlösser 
und Einsparpotentiale: Leitfaden 
unter tinyurl.com/4c8t8s96 
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Aus der Praxis

* https://campaigns.assaabloyopeningsolutions.eu/aperio-
cost-savings 

** https://hbr.org/2017/01/energy-strategy-for-the-c-suite 
*** https://ec.europa.eu/eurostat/statistics-explained/ 

index.php?title=Electricity_price_statistics#Electricity_ 
prices_for_non-household_consumers 

**** www.ifsecglobal.com/access-control/5-reasons-security-
managers-make-lives-easier-connected-access-control/ 

***** www.youtube.com/watch?v=Zo8UxL0VYGE
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Künstliche Intelligenz

Der Deutsche Ethikrat hat seine 
Stellungnahme „Mensch und 
Maschine – Herausforderungen 
durch Künstliche Intelligenz“ ver-
öffentlicht. Die 287 Seiten starke 
Schrift untersucht die Auswirkun-
gen digitaler Technologien auf 
menschliches Selbstverständnis 
und gesellschaftliches Mitein-
ander. „Der Ethikrat macht die 
Rolle des Menschen als bewusst 
handelndes Wesen mit Intentio-
nen und Freiheit stark und 
schließt hieraus auf Regeln für 
den Umgang mit KI“, erläutert 
Professor Armin Grunwald vom 
Karlsruher Institut für Technolo-
gie (KIT). Als Mitglied des Ethik-
rats gehörte Grunwald der 
multidisziplinären Arbeitsgruppe 
Mensch/ Maschine an, welche die 
Stellungnahme federführend er-
arbeitet hat. Eingebracht hat er 
hierbei insbesondere seine Ex-
pertise zum technischen Wandel, 
zur Technikfolgenabschätzung 
und zur digitalen Transformation. 
 
Ein roter Faden in der Stellung-
nahme des Ethikrats ist die Frage, 
welche Folgen es hat, wenn Tätig-
keiten an Maschinen delegiert 
werden – insbesondere Entschei-
dungen, die zuvor Menschen vor-
behalten waren. Dies bedrohe den 
Wert, ja die Möglichkeit mensch-
licher „Autorschaft“ überhaupt. 
„Wir bestehen darauf, dass Men-
schen weiterhin das letzte Wort 
haben“, unterstreicht Grunwald, 

der am KIT eine Professur für Tech-
nikphilosophie innehat sowie das 
dortige Institut für Technikfolgen-
abschätzung und Systemanalyse 
(ITAS) leitet. „Unsere besondere 
Sorge gilt dabei dem sogenannten 
‚Automation Bias‘, also der Ten-
denz, dass Menschen den Ergeb-
nissen automatisierter Entschei- 
dungsunterstützung tendenziell 
mehr Glauben schenken als 
menschlichen Überlegungen. Auf 
diese Weise könnte es zu einem 
schleichenden Verlust menschlicher 
Autonomie und Freiheit kommen.“ 
 
Angeregt durch den Deutschen 
Bundestag unter Mitwirkung sei-
nes früheren Präsidenten Wolfgang 
Schäuble, hat der Rat in über zwei 
Jahren und einer Vielzahl von Be-
ratungen eine Orientierung für Ge-
sellschaft und Politik erarbeitet, die 
weit über viele vorliegende Ethik-
Leitlinien bezüglich KI hinausgeht: 
„Statt nur zu schauen, welchen 
abstrakten Werten und Normen KI-
Anwendungen folgen sollen, stellt 
der Ethikrat ein klar ausformulier-
tes Menschenbild an den Anfang 
seiner Überlegungen.  
Danach bleibt die KI Mittel zu von 
Menschen gesetzten Zwecken, 
wird aber nicht zum Selbstzweck“, 
sagt Grunwald, der auch das vom 
ITAS betriebene Büro für Technik-
folgen-Abschätzung beim Deut-
schen Bundestag (TAB) leitet.  
So kann (und soll) auch die KI-Un-
terstützung von Entscheidungen, 

die bislang von Menschen auf-
grund ihres Sachverstands getrof-
fen wurden, ja sogar die 
vollständige Delegation von Ent-
scheidungen an KI-Systeme (auto-
mated decision-making), letztlich 
der menschlichen Autonomie die-
nen, so Grunwald.  
„Freilich muss sichergestellt wer-
den, dass weder Diskriminierungen 
erfolgen, etwa im Sicherheits-
bereich oder im Sozialwesen, noch 
dass die menschliche Dimension 
des Einzelfalls verloren geht. Ma-
schinen dürfen nicht nach den von 
ihren Herstellern einprogrammier-
ten Regeln ohne fachkundige 
menschliche Kontrolle über 
menschliche Schicksale befinden.“ 
 
Zugleich plädiert der Karlsruher 
Technikforscher im Umgang mit 
Künstlicher Intelligenz für differen-
zierte und fallbezogene Einschät-
zungen:  
„Statt KI pauschal zu loben oder 
zu kritisieren, statt utopische Er-
wartungen zu pflegen oder den 
Untergang der Menschen zu be-
fürchten, ist bei jeder einzelnen KI-
Anwendung ethische Sorgfalt 
genauso angesagt wie die Berück-
sichtigung der je besonderen Um-
stände.  

Auf vitalen Anwendungsgebieten 
wie Medizin, Bildung, Verwaltung 
sowie öffentlicher Kommunikation 
und Meinungsbildung“, sagt Grun-
wald, „sehen wir vielfältige Poten-
ziale, das Handeln und 
Entscheiden von Menschen durch 
KI-Systeme auf eine bessere Basis 
zu stellen, zum Beispiel durch ge-
zielte Datenauswertung und Ent-
scheidungsvorbereitung.“

Karlsruher Institut für Technologie (KIT) 

„Wir bestehen darauf, dass Menschen 
weiterhin das letzte Wort haben.“



Genetec  
Authorisierung von CVE 
Numbering Authority (CNA)  

Unternehmen bringt sein Fachwis-
sen im Bereich Cybersicherheit ein  
 
Genetec, ein Technologieanbieter von 
Lösungen für vereinheitlichtes Sicher-
heitsmanagement, öffentliche Sicher-
heit, Betrieb und Business Intelli- 
gence, wurde vom Common Vulnera-
bilities and Exposures (CVE)-Pro-
gramm als CVE Numbering Authority 
(CNA) autorisiert.  Damit ist Genetec 
ein international starker Partner bei 
der frühzeitigen Identifikation von 

Schwachstellen und Anfälligkeiten 
und dem Schutz gegen Cyberangriffe. 

Insbesondere DACH-Kunden mit in-
ternationaler Ausrichtung profitieren 
von diesem Know-how.  Das CVE-Pro-
gramm identifiziert, definiert und kata-
logisiert öffentlich bekannt gewordene 
IT-Sicherheitslücken. Es wird von der 
Cybersecurity and Infrastructure Se-
curity Agency (CISA) des U.S. Depart-
ment of Homeland Security (DHS) 
finanziert und von der MITRE Corpo-
ration in enger Zusammenarbeit mit 
internationalen Experten aus Wirt-
schaft, Wissenschaft und öffentlicher 
Hand betrieben.  MITRE ist eine Or-
ganisation, die durch Abspaltung vom 
Massachusetts Institute of Tech-
nology entstanden ist und verschie-
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Unternehmen

entrust.com 
Biometrie löst Passwörter 
mehr und mehr ab 

"The Future of Identity Report" 
von Entrust sieht Finger-Scan und 
Gesichtserkennung im Kommen  

Passwörter haben ausgedient, Bio-
metrie zur Authentifizierung hin-
gegen gewinnt an Bedeutung. Laut 
"The Future of Identity Report" des 
Entrust Cybersecurity Institute 
(https://entrust.com) setzen 51 Pro-
zent der 1.450 weltweit befragten 
User mindestens einmal im Monat 
ein Kennwort zurück, 15 Prozent 
sogar einmal pro Woche. 
Biometrische Lösungen sicherer 
Mehr als die Hälfte der Befragten hält 
biometrische Lösungen für sicherer, 
wobei 53 Prozent den Finger-Scan 
bevorzugen, gefolgt von der Ge-
sichtserkennung (47 Prozent). Nur 
sechs Prozent der Verbraucher halten 
Passwörter noch für die sicherste An-

meldemethode. Vor die Wahl zwi-
schen Biometrie und Passwort ge-
stellt, entscheiden sich daher auch 74 
Prozent aller Befragten laut Entrust 

mindestens bei der Hälfte aller An-
wendungen für Biometrie. Ein Drittel 
würde sich immer für Biometrie ent-
scheiden, sofern sie angeboten wird.
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Unternehmen: Cybersecurity

dene Forschungs- institute im Auf-
trag der Vereinigten Staaten betreibt. 

Zentrales System verbessert 
Cybersicherheit 
Ein zentralisiertes System und Ver-
fahren zur Katalogisierung von IT-Si-
cherheitslücken hilft Beteiligten wie 
Softwareentwicklern, Geräteherstel-
lern und IT-Teams, Informationen 
über Schwachstellen schnell zu ent-
decken und zu bewerten. Sie können 
dann Systeme besser vor Angriffen 
schützen. Fachleute aus den Berei-
chen IT und Cybersicherheit verwen-
den CVE Records einerseits um si- 
cherzustellen, dass sie über dasselbe 

Problem sprechen, und andererseits, 
um die Schwachstellen zu priorisie-
ren und zu beheben. Das CVE-Pro-
gramm verhilft damit zu einem 
schnelleren Schwachstellenmanage-
ment in einem frühen Stadium, einer 
besseren Koordination und einer ef-
fektiveren Cyberhygiene.  
Als Partner des CVE-Programms ist 
Genetec berechtigt, CVE Records zu 
veröffentlichen, um einheitliche Be-
schreibungen von Schwachstellen zu 
kommunizieren. Die Verwendung 
dieser standardisierten und öffent-
lich zugänglichen CVE Records kann 
zu erheblichen Zeit- und Kostenein-
sparungen führen.  „Dass Genetec 

jetzt eine autorisierte CVE-Stelle ist, 
spiegelt unser fortwährendes Enga-
gement für starke Cybersicherheits-
praktiken wider“, sagt Christian 
Morin (Foto), CSO & Vice President 
of Product Engineering bei Genetec.  
„Als Teil einer internationalen Ge-
meinschaft, auf die man sich bei der 
Identifizierung, Katalogisierung und 
Veröffentlichung von Schwachstellen 
verlässt, ermöglichen wir die 
schnelle Behebung dieser Sicher-
heitslücken. Dies gibt unseren Kun-
den die Gewissheit, dass ihre 
physischen Security-Lösungen ge-
schützt sind und hohen Cybersicher-
heitsstandards entsprechen.“ 

Nordrhein-Westfalen 
Polizei NRW entscheidet 
sich bei Drohnenabwehr 
für ESG-Software ELYSION  

Ende November 2022 gab die Polizei 
Nordrhein-Westfalen ihre Entschei-
dung zur Beschaffung der ESG-Soft-
ware ELYSION bekannt. Damit nutzt 
die Polizei NRW künftig die hochspe-
zialisierte Counter-UAS-Software der 
ESG für bestmöglichen Schutz vor Ge-
fahren durch Drohnen.  
Der Beschaffungsentscheidung gin-
gen intensive Erprobungen durch das 
zuständige Landesamt für Zentrale 
Polizeiliche Dienste voraus – gut ein 
Jahr lang wurde ELYSION „auf Herz 
und Nieren“ getestet, insbesondere 
auch im Rahmen des Einsatzes zur 
Absicherung von Großveranstaltun-
gen. Dabei hat sich ELYSION be-
währt.  Wie die Einsatzberatungsstelle 
Drohnenabwehr beim LZPD NRW 
mitteilte, hat ELYSION seine Lei-
stungsfähigkeit während der umfas-

senden Erprobungsphase bewiesen 
und konnte zudem seine Einsatzreife 
beim letztjährigen G7-Gipfel in Elmau 
unter Beweis stellen.Polizeibehörden 
von Bundes- und Landesdienststellen, 
der Bundeswehr sowie internationale 
Kunden nutzen ELYSION. Die dabei er-
arbeiteten Erfahrungen und die Mög-
lichkeit zur Vernetzung bei 
behördenübergreifender Zusammen-
arbeit kommen daher künftig allen 
Nutzern zugute. ELYSION ist eine um-
fassende Weiterentwicklung des GU-
ARDION-Softwarekerns bestehend 

aus verarbeitender Kernintelligenz 
und hochgradig vernetzter, kartenba-
sierter Lagedarstellung.  

In die ELYSION-Software sind die um-
fangreichen Einsatzerfahrungen und 
das Feed-back von unterschiedlichen 
zivilen, (polizei-)behördlichen und mi-
litärischen Kunden und Nutzern direkt 
eingeflossen, so dass sie die vielfälti-
gen hochkomplexen Anforderungen 
im Einsatz in idealer Weise abbildet. 
Nach der Erfolgreichen Abnahme des 
„Abwehrsystem gegen unbemannte 
Luftfahrzeuge – kurz ASUL“ durch die 
Bundeswehr im Sommer 2022, stellt 
die Beschaffung von ELYSION durch 
die Polizei NRW einen weiteren wich-
tigen Erfolg für das Drohnenabwehr-
Team der ESG dar. Beides unterstreicht 
die besondere Bedeutung des Themas 
Drohnenabwehr für die Bereiche in-
nere und äußere Sicherheit und die 
führende Rolle der ESG als der ver-
lässliche Partner für sicheren Schutz 
vor Gefahren durch unkooperative 
Drohnen.



Paxton 
Prämienprogramm  
auf der ISC West vor 

Paxton, die globale Marke für Zu-
trittskontroll-, Videoüberwach- 
ungs- und Gegensprechanlagen, 
wird auf der ISC West am Stand Nr. 
14075 ihr brandneues Kundenbin-
dungsprogramm Paxton Rewards 
vorstellen. Außerdem wird das Un-
ternehmen auf der Messe eine ex-
klusive Vorschau auf seine neue 
Türöffnungs-App präsentieren. Die 
ISC West war die erste Gelegenheit 
für Sicherheitshändler sein, das Re-
wards-Programm und die Entry-
App in Aktion zu sehen.   
 
Auch in diesem Jahr war Paxton wie-
der auf der ISC vertreten, um seinem 
US-Kundenstamm die Neuheiten zu 
präsentieren. Die Messe ist die größte 
Sicherheitsveranstaltung der Welt und 
fand vom 29. bis 31. März in der Ve-
netian Expo in Las Vegas statt. 
 
Das Paxton Rewards Programm ist 
ein neues Treueprogramm, das Kun-
den für Schulungen, den Kauf und 
die Installation von Paxton Produk-
ten belohnt. Installateure scannen 
einfach Paxton-Produkte und führen 
Aktivitäten durch, um Punkte zu 
sammeln. Je mehr sie verdienen, 
desto höher steigen sie auf. Vom 
Paxton Rewards Partner der Ein-
stiegsstufe bis zum exklusiven Pla-
tin-Partner-Level erhalten sie mit 
jeder Stufe weitere fantastische Vor-
teile, um ihr Geschäft anzukurbeln. 
 
Jonathan Lach, Vice President of 
Sales bei Paxton, erklärte: "Wir 
freuen uns, dieses Jahr auf der ISC 

West persönlich mit unseren Kun-
den in Kontakt zu treten und unser 
neues Paxton Rewards Programm 
und die Entry App vorzustellen. Das 
Belohnungsprogramm ermöglicht es 
Installateuren, sich von der Masse 
abzuheben, indem sie ihre Paxton-
Expertise mit ihrem Paxton-Partner-
Abzeichen un- ter Beweis stellen. 
 
"Installateure, die unseren Stand 
besuchen, hatten auch die Gelegen-
heit haben, die neueste1 Türöff-
nungs-App zu sehen. Die Entry-App 
ermöglicht es den Benutzern, Anrufe 
zu beantworten und den Zutritt mit 
unseren Videosprechanlagen auf in-
telligenten Geräten zu verwalten. 
Dies wird eine großartige Ergän-
zung zu unseren Türsprechanlagen 
sein und auch die Kundenerfahrung 
verbessern. 
 
Neben einem kurzen Einblick in das 
Paxton Rewards-Programm und die 
Entry-App können Besucher an Vor-

führungen der neuesten Net2- und 
Paxton10-Updates sowie der jüng-
sten Versionen von Paxtons Video-
Gegensprechanlage Entry und 
unserer drahtlosen Schloss-Produkt-
linie PaxLock teilnehmen. 
 
Jeder, der am Stand eine Produkt-
vorführung erhält, hat die Chance, 
Paxton-Produkte im Wert von 
$1.500 MSRP zu gewinnen. Diejeni-
gen, die sich eine Produktvorfüh-
rung ansehen, sich für die 
kostenlose Paxton-Installations-
schulung anmelden und an der 
Schulung teilnehmen, nehmen auto-
matisch an einer Verlosung teil, bei 
der sie am Mittwoch und Donners-
tag der Messe eine Apple Watch ge-
winnen können. 
 
Alle Paxton-Produkte haben eine 
fünfjährige Garantie, ein problemlo-
ses Rückgaberecht und werden von 
Paxtons branchenführendem Kun-
dendienstteam unterstützt.
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Suprema  
NEUES AI-Gesichtserken-
nungs-OEM-Modul 'Q-
Face Pro' auf den Markt 

Suprema AI, ein Unternehmen, 
das sich auf integrierte Sicher-
heitslösungen auf Basis künst-
licher Intelligenz spezialisiert hat, 
stellte am 29. März auf der ISC 
West, der größten Sicherheits-
messe Nordamerikas, offiziell ein 
leistungsstarkes OEM-Modul für 
die Gesichtserkennung mit dem 
Namen 'Q-Face Pro' vor. Q-Face 
Pro ist die Antwort von Suprema 
AI auf den wachsenden Bedarf 
an kontaktlosen Sicherheits-
lösungen in der Post-COVID-Welt. 
  
Q-Face Pro ist mit einem erstklassi-
gen KI-basierten Gesichtserken-
nungsalgorithmus und einer Neural 
Processing Unit (NPU) - der neuesten 
KI-Prozessortechnologie - ausgestat-
tet, die eine schnelle und genaue 
Gesichtserkennungsleistung für bis 
zu 50.000 Benutzer bietet. Darüber 
hinaus bietet es ein hohes Maß an 
Genauigkeit bei der Erkennung fal-
scher Gesichter sowie eine hochprä-
zise Authentifizierungsleistung, 
wenn sich die Gesichter der Benutzer 
ändern, z. B. beim Tragen verschie-
dener Arten und Farben von Masken, 
Frisuren, Hüten und Brillen. 
Q-Face Pro erfüllt die europäischen 
GDPR-Bestimmungen und schützt 
Benutzerdaten vor externen Hak-
king-Versuchen, indem es einen se-
paraten Secure Element (SE)-Chip 
enthält und die höchste Stufe der 
Verschlüsselungstechnologie für Be-
nutzergesichtsdaten einsetzt. Dar-
über hinaus bietet es Zuverlässigkeit 

im Feld durch ein optimiertes Wär-
mestrahlungsdesign und unterstützt 
eine Reihe von kontaktlosen Authen-
tifizierungsmethoden, einschließlich 
Gesichtserkennung, QR-Codes und 
Barcodes für einen erhöhten Benut-
zerkomfort. 
Q-Face Pro verwandelt gewöhnliche 
physische Sicherheitsgeräte in hoch-
entwickelte KI-Gesichtserkennungs-
produkte. Es kann in verschiedenen 
Anwendungsfällen eingesetzt wer-
den, z. B. in Zugangskontrollgeräten, 
Zeiterfassungsterminals, intelligen-
ten Kiosken für die Kundenverwal-
tung, Rechenzentren, Geldautoma- 
ten, unbemannten Verkaufsautoma-
ten, Türschlössern, Fahrzeugen und 
im IoT. Um Kunden bei der schnellen 
und einfachen Integration von Q-
Face Pro zu unterstützen, bietet Su-
prema AI SDKs für alle wichtigen 
Betriebssysteme, einschließlich An-
droid, sowie technische Support-Ka-
näle in Echtzeit zur Optimierung von 

Entwicklungslösungen. Bei den vor 
der offiziellen Markteinführung 
durchgeführten Produktevaluierun-
gen erhielt Q-Face Pro positive Be-
wertungen von den weltweit 
führenden Herstellern physischer Si-
cherheitsprodukte in Nordamerika 
und Europa. Eine Reihe globaler 
Kunden bereitet nun die Einführung 
neuer Produkte mit Q-Face Pro vor. 
 
"Q-Face Pro ist das Ergebnis einge-
hender Marktforschung und ein Ge-
sichtserkennungs-OEM-Modul der 
nächsten Generation, das die Be-
dürfnisse von Großkunden wider-
spiegelt, die heute auf dem 
Weltmarkt führend sind", so Song 
Bong-Seop, CEO von Suprema AI. 
"Wir gehen davon aus, dass wir un-
sere weltweite Führungsposition im 
Bereich der Edge-KI-Lösungen weiter 
ausbauen werden, indem wir An-
wendungsfälle in neuen Bereichen 
schaffen und den Markt erweitern."
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Aus der Praxis

Schutz des geistigen Eigentums in der  
Automobilbranche 
Entwicklung und Bau von Automobilen ist ein wichtiges Standbein der deutschen Wirtschaft. 
Der ausgeprägte Wettbewerbsdruck sorgt für einen fortwährenden Innovationswettlauf 
auf globaler Ebene. Das bedeutet aber auch, dass hohe Anstrengungen unternommen wer-
den müssen, das geistige Eigentum zu schützen – sowohl eigene Entwicklungen in entspre-
chenden Ingenieurbüros, als auch das der Kunden und weiterer Technologie-Partner. Eine 
zuverlässige Schließanlage bietet die Grundlage für einen umfassenden Schutz.  
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Schutz des geistigen Eigentums

Antriebstechnik und Karosserie-De-
sign, Batterie-Aufbau und Steue-
rungsprogrammierung, Werkstoff-For- 
schung und Fertigungsmethoden – 
die Automobilhersteller bauen ihren 
Erfolg auf zahlreiche Entwicklungsfel-
der, in denen Innovationen vorange-
trieben und eigene Akzente gesetzt 
werden müssen, um im globalen 
Wettbewerb bestehen zu können. Die 
Hersteller setzen dabei auf eigene 
Entwicklungsabteilungen ebenso wie 
auf externe Ingenieurbüros, innova-
tive Zulieferer von Komponenten und 
die Zusammenarbeit mit Technologie-
lieferanten und Forschungseinrichtun-
gen.  
Daher gilt es nicht nur das eigene gei-
stige Kapital zu schützen, sondern 
auch das der beteiligten Partner. Der 
Druck zu einem tragfähigen Schutz-
niveau ist so groß, dass sich die euro-
päischen Hersteller und ihre Partner 
auf den gemeinsamen Sicherheitsstan-
dard „TISAX“ geeinigt haben, den 
jedes Unternehmen, das sich als 
Dienstleister einbringen will, einhalten 
muss.   
Das Kürzel steht für „Trusted Informa-
tion Security Assessement Exchange“. 
Während vorher jeder Hersteller für 
sich überprüfte, ob ein potenzieller 
Partner vertrauenswürdig ist, kann sich 
ein Unternehmen nun gemäß TISAX 
zertifizieren lassen und die Ergebnisse 
der ganzen Branche zur Verfügung 
stellen. Alle drei Jahre muss die Zertifi-
zierung erneuert werden, nach den je-
weils aktuellen Anforderungen.  
Zugangs- und Access- 
Management im Fokus  
Ein wesentliches Element der Zertifi-
zierung ist die Installation eines In-
formation Security Management 
Systems (ISMS, engl. für „Manage-

mentsystem für Informationssicher-
heit“). In dessen Rahmen sind bei-
spielsweise Fragen des physischen 
Zugangs zu beantworten, wie etwa 
die Einrichtung und Verwaltung von 
Sicherheitszonen oder der „physi-
sche Schutz von Informationswer-
ten“, wie es in den TISAX-Statuten 
heißt. Gemeint ist damit, dass bei-
spielsweise Zeichnungen und Mock-
up-Modelle aus dem 3D-Printer oder 
Laptops, Festplatten und Server mit 
digitalen Entwicklungsdaten vor 
Diebstahl und Zerstörung bewahrt 
werden müssen.  
 
Ein weiterer Aspekt betrifft das Iden-
tity- und Access-Management, 
sprich: wie zuverlässig Identifikati-
onsmittel wie Schlüssel, RFID-Karten, 
Token und ähnliches verwaltet wer-
den. Denn eine Sicherheitszone nützt 
wenig, wenn die Prüfung der Zu-
gangsberechtigung nicht wirksam 
ist.  
Sichere Schließanlage,  
zuverlässige Verwaltung  
Die Anforderungen der TISAX-Prü-
fung legen den Einsatz einer elektro-
nischen Schließanlage wie dem 
eCLIQ-System von ASSA ABLOY 
nahe, denn diese bietet nicht nur 
eine komfortable und effiziente Ver-
waltung, sondern lässt sich auch fle-
xibel an die Sicherheitsanforderun- 
gen anpassen und erleichtert es auf-
grund der integrierten Dokumenta-
tion, die im Rahmen des Assess- 
ments geforderten Nachweise zu er-
bringen.  
Ein weiterer Vorteil ist die große Ty-
penvielfalt der Schließzylinder, die 
eine durchgängige Lösung für alle 
Bedürfnisse ermöglicht. Denn nicht 
nur alle Arten sicherer Türzylinder 

stehen zur Verfügung, sondern auch 
Möbelzylinder für Schreibtisch-
Schubladen und Rollcontainer (V 
184, V924), Vorhangschlösser zur si-
cheren Verwahrung von Komponen-
ten und 3D-Modellen in Containern 
(V316) oder das Serverschrank-
Schloss KS100, mit dem innerhalb 
des Rechenzentrums die zentrale IT 
zusätzlich geschützt werden kann. 
Insgesamt stehen mehr als 60 ver-
schiedene Zylinder zur Verfügung.  

Jeder eCLIQ-Schlüssel ist in-
dividuell programmierbar 

So können die Berechtigungen für 
jeden einzelnen Mitarbeiter maß-
geschneidert angepasst werden. Für 
die Erteilung zeitlich begrenzter Zu-
gangsberechtigungen – beispiels-
weise für Handwerker oder War- 
tungspersonal – stehen Tisch- oder 
Wandprogrammier- geräte zur Ver-
fügung, oder auch ein mobiles Pro-
grammiergerät.  

Mit dem elektronischen Nutzerschlüs-
sel - „Connect Remote“ können Be-
rechtigungen sogar per Bluetooth- 
Schnittstelle des Smartphones erteilt 
werden. Alle Veränderungen sowie die 
jeweiligen Schlüsselaktivitäten werden 
in der Managementsoftware CLIQ 
Web Manager dokumentiert.  
Branchenbezogene 
Expertise  
Die Experten von ASSA ABLOY kön-
nen Ihnen bei entsprechenden Pro-
jekten beratend zur Seite stehen. Sie 
haben sowohl Erfahrung bei der Si-
cherheitsprüfung gemäß dem TISAX-
Standard der Automobil-Branche, 
wie auch bei ähnlichen Sicherheits-
anforderungen anderer Branchen, 
etwa dem IFS Standard Food in der 
Lebensmittelverarbeitung 



i-PRO, MOBOTIX, Konica Minolta  
Strategische Zusammen-
arbeit intensiviert 
i-PRO Co., Ltd. (i-PRO), MOBO-
TIX AG (MOBOTIX) und Konica 
Minolta, Inc. (Konica Minolta) 
verstärken ihre strategische 
Zusam- menarbeit durch die 
Kombination ihrer Produkte. 
Diese Zusammenarbeit wird es 
den Unternehmen ermögli-
chen, die Stärken des Portfo-
lios von i-PRO und MOBOTIX, 
beides Spezialisten für Bild-
gebungs- und Sensortechnolo- 
gien, gegenseitig zu nutzen 
und ihre Produkte mit FORXAI, 
einer hochmodernen Imaging-
IoT-Plattform von Konica Mi-
nolta, zu kombinieren. 

Zusammenarbeit von i-PRO 
und MOBOTIX mit IP-Kameras 
i-PRO bietet eine breite Palette von 
Videoüberwachungsprodukten mit 
modernster KI-Technologie. Zusam-
men mit der bekannten Zuverlässig-
keit und Langlebigkeit der 
japanischen Produkte hat dies dem 
Unternehmen ermöglicht, seine Prä-

senz auf dem globalen Markt zu er-
höhen. MOBOTIX wiederum bietet 
weltweit IP-Kameras mit dezentraler 
Verarbeitung (Edge Computing) an, 
die die Standards für Made-in-Ger-
many-Produkte erfüllen. 
 
Die MOBOTIX High-End-Wärmebild-
kameras verfügen zudem über die 
entscheidende Fähigkeit, Temperatu-
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Unternehmen

"Seit seiner Gründung im Jahr 2019 hat i-PRO Kooperationen mit 
Partnern auf der ganzen Welt aufgebaut und ist 2020 eine Partner-
schaft mit Konica Minolta und MOBOTIX eingegangen. Konica Mi-
nolta, MOBOTIX und i-PRO sind Pioniere im Bereich bildbasierter 
und intelligenter Dienstleistungen und für die Qualität und Zuver-
lässigkeit ihrer Produkte und Lösungen bekannt. Ich bin davon 
überzeugt, dass diese Partnerschaft dazu beitragen wird, dass 
unser umfangreiches Angebot an Produkten, die KI-Technologie 
enthalten, zur Lösung einer Vielzahl von sozialen Problemen und 
Herausforderungen beitragen wird.“ 

Shohei Ozaki, COO von i-PRO Co., Ltd
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Strategische Zusammenarbeit intensiviert

ranomalien und -schwankungen ge- 
nau zu erkennen. MOBOTIX, i-PRO 
und Konica Minolta haben bereits 
2020 gemeinsam ein System aus 
visuellen und thermischen Kame-
ras entwickelt. Die neue strategi-
sche Kooperation sieht vor, dass 
MOBOTIX ausgewählte Hochlei-
stungs-Kamerahardware von i-
PRO einsetzen wird. Kombiniert 
mit den einzigartigen MOBOTIX-
DNA-Funktionen auf ODM/JDM-
Basis (Original Design 
Manufacturing / Joint Develop-
ment Manufacturing) wird die 
Hardware mit der bestehenden 
Systemlandschaft von MOBOTIX 

und Konica Minolta kom- patibel 
sein. Die Markteinführung des er-
sten Produkts ist bereits in diesem 
Jahr geplant.  
 
Die Zusammenarbeit wird das Lö-
sungsangebot für die vertikalen 
Märkte - z.B. Industrie & Produktion, 
Behörden, Gesundheitswesen, Logi-
stik - gezielt mit leistungsfähigen 
End-to-End-Lösungen stärken. Sie 
ermöglicht es den Kunden, ihre Be-
dürfnisse hinsichtlich verbesserter 
Prozesse und höherer Gewinne zu 
erfüllen und die soziale Sicherheit in 
der Gesellschaft zu unterstützen. 

Kombination von i-PRO- und 
MOBOTIX-Produkten mit 
FORXAI von Konica Minolta 
Der Markt für Überwachungs- und 
Videolösungen verlangt heute weit 
mehr als nur Videoüberwachung und 
Verifizierung von Ereignissen. Zuneh-
mend rücken die Erkennung, die 
Analyse und die Vorhersage mithilfe 
von KI sowie die Bereitstellung von 
Datendiensten, die diese nutzen, als 
neue Wachstumsbereiche in den 
Fokus. Die Verbindung von i-PRO- 
und MOBOTIX- Systemen mit der 
FORXAI Imaging IoT-Plattform von 
Konica Minolta ermöglicht die Inte-
gration und Nutzung verschiedener 
anderer Geräte und Systeme durch 
offene Partnerschaften.  So wollen 
die Unternehmen einzigartige Lö-
sungen auf der Grundlage der hoch-
modernen Imaging-KI-Technologie 
von Konica Minolta entwickeln, die 
Technologien von FORXAI- Partner-
unternehmen integrieren, mit den 
neuen Lösungen ihren Kunden-
stamm erweitern und auch diese 
Daten kontinuierlich zur Optimierung 
und Erweiterung der KI-Lösungen 
nutzen. 

"MOBOTIX und i-PRO teilen viele gemeinsame Werte und haben 
übereinstimmende Qualitätsstandards, insbesondere in Bezug auf 
Leistung und Cybersicherheit. Gemeinsam mit Konica Minolta kön-
nen wir unsere Kompetenzen bündeln und innovative Lösungen – 
inklusive Thermotechnik und KI - für unsere zentralen vertikalen 
Märkte anbieten. Die Fokussierung der Videotechnologie auf die 
Datennutzung ist ein gemeinsamer Ansatzpunkt der Kooperations-
partner. Intelligente Videotechnologie ist weit mehr als nur Sicher-
heit zu bieten. Es geht darum, effektiv zu arbeiten, Umsätze zu 
steigern und das Leben der Menschen einfacher und besser zu ma-
chen." 

Thomas Lausten, CEO der MOBOTIX AG

"Wir freuen uns auf diese intensive Partnerschaft. Durch diese Zu-
sammenarbeit zwischen Konica Minoltas Imaging-IoT-Plattform 
FORXAI, MOBOTIX und i-PRO sind wir zuversichtlich, dass sich un-
sere Kompetenzen, Qualitätsstandards und Stärken perfekt ergän-
zen. Die Zusammenarbeit wird eine Win-Win-Win-Situation für die 
drei Unternehmen sein. Die mit Abstand größten Gewinner werden 
dabei unsere Kunden und Nutzer sein." 
 
 

Toshiya Eguchi, Konica Minoltas Executive Vice President und 
Executive Officer Responsible for Technologies and Imaging-IoT 

Solution Business



„Wir gestalten schon jetzt die Sicher-
heit der Zukunft. Die Bürgerinnen und 
Bürger können dabei dank moderner 
Angebote eine immer aktivere Rolle 
spielen. Denn Sicherheit ist nicht nur 
ein Zustand, sondern auch ein Ge-
fühl. Dieses Sicherheitsgefühl wollen 
wir weiter stärken und beteiligen des-
halb die Bürger aktiv daran, Sicher-
heit in Hessen gemeinsam zu ge- 
stalten. Dies gelingt uns dank inno-
vativer Technik und moderner Aus-
stattung der Sicherheitsbehörden. Wir 
wollen deutschlandweiter Schritt-
macher der Polizeiarbeit von morgen 
sein und investieren entsprechend in 
modernste Ermittlungswerkzeuge. 
Wir haben moderne Rahmenbedin-
gungen geschaffen, von denen die 
hessischen Sicherheitsbehörden und 
damit die Bürgerinnen und Bürger 

unmittelbar profitieren. Auch wenn es 
für den ein oder anderen mittlerweile 
selbstverständlich erscheinen mag, 
dass Hessen eines der sichersten Län-
der der Bundesrepublik ist. Es ist letzt-
lich auf eine klare und konsequente 
Sicherheitspolitik ‚Made in Hessen‘ zu-
rück zu führen. Wir haben klare 
Schwerpunkte gesetzt und zielgerichtet 
neue Wege bei der Modernisierung 
und Digitalisierung der Sicherheits-
behörden eingeschlagen“, sagte In-
nenminister Peter Beuth (Foto).  

Mit modernen Sicherheits-
behörden ist Hessen auch  
in Zukunft sicher 
Die hessische Polizei wurde gezielt 
mit modernster Ausstattung für die 
Verbrechensbekämpfung gerüstet. 
Drohnen, Taser und Bodycams sind 
fester Bestandteil der hessischen Po-
lizeiarbeit. Der Innovation Hub der 
hessischen Polizei ist zum Motor di-
gitaler Eigenentwicklungen gewor-
den. Zugleich hat die Landesregie- 
rung als eines der ersten Bundeslän-
der die hessischen Polizistinnen und 
Polizisten mit modernen und beson-
ders gesicherten Smartphones aus-
gestattet, auf denen die speziell 
entwickelten Applikationen den poli-
zeilichen Arbeitsalltag revolutionie-
ren. Hessens forciert auch weiterhin 
den Ausbau moderner digitaler Lö-
sungen für die Polizeiarbeit. Beim 

Kampf gegen Kindesmissbrauch, Ein-
brecherbanden und Geldautomaten-
sprenger kommen bereits innovative 
Software- und Analysetools zum Ein-
satz. Angesichts der Unmengen an 
Daten, die heute bei der Polizeiarbeit 
anfallen, hat sich Hessen als erstes 
Bundesland diesem polizeilichen Zu-
kunftsthema beherzt angenommen 
und der Polizei mit hessenDATA eine 
modere Analyseplattform an die 
Hand gegeben. 
 
„Die Polizeiarbeit der Zukunft muss 
effizient mit großen Datenmengen 
umgehen. Eine moderne und effek-
tive Technik ist dabei im alltäglichen 
Polizeidienst unverzichtbar. Die Lan-
desregierung nicht nur bewiesen, 
dass sie die Polizei bei der Verbre-
chensbekämpfung aktiv unterstützt, 
sondern auch, dass sie der Innovati-
onstreiber der deutschlandweiten Po-
lizeiarbeit ist. Denn viele Bundeslän- 
der eifern uns hier bereits nach“, so 
der Innenminister. 

Sicherheitsgefühl ist Teil der 
hessischen Sicherheitsstrategie 
Bereits im Jahr 2017 hat Hessen mit 
dem KOMPASS-Programm ein neues 
Kapitel in der Sicherheitsstrategie des 
Landes aufgeschlagen. Über das Pro-
gramm, an dem mittlerweile 138 
KOMPASS-Kommunen teilnehmen, 
können hessische Städte und Ge-
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Aus des Ländern

Schon jetzt die Sicherheit der Zukunft gestalten 

Regierungserklärung des hessischen Innenministers: Die neue Sicherheitsstrategie  

Innenminister Peter Beuth hat in seiner Regierungserklärung die strategischen Schwerpunkt-
setzungen der Landesregierung in der Inneren Sicherheit dargelegt. Fester Bestandteil ist dabei 
künftig eine noch stärkere Einbeziehung der Bürgerinnen und Bürger, die über Angebote wie 
das neue Sicherheitsportal immer unkomplizierter sicherheitsrelevante Angaben an Sicher-
heitsbehörden übermitteln, Anzeigen erstatten oder Mängel an Kommunen melden können.  
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Regierungserklärung in Hessen: Die neue Sicherheitsstrategie 

meinden Sachverhalte, die das Si-
cherheitsgefühl beeinträchtigen kön-
nen, selbständiger angehen und 
individuelle Lösungen für Sicher-
heitsbedarfe vor Ort entwickeln. Im 
Rahmen von KOMPASS wurden hes-
senweit zahlreiche Sicherheitsanaly-
sen und Bürgerbefragungen zur 
Erkennung von Problemfeldern in 
Kommunen durchgeführt, die auch 
in die operative Polizeiarbeit einflie-
ßen, und darauf aufbauende Lö-
sungsansätze entwickelt. Die 
Bürgerinnen und Bürger sind nicht 
mehr allein der passive Empfänger 
von Sicherheitsmaßnahmen des 
Staates. Sie können und sollen sich 
in Hessen ganz bewusst nunmehr 
noch aktiver an der Verbesserung der 
Sicherheit und des Sicherheitsgefühls 
in ihrem Nahbereich beteiligen und 
aktiv mitwirken. „KOMPASS hat den 
Grundstein für einen Paradigmen-
wechsel in der Sicherheitsstrategie 
des Landes gelegt. Aber wir ruhen 
uns auf den Erfolgen nicht aus. Mit 
dem ‚Sicherheitsportal Hessen‘ 
haben wir alle Sicherheitsprogramme 
für die Bürgerinnen und Bürger unter 
einem Dach gebündelt und den Leit-
gedenken des gemeinsamen Gestal-
tens von Sicherheit digital fortgeführt.   
Erneut untermauert die Hessische Lan-
desregierung damit, dass sie sich un-
aufhörlich und mit einem klaren Plan 
dem Sicherheitsempfinden der Men-
schen annimmt“, so Innenminister 
Peter Beuth. 
Neues Online-Portal bündelt 
die Angebote zur Erhöhung 
der Sicherheit in Hessen 
Das seit Februar 2023 bereitste-
hende Sicherheitsportal bündelt die 
Onlinewache der hessischen Polizei, 
die Meldestelle HessenGegenHetze 

sowie einen landesweiten Mängel-
melder. Der Mängelmelder, an dem 
gegenwärtig rund 325 von 421 hes-
sischen Kommunen teilnehmen, er-
möglicht es den Bürgerinnen und 
Bürgern unkompliziert ihre Anliegen 
den Kommunen mitzuteilen. „Die 
erste Resonanz auf das Sicherheits-
portal zeigt: Wir haben einen Nerv 
getroffen und das richtige Angebot 
unterbreitet. Die Bürgerinnen und 
Bürger profitieren davon. Denn Sie 
können nun unkompliziert der Kom-
mune und den Sicherheitsbehörden 
ihre Anliegen mitteilen und auch öf-
fentliche Orte melden, an denen sie 
sich unsicher fühlen. Jede Örtlichkeit 
und jeder Anlass werden individuell 
von Polizeibeamten mit Ortskenntnis 
bewertet und gemeinsam mit den 
Kommunen Lösungen erarbeitet“, so 
der Minister. 
Historisch gute  
Sicherheitswerte 
Seit vielen Jahren gehört Hessen 
auch im bundesweiten Länderver-
gleich zu einem der sichersten Bun-
desländer. Deutlich wird dies bei der 
Häufigkeitszahl, die Zahl der polizei-
lich registrierten Straftaten je 
100.000 Einwohner, mit der Hessen 
in den vergangenen Jahren stets 
einen Spitzenplatz unter den Län-
dern einnahm. Die absolute Zahl der 
Straftaten ist 2022 im Vergleich zu 
2002 um mehr als 60.000 Delikte 
gesunken. In den vergangenen 20 
Jahren konnte die Anzahl der Straf-
taten in Hessen damit um 17 Pro-
zent gesenkt werden. Hinzukommt, 
dass heute 63,7 Prozent aller Straf-
taten und damit zwei von drei Delik-
ten in Hessen aufgeklärt werden. 
2002 lag die Aufklärungsquote noch 
bei 48,2 Prozent. Maßgeblichen An-

teil an den guten Sicherheitswerten 
hat die Arbeit der hessischen Polizei, 
der Innenminister Peter Beuth auch 
im Namen der Hessischen Landes-
regierung ausdrücklich für ihre er-
folgreiche Arbeit dankte. 

Rekordinvestitionen  
in die Stärkung der  
hessischen Polizei 
Die guten Sicherheitswerte gehen 
mit strategischen Schwerpunktset-
zungen und gezielten Investitionen 
einher. Die finanzielle Ausstattung 
der hessischen Polizei befindet sich 
seit Jahren auf Rekordniveau und 
steigt in diesem Jahr mit 2,1 Milliar-
den Euro auf einen neuen Höchst-
stand. Zugleich wurde die hessische 
Polizei massiv personell gestärkt: Seit 
einigen Wochen sind bereits mehr 
als 15.500 Polizistinnen und Polizi-
sten für die Sicherheit der Bürger un-
terwegs. Allein seit Beginn dieser 
Legislaturperiode 2018 ist dies ein 
zusätzliches Plus von 1.400 Beam-
tinnen und Beamten. 2025 werden 
über 16.000 Polizistinnen und Poli-
zisten Verantwortung für die Sicher-
heit übernehmen. Im Vergleich zum 
Jahr 2014, dem Beginn des Per-
sonalaufbaus, beträgt der Zuwachs 
dann satte 18 Prozent. „In unserem 
Bundesland gab es unter keiner Lan-
desregierung zuvor mehr Polizei. 
Trotz dieses Rekords und trotz der 
sehr guten Sicherheitslage ist der 
Personalzuwachs bei der hessischen 
Polizei noch lange nicht zu Ende. 
Denn in den kommenden beiden 
Jahren kommen nochmals 500 zu-
sätzliche Beamtinnen und Beamte 
hinzu. Der historische Zuwachs bei 
unserer Polizei wird Hessen noch si-
cherer machen“, so Hessens Innen-
minister. 



„Mehrere Krisen finden aktuell 
parallel statt, sie bedingen und 
verstärken sich gegenseitig“, so 
der BVSW-Vorstandsvorsitzende 
Johannes Strümpfel bei seiner 
Begrüßungsrede. „Für Unter-
nehmen wird es deshalb immer 
wichtiger, jene Trends zu ken-
nen, die Einfluss auf die Sicher-
heitslage in Deutschland haben. 
Mit unserer Wintertagung bie-
ten wir alljährlich einen exklusi-
ven Einblick in die wichtigsten 
Entwicklungen.“ 

Für die Vorträge hatte der BVSW wie 
jedes Jahr herausragende Experten 
und Redner eingeladen: 
Geopolitische Lage  
setzt deutsche  
Wirtschaft unter Druck 
Zum Auftakt der Veranstaltung sprach 
Landespolizeipräsident Michael 
Schwald über die aktuelle Sicherheits-
lage in Bayern, das in Sachen Sicher-
heit noch immer Spitzenreiter unter 
den Bundessländern ist. Cyber-Krimi-
nalität, steigende Fallzahlen beim 

CEO-Fraud, Enkeltrick sowie falscher 
Polizeibeamten, die Sicherheit von 
Großveranstaltungen und Nach-
wuchssorgen – das sind nur einige 
der Herausforderungen, mit denen 
die Bayerische Polizei zu kämpfen 
hat. Umso wichtiger ist die hervor-
ragende und vertrauensvolle Zusam-
menarbeit zwischen Polizei, BVSW 
und Unternehmen in Bayern. Zum Er-
folg trägt auch die Kooperationsver-
einbarung zwischen BVSW, BDSW 
und der Polizei bei. Auch zukünftig 
plane die Polizei intensiv mit Unter-
nehmen und Sicherheitsdienstleistern 
zusammenzuarbeiten, weil sich ge-
meinsam mehr erreichen ließe. 
Den Eröffnungsvortrag des zweiten 
Kongresstages hielt Prof. Dr. Günther 
Schmid. Der Professor (em.) für inter-
nationale Politik erklärte, wie revisio-
nistische Staaten daran arbeiten 
würden, das derzeitige globale 
Machtgefüge zu verschieben. Die ak-
tuellen Krisen, insbesondere der 
Ukraine-Krieg und die Pandemie, hät-
ten dazu geführt, dass sich der Sy-
stemwettbewerb zwischen den USA 
und China weiter verschärft.  
Wie China seine Position in der Welt 
systematisch zu stärken versucht, prä-
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11. BVSW-Wintertagung 
Sicherheitsgipfel der deutschen Wirtschaft verbucht Teilnahme-Rekord 

Angesichts der derzeitigen Weltlage war der Informationsbedarf enorm: 
Über 150 Gäste folgten der Einladung des BVSW an den Spitzingsee, um vom 
8. bis 10. März bei der Wintertagung im Arabella Alpenhotel dabei zu sein. 
Knapp drei Tage lang bot die Wintertagung exklusive Informationen rund 
um die wichtigsten sicherheitsrelevanten Herausforderungen unserer Zeit.
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sentierte Daniel Mauer, Leiter des 
Sachgebiets China-Außenwirtschaft 
beim BND. Der Plan „China Stan-
dards 2035“ beispielsweise würde 
darauf abzielen, globale Standards 
für Zukunftstechnologien, wie Künst-
liche Intelligenz, IoT oder 5G zu eta-
blieren. Das Programm sei ein 
weiterer Baustein in Chinas Plan, bis  
 
2050 zur Weltmacht aufzusteigen, 
denn wer führende Industriestan-
dards setzt, kann diese so ausgestal-
ten, dass sie den eigenen Stärken 
und Ambitionen zu Gute kommen. 
Experten fordern deshalb, dass EU-
Staaten Unternehmen unterstützen 
sollen, Vertreter in die Normierungs-
gremien zu entsenden.  Ein weiteres 

wichtiges Thema an diesem zweiten 
Kongresstag war der Krieg in der 
Ukraine und seine Auswirkungen auf 
die Sicherheit in Bayern und in 
Deutschland. Dr. Burkhard Körner, 
Präsident des bayerischen Landes-
amtes für Verfassungsschutz, er-
klärte wie Extremisten unterschied- 
licher Gruppierungen die Krisensi-
tuationen nutzen würden, um Miss-
trauen in den Staat zu säen und ihre 
verfassungsfeindlichen Ziele durch-
zusetzen. Auch ausländische Akteure 
würden versuchen, „Staatsverdros-
sene“ anzusprechen und für sich zu 
gewinnen.  
Während Extremisten neue Anhän-
ger meist über das Internet zu rekru-
tieren versuchen, bekommen Unter- 

nehmen die Auswirkungen des zu-
nehmenden Extremismus bereits 
ganz konkret zu spüren. Peter Kun-
kel, Leiter der Konzernsicherheit der 
Rheinmetall AG, zeigte, wie das Rü-
stungsunternehmen den teilweise 
gewalttätigen Protestaktionen be-
gegnet. Zum Schutz von Werten und 
Mitarbeitern sei ein intensiver Aus-
tausch zwischen Polizei, Wirtschaft 
und Verfassungsschutz wichtig.  
Risiken durch Cybercrime 
und Klimawandel  
Austausch und gute Zusammen-
arbeit sind auch bei der Bekämpfung 
von Cybercrime von essentieller Be-
deutung, wie die Kongressteilneh-
mer im Vortrag von Dr. Benjamin 
Krause erfuhren. Der Oberstaats-
anwalt ist einer der führenden Köpfe 
der Zentralstelle zur Bekämpfung der 
Internetkriminalität (ZIT) bei der Ge-
neralstaatsanwaltschaft Frankfurt 
am Main. Er gehörte zu dem inter-
nationalen Ermittler-Team, das 2021 
die Infrastruktur der Emotet-Schad-
software zerschlagen hatte und so 
das Geschäftsmodell „Emotet“ für 
einen längeren Zeitraum empfindlich 
stören konnte. Emotet galt bis dahin 
als der „König der Schadsoftware“ 
und war weltweit verantwortlich für 
eine Vielzahl von schweren Cyber-Si-
cherheitsvorfällen. Trotz des signifi-
kanten Erfolges, konnten nicht alle 
Täter der Gruppe gefasst werden, 
weshalb die Ermittlungen andauern. 
Den Abschluss des zweiten Kon-
gresstages bildete der Vortrag von 
Prof Dr. med. Thomas J. Müller, Chef-
arzt und ärztlicher Direktor an der 
Privatklinik Meiringen im Berner 
Oberland. Der Mediziner forscht über 
den Zusammenhang zwischen Kli-
mawandel und psychischer Gesund-

(von links nach rechts) Landespolizeipräsident Michael Schwald, Caroline Eder, Ge-
schäftsführerin des BVSW,  BVSW-Vorstandsvorsitzende Johannes Strümpfel



heit. Anhand unterschiedlicher Stu-
dien zeigte er, dass steigende Tem-
peraturen und vermehrte Aggres- 
sivität korrelieren. Das macht sich bei-
spielsweise durch steigende Krimina-
lität oder mehr Aufnahmen in der 
Psychiatrie an Hitzetagen bemerkbar. 
Zudem gibt es einen Zusammenhang 
zwischen Hitze und Hass im Internet.  
Unternehmenssicherheit 
muss sich neu definieren 
Der letzte Kongresstag startete mit 
einem Beitrag von Sven Weizenegger, 
Leiter des Cyber Innovation Hubs der 
Bundeswehr. Ziel dieser Einheit ist es, 
nach Start-up-Manier digitale Innova-
tionen bei den deutschen Streitkräf-
ten umzusetzen. Wichtigster Erfolgs- 
faktor ist für ihn dabei die Agilität, die 
Dinge wie Flexibilität, Schnelligkeit 
und proaktives Handeln vereint. 

Welche Auswirkungen die aktuellen 
Entwicklungen auf die Arbeitsweise 
der Security-Abteilungen in den Un-
ternehmen haben werden, zeigte 
Prof. Dr. Marc Knoppe, Professor für 
Internationales Handelsmanagement, 
Strategisches Marketing und Innova-

tionsmanagement an der TH Ingol-
stadt. Unternehmenssicherheit wird 
sich zunehmend auf die Analyse der 
vielen Daten stützen, die mittlerweile 
durch unterschiedliche Systeme be-
reitstehen. Durch ihr Wissen und ihre 
Fähigkeiten habe die Security zuneh-
mend die Möglichkeit, einen echten 
Mehrwert für Unternehmen zu erbrin-
gen. Mit dem Ziel Sicherheitskräfte 
für ihre zukünftigen Aufgaben aus-
zubilden, hat der BVSW den Bache-

lor-Studiengang an der TH Deggen-
dorf etabliert. Peter Apfelbeck, Refe-
rent am Zentrum für akademische 
Weiterbildung an der Hochschule, 
präsentierte den Studiengang, bei 
dem die ersten Studenten demnächst 
ihren Abschluss machen werden.  

Damit auch kleinere und mittelstän-
dische Unternehmen eine umfas-
sende Security leisten können, 
werden zukünftig Plattformen gefragt 
sein, die solche Leistungen anbieten 
können.  
Durch die entstehenden Skalen-
effekte lassen sich hier die Kosten 
senken. Gerald Ulmer, Leiter für Stra-
tegie und Digitale Transformation im 
Bereich Security der Siemens AG, baut 
derzeit eine solche Security-Plattform 
auf. Zum Abschluss der Tagung gab 
Dr. Benedict Franke Einblicke in die 
diesjährige Münchner Sicherheitskon-
ferenz. Bislang, so Franke, war es die 
Geschlossenheit des Westens, die 
einen Sieg Putins verhindern konnte. 
Doch der Westen ist ebenso aufgefor-
dert, seine Werte in der Welt besser 
zu vermitteln, um beispielsweise den 
Wettlauf um Partner im Globalen 
Süden nicht zu verlieren.  
„Das spannende Tagungsprogramm 
bot reichlich Gesprächsstoff bei den 
Gästen, die die vielen Gelegenheiten 
zum Netzwerken zu nutzen wussten“, 
so Caroline Eder, Geschäftsführerin des 
BVSW. „Auch wenn wir dieses Jahr 
eine lange Warteliste hatten, werden 
wir die Teilnehmerzahl zukünftig nicht 
weiter ausbauen. Demzufolge heißt 
es: Frühzeitig für die nächste Winter-
tagung anmelden!“ 
 
Die Wintertagung 2024 findet 
vom 6. bis 8. März statt, Buchun-
gen sind ab sofort möglich.
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Prof. Dr. Marc Knoppe, Professor für Inter-
nationales Handelsmanagement, Strategi-
sches Marketing und Innovationsmana- 
gement an der TH Ingolstadt



Euro Security DACH 3-2023 27

Mit DroNet brachten Vodafone und 
Dimetor am 23. März 2023 den 
branchenweit ersten digitalen Da-
tenservice zum Risiko-Check für 
kommerzielle Drohnenflüge auf den 
Markt. Über eine digitale Schnitt-

stelle können Operatoren und Ge-
nehmigungsstellen den Drohnen-
Service von Vodafone nutzen, um mit 
Hilfe anonymisierter Bewegungs-
daten aus dem Mobilfunk-Netz das 
Boden- und Konnektivitätsrisiko zu 

bewerten. DroNet liefert somit Ant-
worten auf die Fragen: Wie viele 
Menschen halten sich unterhalb der 
Flugroute auf? Und wie stabil ist die 
Mobilfunk-Verbindung zwischen 
Pilot und Drohne? So soll der Geneh-

Drohnentechnik

Digital. Datenbasiert. DroNet. 
Vodafone & Dimetor stellen ersten digitalen Risiko-Check für Drohnenflüge vor

• Drohnenland Deutschland: Bis 2025 fast eine 
halbe Million Drohnen in Deutschlands Luft-
raum 

• Immer mehr Drohnen im kommerziellen Einsatz 
für Logistik & Industrie 

• Vodafone & UPLIFT-Partner Dimetor starten mit 

DroNet eine digitale Lösung für den Risiko-
Check 

• Das Ziel: Genehmigungsprozesse beschleunigen 
& mit anonymisierten Bewegungsdaten aus 
dem Mobilfunk-Netz Drohnenflüge sicherer ma-
chen



migungsprozess beschleunigt und die 
Drohnenflüge sicherer gemacht wer-
den. 
Zeitmaschinen, Hoverboards und 
Blitzdings – nicht alle Erfindungen 
aus der Welt der Science-Fiction 

schaffen tatsächlich den Sprung in 
die Realität. Doch gibt es fast ge-
nauso viele, die heutzutage einfach 
nicht mehr aus unserem Alltag weg-
zudenken sind. Smartphones und 
Video-Calls zum Beispiel. Und vor-
aussichtlich bald auch Drohnen. Bis 
2025 soll sich laut Verband der un-
bemannten Luftfahrt die Anzahl der 
Drohnen in Deutschlands Luftraum 
auf rund 450.000 erhöhen. Haupt-
treiber dieser Entwicklung: der kom-
merzielle Drohnenmarkt.  
 
Denn die unbemannten Flugobjekte 
sind im Einsatz als smarte, effiziente 
und ressourcenschonende Helferlein 
aus der Industrie und Logistik zu-
künftig nicht mehr wegzudenken. 
Damit die Vorteile gegenüber den 
Risiken, z. B. durch Abstürze oder 
Kollisionen, überwiegen, hat die EU 
klare Regeln für Drohnenflüge jeg-
licher Art definiert. 
450000 Drohnen soll es bis 2025 
laut Verband der unbemannten Luft-
fahrt in Deutschlands Luftraum ge- 
ben. 
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Wir wollen dazu beitragen, die 
Genehmigungsverfahren für 
Drohnenflüge in Deutschland zu 
beschleu- nigen. 

Michael Reinartz  
Vodafone Innovationschef

Drohnentechnik
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Sicherheit bei Drohnenflügen 
– auf dem Boden und in der 
Luft 
So gehören Flüge mit dem größten 
Effizienz-Potential für den kommer-
ziellen Einsatz – also Flüge über grö-
ßere Distanzen und somit außerhalb 

der Sichtweite des Piloten, oftmals 
automatisiert oder gar autonom – zu 
den genehmigungspflichtigen Flü-
gen. Bei einer solchen Genehmigung 
werden zur Einschätzung des Risikos 
vor allem zwei Kriterien geprüft:  
1. Wie viele Menschen halten sich 

unterhalb der definierten Flug-
route auf?  

2. Ist die Mobilfunk-Konnektivität 
auf der definierten Flugstrecke 
ausreichend und ohne Unterbre-
chungen gegeben?  

 
Sichere Flüge von Drohnen 
Mit DroNet bringen Vodafone & Di-
metor den ersten digitalen Datenser-
vice zum Risiko-Check für kom- 
merzielle Drohnenflüge auf den 
Markt.   

Bis ein solches Genehmigungsver-
fahren mit der Beantwortung dieser 
Fragen abgeschlossen ist, dauert es 
aktuell mehrere Wochen. Nicht zu-
letzt, weil die Bereitstellung und Prü-
fung der Antworten bislang sehr 
aufwändig ist. 

Drohnentechnik
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Standards

Verschiebung des RED DA-Antragsdatums 

Euralarm hat eine Erklärung zur Verschiebung des 
Anwendungsdatums der RED DA veröffentlicht 

Die Europäische Kommission hat mit dem Erlass des delegierten Rechtsakts (DA) 
((EU) 2022/30) für die Funkanlagenrichtlinie (RED) Maßnahmen ergriffen, um ihre 
Bürger vor Cyberangriffen und Datenschutzverletzungen zu schützen. Obwohl die 
CEN/CLC/JTC 13/WG 8 mit der extrem schnellen Entwicklung harmonisierter Normen 
zur Unterstützung der RED DA eine beispiellose Aufgabe bewältigt, ist Euralarm der 
Ansicht, dass das Anwendungsdatum der RED DA (derzeit August 2024) verschoben 
werden sollte. Das derzeitige Datum verhindert die Vermarktung einer beträcht-
lichen Anzahl bestehender und neuer Produkte mit potenziell großen Auswirkungen 
auf Unternehmen und Verbraucher. Euralarm fordert die europäischen Mitglieds-
staaten auf, mit der Kommission zusammenzuarbeiten, um die Fertigstellung von 
Normen besser auf das Datum der Anwendung abzustimmen. 
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Funkanlagenrichtlinie (RED) 
Die Hersteller nutzen zunehmend 
neue Technologien und das Internet, 
um ihre Produkte zu verbessern; 
daher ist die Cybersicherheit heute 
von entscheidender Bedeutung. Um 
ein sicheres und geschütztes Online-
Umfeld zu gewährleisten, hat die Eu-
ropäische Kommission daher eine 
Reihe von neuen Vorschriften aus-
gearbeitet. Dazu gehören der Vor-
schlag für einen Cyber Resilience Act 
und die RED DA. 
 
Letztere ist in Kraft getreten und 
deckt in Artikel 3 Absatz 3 Buchsta-
ben d, e und f bestimmte Arten von 
Funkanlagen ab. Dazu gehören mit 
dem Internet verbundene Funk-
geräte, tragbare Technologie oder 
tragbare Geräte mit einer Funkfunk-
tion, Geräte für die Übertragung von 
Geld oder virtueller Währung und 
Kinderspielzeug mit einer Funkfunk-
tion oder andere Kinderbetreuungs-
geräte. Diese Ergänzung wird auch 
drahtlose Produkte für den Brand-
schutz und die Sicherheit umfassen. 
 
Eine Expertenarbeitsgruppe aus 
ganz Europa (JTC13/WG8) entwik-
kelt derzeit harmonisierte Normen 
zur Unterstützung der grundlegen-
den Anforderungen der RED DA. 
Diese harmonisierten Normen wer-
den den Herstellern eine klare Anlei-
tung geben, was von ihnen erwartet 
wird, wenn es um die Erfüllung der 
in der RED DA festgelegten Anforde-
rungen geht. In Ermangelung von 
Normen, die im Amtsblatt der EU 
aufgeführt sind, müssen sich die Her-
steller an eine ‘ Notified Body‘ wen-
den, um das Konformitätsbe- 
wertungsverfahren zu durchlaufen. 

Verzögerung notwendig 
Das Datum für die Anwendung der 
RED DA ist derzeit auf August 2024 
festgelegt. Mit Blick auf den Prozess 
fordert Euralarm die Europäische 
Kommission und die Mitgliedsstaa-
ten auf, dies zu berücksichtigen: 
• Es ist sehr wahrscheinlich, dass die 

harmonisierten Standards nicht 
rechtzeitig erreicht werden. Trotz 
der bisherigen Fortschritte ist zu er-
warten, dass die harmonisierten 
Normen von CEN-CENELEC be-
stenfalls 1 oder 2 Monate vor dem 
Anwendungsdatum angenommen 
werden. 

• Der Bewertungs- und Zitierprozess 
wird sich nach der Verabschiedung 
weiter verzögern. Die Tatsache, dass 
kein HAS-Berater zur Verfügung 
steht, der die JTC13/WG8 bei der 
Ausarbeitung der Normen unter-
stützt, schafft zusätzliche Unsicher-
heit hinsichtlich der Wahrschein- 
lichkeit, dass die angenommenen 
Normen im Amtsblatt zitiert wer-
den. 

• Die Verzögerung wird die Hersteller 
daran hindern, eine rechtzeitige 
Selbstbewertung der Konfor- mität 
mit den neuen Anforderungen vor-
zunehmen. 

• Es gibt nicht genügend ‘Notified 
Bodies‘ (4 in 2 Ländern), um die er-
forderliche Konformitätsbewertung 
durchzuführen, so dass dies kein 
gangbarer Weg zur Einhaltung der 
Vorschriften ist. Obwohl ihre Zahl in 
den kommenden Monaten steigen 
dürfte, werden sie durch die Nach-
frage überlastet sein, was bedeutet, 
dass die meisten Hersteller mona-
telang keine Gelegenheit haben 
werden, das Konformitätsbewer-
tungsverfahren zu durchlaufen. 

• Dies wird die Marktverfügbarkeit 
aller bestehenden und neuen Pro-
dukte, die unter die RED DA fallen, 
verzögern. Infolgedessen werden die 
Hersteller das Inverkehrbringen der 
von der RED DA erfassten Produkte 
in der EU bis zum Abschluss des 
Konformitätsbewertungsverfahrens 
einstellen. Zu diesen Produkten ge-
hört eine breite Palette von Funk-
geräten für den Geschäfts- und 
Privatkundenmarkt. 

• Die zu installierenden Produkte wer-
den nicht an Dienstleistungsunter-
nehmen geliefert. Es wird klar sein, 
dass eine ordnungsgemäße Abstim-
mung des Datums für die Anwen-
dung der RED DA einerseits und des 
Datums für die Bereitstellung der 
harmonisierten Normen, einschließ-
lich der für die Bewertung, Prüfung 
und Bereitstellung auf dem Markt 
benötigten Zeit andererseits, von 
größter Bedeutung ist. Wenn diese 
nicht richtig aufeinander abgestimmt 
sind, wird sich dies negativ auf die 
Wirtschaftstätigkeit in den Mitglied-
staaten der Europäischen Union aus-
wirken, sowohl für Unternehmen als 
auch für Verbraucherprodukte. 

 
Gemeinsam mit den nationalen Indu-
strieverbänden fordert Euralarm die 
Mitgliedstaaten und die Kommission 
daher dringend auf, das Datum des In-
krafttretens zu verschieben. Eine Ver-
zögerung von 9 Monaten würde die 
ursprüngliche Reihenfolge zwischen 
der Annahme der Normen und dem 
Datum des Inkrafttretens wiederher-
stellen, wie sie im Normungsantrag 
M/585 festgelegt ist, aber eine Ver-
zögerung von 12 bis 18 Monaten 
würde den Herstellern mehr Gelegen-
heit geben, ihre Produkte von einer ‘ 
Notified Body‘  bewerten zu lassen. 

Standards



Telenot 
Atruvia erteilt Freigabe für 
Zutrittskontrollsystem  

Zutrittskontrollsystem hilock 
5000 ZK besteht sicherheitstech-
nische Prüfung 
 
Die Software compasZ 5500 dient der 
Verwaltung des Zutrittskontroll-
systems hilock 5000 ZK von Telenot. 
Nun hat die Software die anspruchs-
volle sicherheitstechnische Prüfung 
der Atruvia AG bestanden, Digitalisie-
rungspartner der Volks- und Raiff-
eisenbanken. Diese Geldinstitute 
haben damit die Freigabe zum Ein-
satz des Systems für ihre Standorte. 
Banken sind seit jeher Unternehmen, 
die in nahezu allen Bereichen ein er-
höhtes Sicherheitsbedürfnis haben. 
Schließlich lagern in den Filialen zu-
meist erhebliche Geld-, Sachwerte 
und sensible Kundendaten, die es vor 
unbefugtem Zugriff und Diebstahl zu 
schützen gilt. Dem entsprechend 
hoch sind auch die Ansprüche, die 
von den Banken an die installierte Si-
cherheitstechnik gestellt werden. 
Bevor Banken die Produkte einsetzen 
dürfen, müssen diese eine einge-
hende sicherheitstechnische Prüfung 
bestehen. 

Anfang Januar 2023 hat die Zutritts-
verwaltungssoftware compasZ 5500 
(ab Version 3.1.0.0.) von Telenot nach 
umfassenden Tests durch die Atruvia 
AG die Unbedenklichkeitsbestätigung 
bekommen.  
Telenots Verwaltungssoftware com-
pasZ 5500 hat bei dieser Prüfung das 
von der Atruvia geforderte Sicher-
heitsniveau deutlich überschritten. 
Die Software ist Teil des flexiblen und 
einfach skalierbaren Zutrittskontroll-

systems hilock 5000 ZK. Das Zusam-
menspiel der Verwaltungssoftware 
mit dem Auswertesteuergerät hilock 
5500 ermöglicht es Nutzern, wirt-
schaftliche Zutrittslösungen für jede 
Objektgröße und -art zu realisieren. 
Ganz einfach können dabei Funk-
tionszeitmodelle beispielsweise zur 
Regelung der Öffnungszeiten jeder 
einzelnen Bankfiliale aufgestellt wer-
den. Alle Zutrittsrechte lassen sich 
standortübergreifend koordinieren. 
Auch spezielle Routinen für Feiertage 
stellen für das System kein Problem 
dar.  
„Die Freigabe belegt, dass unser Zu-
trittskontrollsystem als Ganzes allen 
relevanten technischen sowie sicher-
heitstechnischen Anforderungen ent-
spricht und damit für den Einsatz im 
Umfeld von Finanzinstituten geeignet 
ist – und natürlich in allen anderen 
Bereichen, wo maximale Zuverlässig-
keit gefragt ist“, erklärt Julian Gring, 

Produktmanager Zutrittskontrolle. 
Mit seiner Vielseitigkeit sowie der ein-
fachen Bedienbarkeit reduziert com-
pasZ 5500 den zeitlichen Verwal- 
tungsaufwand deutlich und gewähr-
leistet gleichzeitig höchste Sicherheit. 
Das hilock 5000 ZK bietet lizenzba-
siert zudem unzählige Anwendungen 
wie Bereichswechselkontrolle, Zähl-
funktionen, Aufzugsteuerung, tempo-
räre Zutrittsberechtigung, Toggle- 
Berechtigungen oder die Bildung von 
Organisationseinheiten und Gruppen. 
Höchste Verschlüsselungsstandards 
sorgen dabei für maximale Sicherheit 
– von der Verwaltungssoftware über 
das Auswerte- und Steuergerät hilock 
5500, den RFID-(Schreib-)Lesern bis 
zum Transponder. Das vollumfäng-
liche Programm an intelligenten Zu-
trittskontrolllesern, mechatronischen 
Schließelementen bis hin zu Smart-
phone-Accesslösungen ermöglicht 
Zutrittskontrolllösungen jeglicher Art. 
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 Die Zahl und Komplexität von Cy-
berangriffen und Cyberkriminalität 
nimmt in ganz Europa zu. Aus die-
sem Grund investieren die nationa-
len Regierungen in der gesamten EU 
bereits in Programme zur Aufklärung 
und Verbesserung der Bürgerkom-
petenz im Bereich der Cybersicher-
heit.  
Das scheint jedoch nicht ausreichend 
zu sein, wie eine von der fin-
nischen Aalto-Universität veröffent-
lichte Studie über die “Cyber-Citizen- 
Kompetenzen und ihre Entwicklung 
in der Europäischen Union” zeigt. 
Der Bericht wurde im Rahmen der 
von der EU finanzierten Cyber-Citi-
zen-Initiative veröffentlicht. 
Eine Initiative für Europäer*innen 
Innerhalb der Untersuchung haben 
Forscher*innen festgestellt, dass es 
zwischen den EU-Ländern erhebliche 
Unterschiede in Bezug auf das Be-
wusstsein, die Bildung und Ausbil-
dung im Bereich Cybersicherheit 
gibt. Obwohl diese eine länderüber-
greifende Bedrohung darstellt, gibt 
es derzeit kein einheitliches Modell 
für das Erlernen von Kompetenzen 
und auch keine gemeinsamen Pra-

xis-Tools. Laut der bisherigen Er-
kenntnisse konzentriert sich die 
Cyber-Citizen-Kompetenz bisher 
weitestgehend auf die Technologie, 
anstatt auf das kollektive Know-how 
rund um diese gesellschaftliche The-
matik.  
Einheitliche Cyber-Citizen-
Kompetenzen schaffen 
Ziel der Initiative ist es, ein gemein-
sames Verständnis und Lernmodell 
für Cyber-Bürgerkompetenzen in der 
EU zu entwickeln, um eine Sicher-
heitskultur in einem auf den Men-
schen ausgerichteten digitalen Um- 
feld zu schaffen. Dies stärkt die eu-
ropäische Cybersicherheit und sorgt 
für eine einheitliche Vorgehensweise. 
Zu diesem Zweck wird ein digitales 
Lernportal eingerichtet. Eine breite 
Palette von E-Learning-Methoden in-
klusive eines Spiels vermitteln auf 
unterhaltsame Weise Informationen 
und vermitteln das allgemeine Ver-
ständnis im Bereich Cybersicherheit.  
Jarno Limnéll, Professor für Cybersi-
cherheit an der Aalto-Universität und 
Leiter der Cyber-Bürger-Initiative, 
vergleicht diesen personenzentrier-

ten Ansatz mit dem Verständnis der 
Verkehrsregeln beim Autofahren: 
"Die Cybersicherheit von Bürgern 
besteht aus ihrem Wissen, ihren Fä-
higkeiten und ihrer Einstellung. Die 
Beherrschung der Technik allein 
reicht nicht aus, um "cyber sicher” 
zu sein. Auch im Straßenverkehr ist 
es nicht ausreichend, nur ein Auto 
fahren zu können. Man muss auch 
die Regeln kennen und sich der an-
deren Verkehrsteilnehmer bewusst 
sein, um sich sicher zu bewegen. 
Cyber-Kenntnisse der Bürger sind 
nicht nur für deren eigenes, rei-
bungsloses und geschütztes tägli-
ches Leben notwendig, sondern 
auch für die Sicherheit und den wirt-
schaftlichen Erfolg der EU als Gan-
zes."  
Bisherige Erfolge der Sensi-
bilisierungskampagne in 
Deutschland 
Auch in Deutschland ist die Zahl der 
Projekte im Bereich Cybersicherheit 
und Bildung in den letzten Jahren 
gestiegen. Das Bundesamt für Si-
cherheit in der Informationstech- 
nik spielt eine wichtige Rolle bei der 
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Bildung notwendig 
Studie: Cybersicherheit in Europa erfordert einheitliches Bildungsprogramm 
  
• Forscher der finnischen Aalto-Universität veröffentlichen Bericht über die gesellschaftlichen Fähigkeiten 

und Praktiken im Bereich Cybersicherheit aller europäischer Mitgliedsstaaten  
• Es große Unterschiede bei der Entwicklung von Cyber-Kompetenzen innerhalb der EU gibt und ihre Bür-

ger*innen von einem einheitlichen Ansatz profitieren würden  
• Ziel der Cyber-Citizen-Initiative ist es, ein gemeinsames Verständnis und Lernmodell für Cyber-Bürger-

kompetenzen in der EU zu entwickeln, um eine einheitliche Sicherheitskultur zu schaffen



Bereitstellung von Informationen für 
den privaten Sektor und die Öffent-
lichkeit. Zu den weiteren Bildungs-
initiativen gehört unter anderem 
auch klicksafe. Eine Sensibilisierungs-
kampagne zur Förderung der Me-
dienkompetenz, die verschiedene 
Kurse und interaktive Materialien für 
Kinder, Jugendliche, Eltern, Lehrer 
und Experten anbietet, um diese beim 
kompetenten und kritischen Umgang 
mit dem Internet zu unterstützen. 
klicksafe ist das deutsche Awareness 
Centre der Europäischen Union und 
wird von der Medienanstalt Rhein-
land-Pfalz koordiniert und gemein-
sam mit der Landesanstalt für Medien 
NRW umgesetzt. Deutschland sorgt 
dadurch national schon für mehr 
Kompetenz im Bereich Cybersicher-
heit und kann mit seinen bisherigen 
Erfahrungswerten einen erheblichen 
Beitrag für ein europäisches einheit-
liches Bildungsprogramm leisten. 
  
Der Index-Überblick der Aalto-Studie 
veranschaulicht den aktuellen Kennt-
nisstand in der Europäischen Union 
und zeigt die Unterschiede im Bereich 
Cybersicherheit unter Berücksichti-
gung mehrerer Indizes: dem Global 
Cybersecurity Index (GCI), dem Natio-

nalen Cybersicherheitsindex (NCSI) 
und dem Index für digitale Wirtschaft 
und Gesellschaft (DESI). Es können je-
weils 100 Punkte und insgesamt 
höchstens 300 Punkte erreicht wer-
den. Auch wenn alle Länder unter 
250 Punkten liegen und damit noch 
deutliches Potenzial nach oben 
haben, siedelt sich Deutschland be-
reits im oberen Drittel an.  
  
Die Vielfalt der verschiedenen Pro-
jekte und Praktiken in der EU zeigt, 
dass von jeder Ecke Europas aus 
etwas gelernt werden kann. Alle kön-
nen etwas dazu beitragen, in der 
nächsten Phase der Cyber-Citizen-In-
itiative ein einheitliches europäisches 
Modell für den Erwerb von Cyber-Ci-
tizen-Kompetenzen zu entwickeln.  
Machen Sie mit! 
In der zweiten und dritten Phase der 
Cyber-Citizen-Initiative wird ein euro-
paweites Kooperationsnetz geschaf-
fen, in dem alle, die an der Entwick- 
lung von Bürgerkompetenzen im Be-
reich Cybersicherheit interessiert sind, 
willkommen sind. Über die Website 
der Initiative können sich alle, die sich 
mit Cybersicherheit, Forschung und Bil-
dung befassen oder generell etwas 

dazu beitragen können, melden: 
www.cyber-citizen.eu 
  
Über die Cyber-Citizen-Initiative: 
• Dauer: 2022-2024 
• Finanzierung: Fünf Mio. Euro aus 

dem Aufbauinstrument der EU für 
einen Dreijahreszeitraum 

• Beauftragter: Finnisches Ministe-
rium für Verkehr und Kommunika-
tion 

• Ausführende Organisation: Aalto-
Universität 

• Projektleiter: Professor Jano Lim-
néll, Aalto Universität 

  
Weitere Informationen: 
• Cyber Citizen: Research report – 

Cyber citizen skills and their deve-
lopment in the European Union 

• Finnland (Bild) schnürt ein Bil-
dungspaket, um Cybersicherheit 
zu einer Bürgerkompetenz in der 
Europäischen Union zu machen 
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Grundlage für die digitale Transfor-
mation ist die Cloud. Sie ermöglicht 
die Speicherung großer Datenmen-
gen an zentraler Stelle. Für ein Bau-
projekt geschieht das in der Regel in 
einem BIM-Modell, auf das alle Be-
teiligte Zugriff haben. In diesem di-

gitalen Zwilling des realen Gebäudes 
werden alle Daten kontinuierlich er-
fasst und verwaltet. Änderungen las-
sen sich in Echtzeit verfolgen. So 
entsteht Transparenz, der Planungs- 
und Bauprozess wird verlässlicher, 
schneller und weniger anfällig für 

Fehler oder Missverständnisse. Eben- 
so wichtig wie ein nachvollziehbarer 
Planungs- und Bauprozess sind Zeit-
management und Kostenkontrolle. 
Softwaretools, die anhand eines 
BIM-Modells Mengen ermitteln und 
daraus Kosten ableiten, schaffen be-

Digitale Prozesse verändern die Baubranche  
Nachholbedarf bei BIM • Daten ermöglichen industrielle Fertigung und seri-
elles Bauen • IoT, Virtual Reality und Künstliche Intelligenz auf der Baustelle  
 
Branchen wie die Automobilindustrie oder der Maschinen- und Anlagenbau sind zwar noch ein gutes Stück 
voraus, doch auch im Bauwesen schreitet die digitale Transformation unaufhaltsam voran – in allen Phasen 
des Planungs- und Bauprozesses und bei allen Beteiligten. Die BAU 2023 widmet dem Thema einen eigenen 
Ausstellungsbereich. In Halle C5 präsentieren Unternehmen die neuesten Hard- und Softwarelösungen für 
die Planung und Ausführung. Im Forum C2 berichten Experten aus Planungs- und Ingenieurbüros am Freitag, 
21. April, über die digitale Transformation und stellen anhand von Projektbeispielen aktuelle Lösungen vor.



reits in der Planungsphase Verläss-
lichkeit. Bei Materialengpässen oder 
Preissteigerung lassen sich Ausfüh-
rungsvarianten und Materialien mit-
einander vergleichen. 
Nachholbedarf bei BIM 
Obgleich die große Mehrheit der 
Branche den Mehrwert dieser Tech-
nologien erkennt, sieht sich weniger 
als die Hälfte der deutschen Pla-
nungs- und Bauunternehmen in Sa-
chen Digitalisierung gut aufgestellt, 
wie aus einer Studie der Beratungs-
gesellschaft PwC vom Dezember 
2020 hervorgeht. Bei BIM haben gar 
über zwei Drittel der Befragten noch 
Nachholbedarf. Das Bewusstsein für 
das Potenzial digitaler Instrumente ist 
also vorhanden, die Umsetzung 
scheitert aber oft an mangelnden 
Kenntnissen. Ein Grund dafür ist, dass 
digitale Lösungen von Bauherrn viel 
zu selten eingefordert werden. 80 
Prozent der Studienteilnehmer berich-
ten, dass das nur teilweise oder gar 
nicht der Fall ist. 
 
Abhilfe schaffen soll u. a. das neue 
BIM-Portal des Bundes, das am 11. 
Oktober 2022 an den Start ging. Es 
stellt Informationen, Anwendungen 
und einheitliche Daten bereit, mit der 
die Digitalisierung von Bauvorhaben 
vorangebracht werden soll. Dazu zäh-
len u. a. interaktive und webbasierte 
Werkzeuge, Datenbibliotheken sowie 
herstellerneutrale Bauteile-Informa-
tionen. Die Plattform soll ständig wei-
terentwickelt werden. Sie ist das 
Ergebnis eines Stufenplans, der be-
reits 2015 in Kraft trat und die schritt-
weise Einführung von BIM auf den 
Weg bringen sollte. Bis heute ist der 
Einsatz von BIM allerdings nur für die 
Ausschreibung öffentlicher Infrastruk-

turprojekte verpflichtend, nicht für 
den Hochbau allgemein. 
Daten ermöglichen  
industrielle Fertigung  
und serielles Bauen 
Ohne Digitalisierung keine indu-
strielle Fertigung: Die Verfügbarkeit 
von Daten in BIM-Modellen, sowohl 
über Bauteile wie über das Gebäude 
selbst, ist die Voraussetzung für die 
standardisierte und automatisierte 
Fertigung in der Werkshalle, ohne die 
wiederum das serielle und modulare 
Bauen, oft als Allheilmittel gegen 
Wohnungsnot und Fachkräftemangel 
dargestellt, nicht vorankommt.  

Aus den digitalen Daten werden 
standardisierte, aber frei kombinier-
bare Bausätze, die in der Fabrik voll-
automatisch zusammengebaut wer- 
den, seien es Fenster, Wände oder 
ganze Fassaden. Auf der Baustelle 
werden ganze Wohnungen oder Teile 
davon dann nur noch zusammenge-
setzt, auf Basis standardisierter 
Grundrisse.  

Die Vorteile dieser Art des Bauens lie-
gen auf der Hand: geringere Bauzeit, 
Kosteneinsparungen, weniger Schutt 
auf der Baustelle, weniger Lärm vor 
Ort und weniger Baumängel auf-
grund besserer Qualitäts- sicherung. 

Auch auf der Baustelle:  
IoT, AR, VR, KI und  
Machine Learning 
Digitale Werkzeuge kommen aber 
nicht nur in der Planung, sondern 
auch auf Baustellen zum Einsatz. Die 
grundlegende Technologie hierfür ist 
das Internet of Things (IoT). Es ver-
netzt Geräte und Baufahrzeuge und 
ermöglicht deren Interaktion und au-

tonomen Betrieb. Das gilt auch für 
Roboter, die zunehmend auf Baustel-
len unterstützende Arbeiten verrich-
ten, was mit Blick auf den 
Fachkräftemangel immer wichtiger 
wird. Dazu gehören auch 3-D-Druck-
verfahren, bei denen Roboterarme 
mittlerweile ganze Häuser aus schnell 
aushärtendem Beton fertigen. Künftig 
soll das auch mit Metallbaustoffen 
möglich sein. 
Auch Technologien, die man eher 
vom Maschinen- und Anlagenbau 
kennt, halten langsam Einzug in die 
Bauindustrie. KI und Machine Lear-
ning zum Beispiel helfen bei der Pro-
jektsteuerung.  

Sie erlauben Prognosen hinsichtlich 
Zeit- und Kostenvorgaben und schla-
gen Alarm, sobald etwas in die fal-
sche Richtung läuft. Virtual Reality 
(VR) ermöglicht es Planern, in ihr 
CAD- oder BIM-Modell einzutauchen, 
und Augmented Reality (AR) kann ein 
wichtiges Hilfsmittel für die Erken-
nung von Risiken und die Vermeidung 
von Unfällen auf Baustellen sein. 
Schließlich gibt es auch immer mehr 
hilfreiche Apps rund um die Baustelle. 
Speziell Bauunternehmen und Hand-
werker nutzen sie gerne, etwa für die 
Erfassung von Maßen und Massen 
und auch für die Kommunikation mit 
Auftraggebern oder Bauleitern. 
 
Die BAU 2023 zeigt, speziell im Aus-
stellungsbereich BAU IT, die neuesten 
Entwicklungen rund um die Digitali-
sierung des Planens und Bauens. Dar-
über hinaus bieten mit der digitalBAU 
(Februar 2024) sowie der digitalBAU 
conference & networking (4.-6. Juli 
2023) zwei weitere Veranstaltungen 
die Möglichkeit, Chancen der digita-
len Transformation live zu erleben. 
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Fraunhofer-Institut für Bauphysik  
BAU 2023: Digitalisierung 
und Energieeinsparungen 
stehen im Mittelpunkt 

Die Zeiten sind herausfordernd: 
Nicht nur sind die Baumaterialien im 
Jahr 2022 deutlich teurer geworden, 
auch ist die Zahl der Baugenehmi-
gungen für Wohnungen um knapp 
sieben Prozent gesunken1. Verände-
rungen stehen der Baubranche 
zudem durch die zunehmende Digi-
talisierung sowie gestiegene Ansprü-
che an die Energieeffizienz von 
Gebäuden oder an deren Innen-
raumklima bevor. Neue Lösungen 
aus Industrie, Politik und Forschung 
sind daher dringend geboten. Auf 
der Messe BAU 2023, die vom 17. 
bis 22. April 2023 in München statt-
findet, präsentiert das Fraunhofer 
IBP im Rahmen der Sonderschau 
»Bauen der Zukunft« auf dem Stand 
der Fraunhofer-Allianz Bau (Halle 
C2, Stand 528) innovative Produkte 
und Systemlösungen zu den The-
meninseln Digitalisierung, Energie 

und Wärme, Zukunft des Wohnens 
und Arbeitens sowie Ressourcen und 
Recycling. 
Lösungen für das Bauen der Zukunft, 
insbesondere für die Klimaneutralität 
und Kreislaufwirtschaft im Bau- und 
Wohnsektor, zeigt das Fraunhofer 
IBP mit zehn Exponaten. Präsentiert 
werden diese auf dem Messestand 
der Fraunhofer-Allianz Bau – ge-
nauer gesagt im und um den zwei-
geschossigen »Innovation Cube«. 
Dieser dient als symbolisches Ge-
bäude, um neuartige Lösungen für 
die Gebäudehülle ebenso wie für 
den Innenraum zu demonstrieren. 
Die Exponate sind auf die vier The-
meninseln Digitalisierung, Energie 
und Wärme, Zukunft des Wohnens 
und Arbeitens sowie Ressourcen und 
Recycling verteilt. Von Dienstag bis 
einschließlich Freitag gibt es zudem 
für alle interessierten Messebesucher 
zwischen 11 und 12 Uhr sowie ab 
13.30 Uhr ein spannendes Vortrags-
programm. 
Digitalisierung 
Das Klima verändert sich, immer 

häufiger kommt es zu ausgedehnten 
Hitzeperioden oder starken Unwet-
tern. Problematisch ist dies ins-
besondere in urbanen Räumen – sie 
reagieren hochsensibel auf diese 
Starkwetterereignisse. Städte müs-
sen daher zunehmend auf den Kli-
mawandel und dessen Auswirkun- 
gen reagieren. Leistungsfähige 
Stadtklimamodelle wie PALM-4U 
unterstützen dabei, denn sie lassen 
per Simulation das Stadtklima erleb-
bar werden: So ermöglichen sie klare 
Aussagen zu Klimaveränderungen 
und stadtklimatischen Zusammen-
hängen zu treffen. Kommunen, Pla-
nungsbeteiligte und Vorhabensträ- 
ger können ihre planerischen Maß-
nahmen via PALM-4U auf deren kli-
matische Wirkung hin untersuchen 
und diese mittels Augmented-Rea-
lity-Anwendungen verständlich und 
immersiv an die Bürgerschaft kom-
munizieren.   
Sinnvoll ist eine Digitalisierung auch, 
wenn es um Energiekennzahlen geht 
– schließlich klafft vielfach eine 
Lücke zwischen den vorab progno-



stizierten und den tatsächlich gemesse-
nen Energiekennzahlen. Der Grund 
dafür: Es fehlen Daten zu Bedürfnissen 
und Verhalten der nutzenden Personen. 
Diesem Problem widmet sich das Pro-
jekt »DataFEE«: Die Prozesskette für die 
Datennutzung soll systematisch er-
schlossen und optimiert werden – auf 
diese Weise sollen die Prognosen für 
den Gebäudebetrieb verlässlicher und 
die Energieeffizienz besser werden. Die 
Forschenden erfassen die entsprechen-
den Daten, bereiten sie auf und stellen 
sie in Form von Modellen für Planungs-
werkzeuge und Systeme zur Betriebs-
führung zur Verfügung. Dabei helfen 
intelligente Sensorik, Data Mining, Ma-
chine Learning und Predictive Analytics. 
Auch der »Digitale Zwilling« soll als 
cyber-physisches Abbild der realen Ge-
räte und Gebäude eine zentrale Rolle 
spielen. Aufbauend auf den Ergebnis-
sen entwickeln die Forschenden Dienst-
leistungen für Gebäudenutzende und 
-betreibende. 
Auf der Standfläche der Fraunhofer-Al-
lianz Bau präsentiert sich auch in die-
sem Jahr einmal mehr das Mittelstand- 
Digital Zentrum Bau mit seinem Ange-
bot für kleine und mittlere Unterneh-
men der Bau- und Immobilienwirt- 
schaft. Der Fokus des Zentrums, das aus 
vier Konsortialpar- tnern aus Wissen-
schaft und Praxis gebildet und vom 
Fraunhofer IBP in Holzkirchen geleitet 
wird, liegt auf den fünf Themenberei-
chen Planungsprozess, Baustelle und 
Facility Management sowie in der Op-
timierung digitaler Geschäftsprozesse 
und der Entwicklung innovativer Trans-
formationsstrategien. Hierzu bietet das 
Zentrum fundierte Informationsma- te-
rialen, Veranstaltungen und Digitalisie-
rungsprojekte mit zielorientierten 
Roadmaps für einen resilienten Mittel-
stand. Das Mittelstand-Digital Zentrum 

Bau gehört zum Mittelstand-Digital 
Netzwerk, mit dem das Bundesministe-
rium für Wirtschaft und Klimaschutz die 
Digitalisierung in kleinen und mittleren 
Unternehmen und dem Handwerk un-
terstützt. 
Energie und Wärme 
Soll die Energiewende gelingen, muss 
die Sanierungsquote im Gebäudesektor 
deutlich steigen – etwa über einen hö-
heren Vorfertigungsgrad der Bauteile. 
Die Fraunhofer-Institute für Bauphysik 
IBP und für Energiewirtschaft und Ener-
giesystemtechnik IEE haben eine Erneu-
erbare-Energien-Modulfassade 
entwickelt. Diese Fassade versorgt das 
Gebäude umwelt- freundlich mit Strom 
und beheizt, kühlt und lüftet die 
Räume. Herzstück des Moduls ist eine 
Photovoltaik-Anlage, kombiniert mit 
einer Wärmepumpe als Wärme- und 
Kälteer- zeuger, sowie ein dezentrales 
Lüftungsgerät mit Wärmerückgewin-
nung – die allesamt im Fassaden- 
modul untergebracht sind. Mit dem Sy-
stem lassen sich sowohl Bestandsfas-
saden sanieren als auch Neubauten 
nachhaltig und energieeffizient ausstat-
ten. Die Fassade soll modular aufgebaut 
sein und kostengünstig produziert wer-
den können. 

Zukunft des Wohnens  
und Arbeitens  
Wie lassen sich Baudenkmäler nachhal-
tig und energieeffizient erhalten? Mit 
dieser Fragestellung beschäftigt sich das 
Fraunhofer-Zentrum für energetische 
Altbausanierung und Denkmalpflege 
Benediktbeuern, indem es innovative 
und dauerhafte Lösungen erforscht. 
Dazu gehört auch die Weiterbildung 
»Fachplaner/in nachhaltige Instandset-
zung historischer Bausubstanz« des 
Fraunhofer IRB unter der Marke »Qua-

liBene – Lernen und Qualifizieren am 
Fraunhofer-Zentrum Benediktbeuern«. 
Die angehenden Fachplanerinnen und 
Fachplaner lernen und qualifizieren sich 
am Gebäude der Alten Schäfflerei, das 
denkmalgerecht und unter energeti-
schen Gesichtspunkten instandgesetzt 
wurde und nun als Anschau- ungs-
objekt im Sinne einer »Gläsernen Bau-
stelle« dient. Auf der Website 
www.denkmalpflege.fraunhofer.de ste-
hen ein virtueller Rundgang, aktuelle 
Ein- und Rückblicke in die energetische 
und denkmalgerechte Sanie- rung der 
Alten Schäfflerei sowie eine Vielzahl an 
aktuellen Inhalten zu Forschungsthe-
men bereit. Die neue Rubrik »Wissen 
sammeln & vermitteln« ermöglicht 
einen Zugang zu Baudatenbanken des 
Fraunhofer IRB. 

Etwa drei Millionen Gebäude in 
Deutschland wurden in den 70-er und 
80-er Jahren mit PCP- und Lindan-hal-
tigen Holzschutzmitteln behandelt, um 
sie vor Schimmelbefall und Insektenfraß 
zu schützen. Beide Stoffe sind inzwi-
schen verboten, schließlich zählen sie 
zu den krebserregenden und neuroto-
xischen Giften. Im Projekt CycloPlasma 
der Fraunhofer-Zukunftsstiftung unter-
suchen die Forschenden des Fraunhofer 
IBP, inwieweit sich das neuartige Cyclo-
Plasma-Verfahren zur Dekontamination 
nutzen lässt.  

Dieses Verfahren kombiniert ein inno-
vatives Adsorbermaterial mit der Plas-
matechnologie. Das Ergebnis: Mit 
dem CycloPlasma-Verfahren können 
sowohl kontaminierte Hölzer als auch 
Innenräume behandelt werden – 
nachhaltig, rückstandslos und ge-
sundheitlich unbedenklich. In einem 
Versuchsaufbau auf dem Gelände des 
Freilichtmuseums Glentleiten erprobt 
das Forscherteam den Ansatz prak-
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tisch. Auch die Akustik spielt im 
Leben vieler Menschen eine wichtige 
Rolle – im Arbeitsumfeld wie auch in 
der Freizeit. Turnhallen fallen häufig 
durch eine extreme Halligkeit nega-
tiv auf – insbesondere Mittelhallen, 
die durch Trennvorhänge von den 
äußeren Hallenbereichen separiert 
werden. Dort ist es oft enorm laut 
und die Sprachverständlichkeit ist 
vielfach äußerst schlecht. Der neu-
artige Trennvorhang namens Sport-
SAT, kurz für »Schall-Absorbierender 
Trennvorhang für Sporthallen«, ent-
schärft die Situation. In Verbindung 
mit schallabsorbierenden Prallwän-
den und einer absorbierenden Decke 
sorgt der Trennvorhang für eine sehr 
gute Akustik in den Teilhallen und er-
füllt damit die Anforderungen nach 
DIN 18041 sowie DIN 18032. 
Kurzum: Die Halligkeit wird verrin-
gert, es wird deutlich leiser und die 
Sprachverständlichkeit in den Sport-
hallen wird stark verbessert. 
Bei der Berechnung solcher Nach-
hallzeiten hilft die neue online-ba-
sierte Software »reverberate« – 
insbesondere in Rechteckräumen mit 
ungleichmäßiger Absorberverteilung. 
Dazu kommt ein neues Rechenver-
fahren von Zhou et al. aus dem Jahr 
2021 zum Einsatz. Nutzerinnen und 
Nutzer können dazu die Geometrie 
eines Rechteckraumes eingeben und 
die nötigen Anforderungswerte aus 
der DIN 18041 wählen. Zudem las-
sen sich alle Raumoberflächen unter-
teilen sowie mit absorbierenden 
Materialien belegen und damit die 
Nachhallzeit richtig berechnen.  
Ressourcen und Recycling   
Starkregen und damit einher-
gehende Überschwemmungen be-
stimmen zunehmend die Schlagzei- 

len. Verursachen sie Wasserschäden 
in Wohnungen, führte bisher kaum 
ein Weg an lärmenden und strom-
fressenden Bautrocknern vorbei, um 
Wände wieder trocken zu bekom-
men. Eine deutlich energiesparen-
dere, schnellere Möglichkeit haben 
Forschende des Fraunhofer IBP mit 
»FastDry« entwickelt: Die Trock-
nungstechnologie benötigt nur etwa 
15 Prozent der Energie, die Stan-
dard-Infrarotgeräte für den gleichen 
Vorgang brauchen. Die Arbeitstem-
peratur liegt typischerweise bei etwa 
55° Celsius. Und, für die Bewohner 
besonders wichtig: Da weder Ge-
bläse noch Kompressor im Einsatz 
sind, arbeiten die FastDry-Geräte 
lautlos. Das neuartige Trocknungs-
modul besteht aus einer großen, 
rechteckigen und beidseitig ka-
schierten Dämmplatte aus handels-
üblicher, nicht brennbarer Mineral- 
wolle, die direkt an der feuchten 
Wand angebracht wird und die 
Wand mit einem integrierten Heiz-
draht erwärmt. Während die Wärme 
durch die Dämmung in der Wand 
bleibt, kann der Wasserdampf unge-
hindert durch das diffusionsoffene 
Modul entweichen. 

Für eine schnelle Umsetzung der ge-
forderten CO2-Emissioneneinspa-
rung sind Dämmstoffe elementar: 
Vorausgesetzt, diese sind nachhaltig 
produziert und fallen auch am Ende 
ihres Lebenszyklus nicht aus dem 
Stoffkreislauf. Als besonders effizient 
gelten Schüttdämmungen: Einge-
setzte Materialien müssen für diese 
Anwendung nur wenig vorverarbei-
tet werden und lassen sich auch gut 
in Produktionsprozessen integrieren. 
Ökologische Schüttdämmungen auf 
Basis von Lignocellulose-Materialien 

bieten hierbei ein Reihe von Vortei-
len. Neben lokaler Verfügbarkeit aus 
Reststoffströmen können durch Ad-
aptionen des Füllmaterials die Eigen-
schaften des Dämmstoffes für 
verschiedene Anwendungsszenarien 
optimiert werden: Über ein alkalisch 
aktiviertes Biokohlenkomposit wird 
das Steifigkeitsverhalten der Ligno-
cellulose-Faser dauerhaft angepasst 
und zusätzlich mit einem Carbon-
Capture-Effekt gepaart. Mit den 
Partnern Baufritz und CarbonInstead 
wurde die Idee bereits im Pilotmaß-
stab umgesetzt und mit dem vor Kur-
zem gestarteten Projekt SchüttliBi 
2.0 soll die industrielle Umsetzung 
ausgearbeitet werden. 

Hervorragende Wärmedämmeigen-
schaften hat auch Porenbeton, 
zudem punktet er mit einer langen 
Lebensdauer sowie guten akusti-
schen Eigenschaften. Forschende des 
Fraunhofer IBP arbeiten daher daran, 
mehr alternative Rohstoffe für die 
Herstellung des Porenbetons zu nut-
zen und seine Recyclingfähigkeit zu 
erhöhen. 

Im Fokus stehen dabei insbesondere 
primäre Rohstoffe, die eine hohe 
CO2-Last mit sich bringen, etwa Ze-
ment: Diese gilt es zu ersetzen, ohne 
die guten Dämmeigenschaften des 
Baumaterials negativ zu beeinflus-
sen. Über computergestützte Mo-
delle werden die Rezepturen für den 
klimafreundlichen Porenbeton syste-
matisch optimiert. Auch verfügt das 
Fraunhofer IBP über die technische 
Ausstattung, um Porenbeton von der 
Rezepturerstellung bis hin zur Pro-
duktion im Pilotmaßstab weiter-
zuentwickeln. 
1 Quelle: https://tinyurl.com/4erhac9f 



www.tuwien.at 
Sauerstoff-Ionen-Batterie 
für die Energiewende 

Innovation von Forschern der Tech-
nischen Universität Wien kommt 
ohne seltene Elemente aus  
 
Extrem langlebig, bauartbedingt vor 
Brand und Explosion geschützt und 
ohne den Einsatz von seltenen und 
damit teuren Materialien herstellbar, 
ist eine neuartige Batterie von For-
schern der Technischen Universität 
Wien. Die Sauerstoff-Ionen-Batterie 
basiert auf Keramiken, die doppelt 
negativ geladene Sauerstoff-Ionen 
aufnehmen und abgeben können. 
Wird eine elektrische Spannung an-
gelegt, wandern die Sauerstoff-Ionen 
von einem keramischen Material zum 
anderen, danach kann man sie wie-
der zurückwandern lassen und so 
elektrischen Strom abzapfen. 
Von Brennstoffzellen  
zur Batterie 
"Wir haben schon seit längerer Zeit 
viel Erfahrung mit keramischen Mate-
rialien gesammelt, die man für Brenn-
stoffzellen verwenden kann. Das 
brachte uns auf die Idee zu unter-
suchen, ob solche Materialien viel-
leicht auch dafür geeignet sind, eine 
Batterie herzustellen", sagt Alexander 
Schmid vom Institut für Chemische 
Technologien und Analytik der TU 
Wien. 

"Das Grundprinzip ähnelt stark dem 
der Lithium-Ionen-Batterie", ergänzt 
Jürgen Fleig, Professor für Technische 
Elektrochemie. "Aber unsere Mate-
rialien haben einige wichtige Vor-
teile." Brandunfälle, wie sie bei 
Lithium-Ionen-Batterien immer wie-

der vorkämen, seien ausgeschlossen, 
weil Keramik nicht brennt. Zudem 
komme man ohne seltene Elemente 
aus, die teuer sind oder nur auf um-
weltschädliche Weise gewonnen wer-
den können. 
Auch Lanthan soll  
ersetzt werden 
"In diesem Punkt ist die Verwendung 
von keramischen Materialien ein gro-
ßer Vorteil, weil sie sehr gut ange-
passt werden können. Man kann 
relativ problemlos Elemente, die nur 
schwer zu bekommen sind, durch an-
dere ersetzen", so Tobias Huber, der 
zum Team gehört. Der Prototyp der 
Batterie verwendet noch Lanthan - 
ein zwar nicht seltenes, aber auch 
nicht alltägliches Element. Deshalb 
will das Team es ersetzen. Kobalt oder 
Nickel, die in vielen Batterien verwen-
det werden, sind bei der Sauerstoff-
Ionen-Batterie überflüssig. 

Der vielleicht wichtigste Vorteil der 
neuen Batterie ist ihre Langlebigkeit: 

"In vielen Batterien hat man das Pro-
blem, dass sich die Ladungsträger ir-
gendwann nicht mehr bewegen 
können. Dann sinkt die Kapazität und 
letztlich wird der Stromspeicher un-
brauchbar", meint Schmid. Die Sau-
erstoff-Ionen-Batterie lässt sich 
hingegen problemlos regenerieren: 
Wenn Sauerstoff durch Nebenreak-
tionen verloren geht, lässt sich der 
Schwund durch Sauerstoff aus der 
Umgebungsluft ausgleichen. 
Für Smartphones und E-Autos ist das 
neue Batterie-Konzept nicht gedacht, 
denn die Sauerstoff-Ionen-Batterie 
erreicht gegenüber Lithium-Ionen-
Batterien nur rund ein Drittel der 
Energiedichte. Außerdem liegt die Be-
triebstemperatur bei 200 bis 400 
Grad Celsius. Höchst interessant aber 
ist die Technologie für die Energie-
wende. "Wenn man etwa einen gro-
ßen Energiespeicher benötigt, um 
Solar- oder Windenergie zwischen-
zuspeichern, wäre die Sauerstoff-
Ionen-Batterie eine hervorragende 
Lösung", glaubt Schmid. 
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ONVIF 
25.000 konforme Produkte 
und 15-jähriges Jubiläum 

ONVIF, die globale Standardisierungs-
initiative für IP-basierte physische Si-
cherheitsprodukte, baut ihren Einfluss 
und ihre Wirkung auf den Markt für 
physische Sicherheit weiter aus und 
hat dabei zwei Meilensteine erreicht: 
Die Zahl der konformen Produkte hat 
die Marke von 25.000 überschritten, 
und ONVIF feiert sein 15-jähriges Be-
stehen als defacto-Branchenstandard 
für Interoperabilität. Seit der Gründung 
im Jahr 2008 ist die Zahl und der Um-
fang der Produkte, die mit den ONVIF-
Profilen konform sind, stetig 
gewachsen. Angefangen hat es mit 
Kernprodukten wie IP-Kameras, Video-
managementsoftware und Netzwerk-
Videoaufzeichnungslösungen. Die 
heutige Datenbank konformer Pro-
dukte umfasst nun auch Gegensprech-
anlagen, Kameras zur Nummernschild- 
erkennung, Drohnen und Dienste wie 
Videoüberwachung als Service 

(VSaaS), was sowohl den wachsenden 
Wert von Video als auch die Vorteile 
der Nutzung von Cloud-Lö- sungen wi-
derspiegelt. Die Liste der konformen 
Produkte ist nur auf onvif.org verfüg-
bar. "ONVIF hat in den ersten 15 Jah-
ren seines Bestehens eine Menge 
erreicht, aber unsere Arbeit ist noch 
lange nicht getan", sagte Leo Levit, 
Vorsitzender des ONVIF-Lenkungsaus-
schusses. "Da die Branche weiterhin 
Videoanalyse, künstliche Intelligenz, 
Cloud und IoT einführt, wird die Rolle 
von ONVIF als Anbieter von standardi-
sierten Schnittstellen in diesen Berei-
chen nur noch wichtiger werden."Zur 
Unterstützung der Branche in diesen 
Schlüsselbereichen der Videoanalyse 
und der Integration mit IoT— Syste-
men wurde die Spezifikation ONVIF 
Profile M entwickelt, die die Hand-
habung von Metadaten und Analysee-
reignissen standardisiert. Mit Hilfe des 
Profils können Systemintegratoren und 
Endanwender den Austausch von Me-
tadaten zwischen Systemkomponen-
ten verschiedener Hersteller, wie 

Kameras, Videomanagementsystemen 
und anderen Softwareplattformen, ein-
facher verwal- ten. Profil M bietet au-
ßerdem Kompatibilität mit IoT-Sys- 
temen durch die Unterstützung von 
JSON-formatierten Ereignissen über 
MQTT, ein gängiges Protokoll für IoT-
Anwendungen. Insgesamt bietet 
ONVIF sieben Profile an, darunter das 
Profil S für Videostreaming, das Profil 
G für Videoaufzeichnung und -speiche-
rung, das Profil C für physische Zu-
gangskontrolle, das Profil A für eine 
breitere Konfiguration der Zugangs-
kontrolle, das Profil T für erweitertes Vi-
deostreaming und das Profil D für 
Peripheriegeräte für die Zugangskon-
trolle.  Produkte, die diesen Profilen 
entsprechen, werden nur von ONVIF-
Mitgliedsunternehmen herge-stellt 
und müssen mindestens ein ONVIF-
Profil unterstützen, können aber für 
zusätzliche Funktionen auch mehrere 
Profile unterstützen. Die Produkte 
müssen in der ONVIF-Liste der konfor-
men Produkte registriert sein, um als 
konform zu gelten. [www.onvif.org]

Bitkom 
Bund gibt Startschuss für 
europäisches Cloud-Projekt 
Das Bundeswirtschaftsministerium 
den Förderstart für ein erstes Teil-Pro-
jekt des EU-Programms „IPCEI-CIS“ 
angekündigt, mit dem Cloud- und 
Edge-Computing-Kapazitäten in der 
EU gestärkt werden sollen. Dazu er-
klärt Bitkom-Präsident Achim Berg: 
„Cloud- und Edge-Computing sind 
die Basis für Zukunftstechnologien 
wie Big Data und Künstliche Intelli-
genz. Der heutige Förderstart beim 
europäischen Gemeinschaftsprojekt 
IPCEI-CIS ist ein wichtiger industrie-

politischer Impuls und markiert den 
Übergang von der Diskussion zum 
konkreten Handeln. Jetzt müssen aber 
zügig alle weiteren Teilprojekte in die 
Umsetzung kommen. Entscheidend 
ist, dass es uns gelingt, die dezentral 
und regional verteilten Anbieter von 
Cloud- und Edge-Lösungen in Europa 
besser zu vernetzen und offene und 
inklusive Standards voranzubringen.  
Für viele Anwendungen ist eine de-
zentrale Datenverarbeitung vorteilhaft 
oder unab- dingbar, etwa beim auto-
nomen Fahren, bei der Datenanalyse 
in der Produktion oder der Dezentra-
lisierung des Energiesystems. Die gro-
ßen internationalen Cloud-Anbieter 
haben das dafür notwendige Edge 

Computing längst als wichtiges Zu-
kunftsfeld ausgemacht und entspre-
chende Angebote entwickelt. Eine 
gemeinsame Antwort aller EU-Mit-
gliedstaaten über Landes- und Unter-
nehmensgrenzen hinweg ist deshalb 
auch ein entscheidender Beitrag zu 
einer stärkeren europäischen digitalen 
Souveränität. Die deutsche und euro- 
päische Wirtschaft und insbesondere 
die Industrie benötigen hochperfor-
mante, sichere und vertrauenswürdige 
Technologien und Angebote im Be-
reich Cloud, Edge und Daten. IPCEI-
CIS, aber auch Gaia-X und damit 
zusammenhängende Projekte leisten 
hier einen strategisch wichtigen Bei-
trag.“ 



Ermöglicht wird dies durch den revo-
lutionären Smart Driver-Ansatz von 
Qognify, der auch einen Treiber für 
das ONVIF-Profil S/G/T enthält. Die 
einzigartige Architektur ermöglicht 
die Nutzung neuer Kameramodelle, 
ohne dass zusätzliche Treiberpakete 
heruntergeladen und installiert wer-
den müssen. Dadurch erhalten die 
Kunden die Flexibilität, die neuesten 
Kameramodelle und -funktionen so-
fort zu nutzen, ohne Zeit und Geld 
darauf zu verwenden, dass der VMS-
Hersteller aktualisierte Kameratreiber 
zur Verfügung stellt. 
Philipp Kraft, Product Manager Ca-
meras & Devices bei Qognify, erklärt: 
"Als herstellerunabhängiger Soft-
wareanbieter wollen wir unseren 
Kunden und Partnern die Freiheit 
geben, das ideale Kamera-Portfolio 
für die spezifischen Anforderungen 
ihrer Videosicherheitsprojekte zu de-
finieren. Pelco-Kameras genießen das 
Vertrauen von Kunden auf der ganzen 
Welt, und wir freuen uns, dass wir sie 
in die Reihe der von Qognify VMS un-
terstützten Geräte aufnehmen kön-
nen. Da Pelco auf den ONVIF-Stan- 
dard für die Integration von Dritt-
anbietern setzt. Neben grundlegen-

den Videofunktionen wie der Übertra-
gung von Videoströmen in H.264 und 
H.265 werden in Qognify VMS auch 
viele fortschrittliche Funktionen wie 
I/Os, kamerabasierte Bewegungs-
erkennung und Videoanalyse oder 
Edge-basierte Aufzeichnung unter-
stützt, so dass Kunden das volle Po-
tenzial ihrer Hardware-Investitionen 
ausschöpfen können." 
Die Integration umfasst Pelcos Sarix 
Value, Sarix Pro 4 und Esprit Enhan-
ced Series, weitere Kameras werden 
in den nächsten Monaten folgen. Der 
detaillierte Integrationsstatus der ein-
zelnen Kameramodelle kann im Ab-
schnitt "Unterstützte Geräte" auf der 

Qognify-Website eingesehen werden. 
Hamish Dobson, Corporate Vice Pre-
sident, Enterprise Physical Security, 
Motorola Solutions, ist begeistert von 
der Zusammenarbeit: "Durch diese 
gemeinsame Initiative haben Qognify 
VMS-Kunden nun die Möglichkeit, 
ihre Projekte mit unseren erstklassi-
gen Pelco-Kameras mit integrierter in-
telligenter Analytik zu planen und 
umzusetzen. Die Sarix- und Esprit-Ka-
meras bieten eine breite Palette von 
Optionen, um die Anforderungen der 
Benutzer zu erfüllen, einschließlich 
einer verbesserten Bildqualität und 
robuster Designs, die für die rauesten 
Umgebungen ausgelegt sind. 
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Qognify VMS  

IP-Kameraserie von Pelco wird unterstützt 

Qognify, ein Anbieter von Video- und Incident-Management-Lösungen für Unternehmen, hat 
heute eine bedeutende Erweiterung des Portfolios an Geräten bekannt gegeben, die von sei-
ner Video-Management-Software Qognify VMS unterstützt werden. Die neueste IP-Kamera-
serie von Pelco, einem weltweit führenden Unternehmen im Bereich Design, Entwicklung und 
Herstellung von Videoüberwachungskameras, intelligenter Analytik und darauf abgestimmter 
Dienstleistungen, kann mit der fortschrittlichen Videolösung von Qognify für Firmen- und Un-
ternehmensprojekte verwendet werden. Damit erhöht sich die Gesamtzahl der in Qognify 
VMS unterstützten Kameramodelle und Geräte von Drittanbietern auf mehr als 6.500.
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IPS 
Neue Software-Version 
des IPS VideoManagers  

Videosicherheit ist intelligente Vi-
deoüberwachung mit IPS-Faktor 
 
Der Sicherheitsexperte Securiton 
Deutschland bringt Version 14 seines 
IPS VideoManagers auf den Markt 
und unterstreicht damit einmal mehr 
die einzigartige Verschmelzung von 
Videomanagement und Videoana-
lyse aus einem Guss. Sowohl der IPS 
NextGen Client als auch die IPS 
NextGen VideoAnalytics sind mit 
neuen Funktionen ausgestattet, die 
für noch mehr Effizienz und leichtere 
Bedienung sorgen. 

IPS NextGen Client mit aus-
geklügelten Funktionen 
Mit der neuen Exportfunktionalität 
auf der Recherche-Seite im IPS 
NextGen Client ist der Software-Ent-
wicklung in München ein wahres 
Meisterstück gelungen: Der User 
kann direkt eine große Anzahl von 
ausgewählten Aufnahmen gesam-
melt exportieren. Vorbei die Zeiten, 
in denen jede Sequenz einzeln aus-
gewählt und exportiert werden 
musste. Der Zeitbereich zur Auswahl 
der betreffenden Sequenzen ist ein-
fach und nutzerfreundlich einstellbar. 
Ein Export erfolgt als Archivdatei mit 
Passwortfunktion. Die Funktion eig-
net sich dazu, aufgenommenes Be-
weismaterial etwa der Polizei zu 
übergeben und die Strafverfolgung 
zu unterstützen. Das Material lässt 
sich je nach Berechtigung so maskie-
ren, dass Zonen oder Objekte un-
kenntlich sind und der Datenschutz 
eingehalten werden kann. 

Auch in den kleinen Alarmkarten der 
Übersichtsliste, die Alarmsituationen 
als Vorschaubild zeigen, ist der 
Schutz der Privatsphäre durch Mas-
kierung gewährleistet. Bei der Ver-
schleierung von Objekten und stati- 
schen Zonen hat sich ebenfalls eini-
ges getan: Mit den entsprechenden 
Rechten lässt sich eine Maskierung 
auch wieder abschalten und alle Ob-
jekte und Zonen sind erkennbar – 
eine große Hilfe für Sicherheitsver-
antwortliche, Betriebsrat oder Polizei 
bei der Aufklärung. 
 
Vereinfacht wurde auch die System-
konfiguration: Mithilfe des neuen se-
paraten Konfigurators, der als eigene 
Applikation verfügbar ist, lassen sich 
sowohl die System- als auch die 
Analysekonfiguration unabhängig 
vom IPS NextGen Client durchfüh-
ren. Ein wahrer Gewinn für die nut-
zeroptimierte Anwendung des 
Videosicherheitssystems, da Client 
und Konfigurator gleichzeitig zur 
Verfügung stehen. 

IPS NextGen VideoAnalytics 
für höchste Detektions-
genauigkeit 
Auch bei den IPS NextGen Video-
Analytics gibt es Erweiterungen 
für noch mehr Videointelligenz. 
Die Anzahl der Regeln für eine in-
dividuelle Einrichtung der Video-
analyse erhöht sich von drei auf 
fünf. Das schafft mehr Flexibilität 
und die Anzahl möglicher Szena-
rien steigt. Zudem verbessert die 
Software-Entwicklung der Tech-
nologiemarke IPS die Detektions-
qualität für kleine Objekte im 
hinteren Bildbereich: Die Analyse 
erfasst diesen Bereich präzise, 

mögliche Unregelmäßigkeiten und 
Gefahren werden im gesamten Vi-
deobild effektiv detektiert. 
 
Weiterentwickelt wurde auch die 
Funktion „Loitering Detection“, 
also das Detektieren von her-
umlungernden Personen. Bislang 
wird ein Alarm ausgelöst, wenn 
sich jemand zu lange in einer vor-
definierten Zone aufhält.  
 
In der neuen Version sendet die 
Analyse alternativ einen Alarm, 
wenn eine Person besonders 
lange an einer Stelle innerhalb 
einer Zone verweilt, zum Beispiel 
sich verdächtig lange am Zaun 
eines Fabrikgeländes aufhält und 
die maximal eingestellte Verweil-
dauer überschrei- tet. 
 
Die automatische Nummern-
schilderkennung mit dem IPS Vi-
deoManager verfügt jetzt über 
eine Erweiterung für die Kamera-
modelle des Herstellers Axis. So 
können beliebig viele Black- und 
White-Lists verwendet werden 
und der Operator kann auf nicht 
berechtigte Fahrzeuge spezifisch 
reagieren.  
Auf die jeweiligen Kundenbedürf-
nisse angepasst, lassen sich im Er-
eignisfall zudem Alarmbilder 
darstellen, aufschalten und Ver-
knüpfungen zu weiteren Work-
flows vornehmen.  

Ausgewählte Kameras werden 
den verschiedenen Listen zuge-
ordnet und abhängig davon Ak-
tionen ausgelöst – beispielsweise 
bei der Zufahrtsberechtigung für 
Parkplätze durch das Steuern von 
Schranken und Toren.



Access Professional 7.0 bietet we-
sentliche Video-Features für mehr Si-
cherheit und Komfort in 
Wohnanlagen mit Concierge, in Indu-
strie- und Gewerbekomplexen mit 
Pförtner sowie in Gebäuden mit sen-
siblen Bereichen, die videoüberwacht 
werden. 

Concierge-Kamera 
Die neue Funktion der Concierge-
Kamera leitet das Videobild einer IP-
Kamera im Empfangsbereich an 
interne Teilnehmer weiter. 
Auf diese Weise können Bewohner 
ihre Besucher in Augenschein neh-

men, bevor sie entscheiden, wen sie 
empfangen möchten. 
Türvideo-Weiterleitung 
Ebenfalls neu ist die Türvideo-Weiter-
leitung. Diese Funktion überträgt das 
Kamerabild einer Video-Türstation zu 
einem internen Teilnehmer, sobald der 

Euro Security DACH 3-202344

Videotechnik

SIEDLE ACCESS PROFESSIONAL 7.0 

Komplettes Videoprogramm für die IP-Türkommunikation 

Siedle optimiert sein IP-System Access Professional mit Fokus auf Video-
Features. Das neue Major Release 7.0 bietet umfassende Concierge-Video-
funktionen und bindet externe IP-Kameras ein. Außerdem vereinfacht ein 
neues Lizenzmodell die Integration zusätzlicher Systemfunktionen. Für An-
wender wird das leistungsfähige System dadurch so flexibel wie nie zuvor.

Siedle Access Professional 7.0 bietet umfassende Concierge- 
Videofunktionen und bindet externe IP-Kameras ein. Beispielsweise 
kann die Concierge das Videobild der IP-Kamera im Empfangs-
bereich direkt an interne Teilnehmer weiterleiten. ©Siedle
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Concierge diesen anruft. Der Bewoh-
ner spricht zunächst mit dem Con-
cierge und sieht gleichzeitig bereits 
den Besucher vor der Sprechanlage. 
Wenn gewünscht, kann der Con-
cierge die direkte Sprechverbindung 
herstellen. Die neuen Video-Features 
lassen sich auch kombinieren. Der 
Concierge steuert dann die Bildüber-
tragung abhängig vom konkreten 
Auftenthaltsort eines Besuchers. 
Beide Funktionen stellen Erweiterun-
gen der Access-Software Concierge 
(ASC 170) dar und sind kostenfrei 
ohne zusätzliche Nutzerlizenzen ein-
setzbar. 
Einbindung  
externer IP-Kameras 
Mit dem neuen Release können 
neben der Concierge-Kamera auch 
IP-Kameras zur Überwachung sensi-

bler oder sicherheitsrelevanter Berei-
che eingesetzt werden, zum Beispiel 
in Tiefgaragen. Pro Siedle-Access-
Server können bis zu zehn IP-Kame-
ras mit Videostreams genutzt 
werden. Zur Überwachung lassen 
sich gezielt Streams auswählen, ent-
weder im Live-Modus mit bis zu vier 
Streams auf einem Bildschirm gleich-
zeitig oder als Kamera-Scan mit au-
tomatisch wechselnder Bildfolge. 
Neues Lizenzmodell 
Als offenes IP-System ist Siedle Ac-
cess Professional für praktisch alle 
denkbaren Einsatzzwecke konfigu-
rierbar. Das Release 7.0 bietet auch 
ein neues Lizenzmodell: Damit las-
sen sich Systemfunktionen, die nicht 
zum Standardumfang von Access 
Professional zählen, so einfach und 
schnell wie nie zuvor ergänzen. Mit 

dem Erwerb von Anwendungslizen-
zen im Webshop können gewünsch- 
te Funktionsmodule sofort herunter-
geladen und freigeschaltet werden, 
beispielsweise Rufspeicher, Aufzugs-
teuerung oder kundenspezifische 
Funktionen in Verbindung mit dem 
Access-Service-Center des Herstel-
lers. 
Upgrade für Access Professional 7.0 
Die Upgrade-Lizenz für Version 7.0 
ist kostenfrei erhältlich für alle Ac-
cess-Professional-Systeme mit 
Siedle-Wartungsvertrag und für Sy-
steme, deren Installation weniger als 
12 Monate zurückliegt. Ältere Sy-
steme lassen sich mit einem kosten-
pflichtigen Upgrade auf den 
neuesten Stand bringen. Siedle Ac-
cess Professional 7.0 ist ab sofort 
verfügbar. 

[www.siedle.de/access]

Komplettes Videoprogramm für die 
IP-Türkommunikation: Sie sind mit der 
Rezeption verbunden, zusätzlich 
gehen die Video-, Sprech- und Ruf-
signale über das Telefonnetz an zwei 
ISDN-Telefone in anderen Gebäude-
teilen. Insgesamt acht Außenanlagen 
überwachen die Zufahrten und Ein-
gänge. Bei der Gebäudekommunika-
tion erfüllte Siedle Steel die hohen 
Ansprüche an edles Material, erstklas-
sige Qualität, perfekte Funktion und 
elegantes Design. @Siedle



Viel Bild für wenig Geld 
Die im Jahr 2022 vorgestellten, mo-
dularen Kameras der Dallmeier „DO-
MERA“- Serie sind ab sofort auch als 
sogenannte „E–Version“ erhältlich. 
Die beiden Kameras RDF5120DN (E) 
und RDF5140DN (E) bieten gewohnt 
hohe Bildqualität mit einer Auflösung 
von 2 MP bzw. 5 MP und damit auch 
in schwach beleuchteten Umgebungen 
detailreiche Aufnahmen. Die WDR-
Funktion (Wide Dynamic Range) sorgt 
für eine optimale Aufnahme von Sze-
nen mit sehr hellen und dunklen Be-
reichen. Darüber hinaus ermöglicht 
die optional integrierte, adaptive 
180-Grad-IR-Beleuchtung der Ka-
mera auch in völliger Dunkelheit klare 
Schwarz-Weiß-Bilder mit ausgezeich-
netem Kontrast.  
 
Die Anwender profitieren von den 
zahlreichen Vorteilen der DOMERA®-
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DOMERA 
Version E 
Günstige Einstiegskameras in 
bewährter Dallmeier Qualität 
 
Dallmeier, deutscher Hersteller von Videosicherheitstechnik, hat die 
„E“ Version der bestehenden DOMERA® Kamerafamilie vorgestellt. 
Die Kameras eignen sich besonders für Projekte, bei denen eine hohe 
Bild- qualität zu einem niedrigen Preis im Vordergrund steht, aber z. 
B. bei der Videoanalyse keine KI-Unterstützung erforderlich ist. 
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Familie: Durch das modulare System 
mit verschiedenen Montagemöglich-
keiten können Channel Partner und 
Errichter nicht nur Einsatzszenarien 
von Dome-Kameras abdecken, son-
dern auch Outdoor-, Box- und Bul-
letkameras ersetzen. Die Vorteile 
sind vielfältig, wie z. B. ein deutlich 
besserer Schutz vor Spinnen und 
eine bessere Belichtung durch die 
kameraeigene IR-Beleuchtung. Er-
richter und Channel Partner freuen 
sich zudem über den Dallmeier RPod 
(Remote Positioning Dome), mit dem 
sie das Objektiv aus der Ferne in drei 
Achsen justieren können. Damit kön-
nen Techniker die Kamera unkompli-
ziert installieren und die 
aufgenommene Szene schnell und 
einfach von überall aus anpassen, 

wenn sich die Anforderungen oder 
Kundenvorstellungen ändern. Das 
zeitaufwändige Feinjustieren des 
Objektivs auf der Leiter oder Hebe-
bühne gehört damit der Vergangen-
heit an. Darüber hinaus unterstützen 
die Kameras die Videokompression 
H.264/H.265 und lassen sich dank 
der Unterstützung von ONVIF Profile 
S in zahlreiche Videomanagement-
systeme (VMS) integrieren. 

Kameras „Made in Ger-
many“ kurzfristig verfügbar  
„Wir hören regelmäßig, dass unsere 
Kunden und Partner die Produkte 
von Dallmeier sehr schätzen. Leider 
gibt es im Markt aber auch die 
Wahrnehmung, dass Dallmeier vor 
allem im ‚Premiumsegment‘ der 

B2B-Videosicherheit positioniert sei, 
mit Produkten, die Features und 
Funktionalitäten bieten, die für be-
stimmte Anwendungen vielleicht gar 
nicht benötigt werden,“ so Thomas 
Dallmeier, CEO, Dallmeier electronic.  
 
„Mit den Kameras der DOMERA® 
Version E bieten wir nun auch im 
Segment der B2B-Kameras mit 
einem Listenpreis von 600 bis 800 
Euro Lösungen an, die zeigen, dass 
Qualität ‚Made in Germany‘ nicht 
immer teuer sein muss. Die Kamera-
modelle eignen sich hervorragend 
für Anwendungen, bei denen es in 
erster Linie auf ein erstklassiges Vi-
deobild ankommt, nicht aber auf Zu-
satzfunktionen wie KI-Analyse oder 
Audio.“ 

Milestone 

Fachkräftemangel an 
deutschen Flughäfen 
In diesen Städten wird am drin-
gendsten Personal im Sicher-
heitsbereich gesucht 
An den Flughäfen in Deutschland herrscht ein 
großer Mangel an Fachkräften. Insbesondere 
Sicherheitspersonal wird nach der COVID-19-
Pandemie dringend benötigt. Die Sicherheits-
kontrollen waren im Sommer 2022 oft 
unterbesetzt und überlastet. Das führte zu 
Chaos und dazu, dass viele Reisende ihre 
Flüge verpassten. Wenn modernste Video-
technologie verantwortungsvoll eingesetzt 
wird,  kann das Sicherheitspersonal schnell 
und effektiv entlastet werden. Der Anbieter 
für Videomanagementsoftware Milestone Sy-
stems hat deshalb die zehn größten Flughä-
fen Deutschlands analysiert und 
herausgefunden, welche die meisten Stellen-
angebote im Bereich Sicherheit anbieten. Zu-
sätzlich wurden entsprechende Gehälter und 

Arbeitsverhältnisse in die Recherche mit ein-
bezogen. Der größte Fachkräftemangel 
herrscht in Frankfurt am Main und Berlin. Be-
sonders viele Reisende mussten im vergan-
genen Jahr unter dem fehlenden Sicherheits- 
personal leiden. Mit insgesamt 171 Stellen-
ausschreibungen wird schnell deutlich, wie 
dringend die Suche nach qualifizierten Sicher-
heitskräften ist. Frankfurt am Main ist dabei 
Spitzenreiter. Der Flughafen in der hessischen 
Hauptstadt verzeichnete gleich 40 Ausschrei-
bungen für Sicherheitsfachkräfte. Dicht da-
hinter folgt Berlin mit 33 unbesetzten 
Jobangeboten im Sicherheitsbereich. Unter 
den Top fünf reihen sich anschließend Mün-
chen mit 27, sowie Stuttgart und Köln mit je-
weils 14 Stellenanzeigen ein.  

Hannover Flughafen  
bezahlt am besten 

Die am besten bezahlten Sicherheitsfach-
kräfte arbeiten in Hannover. Dort können Ar-
beitnehmende im Sicherheitsbereich bei einer 
40-Stunden-Woche bis zu 3414 Euro brutto 
im Monat verdienen. Damit zahlt der nieder-
sächsische Flughafen über 500 Euro mehr 

aus als der Durchschnittsverdienst aller un-
tersuchten Flughäfen. Dieser liegt bei 2846 
Euro. Hamburg und Düsseldorf reihen sich 
mit 3414 und 3261 Euro auf Platz zwei und 
drei ein. Die Stellenausschreibungen beziehen 
sich hierbei zu über 80 Prozent auf Vollzeit-
stellen und zu fünf Prozent auf Ausbildungs-
plätze.  Jos Beernink, VP EMEA von Milestone 
Systems, kommentiert die Analyse: “Die Zahl 
der fehlenden Sicherheitskräfte ist erschrek-
kend hoch. An kaum einem anderen Arbeits-
platz ist Sicherheit so wichtig, um etwaige 
Risiken so weit wie möglich zu minimieren. 
Dabei kann Videotechnologie zur Hilfe hin-
zugezogen werden, um vor allem Fachkräfte 
so schnell wie möglich entlasten zu können. 
Moderne Videosoftware kann dem Personal 
dabei helfen, alles zu überwachen und pro-
aktive oder reaktive Maßnahmen schnell in 
die Wege zu leiten. Dies ermöglicht zum 
einen, Videomaterial zu filtern und zum an-
deren durch die Trackingfunktion einen ein-
facheren virtuellen Überblick zu behalten. 
Zusätzlich kann das Fachpersonal im Sicher-
heitsbereich durch Videotechnologien un-
terstützt und entlastet werden.  



Splunk Inc., eines der führen-
den Unternehmen für Cybersi-
cherheit und Observability, 
veröffentlichte  in Zusammen-
arbeit mit der Enterprise Stra-
tegy Group den Lagebericht 
Security 2023, eine globale 
Studie, die jährlich die Sicher-
heitsprobleme moderner Un-
terneh- men untersucht. Für 
die diesjährige Studie wurden 
mehr als 1.500 Sicherheitsver-
antwortliche befragt. Es zeigt 
sich, dass die Zahl der Cyber-
angriffe und ungeplanter Aus-
fälle weiter zunimmt. 
 
Über die Hälfte (52 %) der Unterneh-
men waren in den vergangenen zwei 
Jahren von einer Datenschutzverlet-
zung betroffen (in 2022: 49 %; in 
2021: 39 %).  Darüber hinaus berich-
ten 62 % der Befragten, dass ihre ge-
schäftskritischen Anwendungen 
mindestens einmal im Monat auf-
grund eines Cybersicherheitsvorfalls 
ungeplante Ausfallzeiten erleiden. Im 
Jahr 2022 sagten dies nur 54 % der 
Befragten. 

Wichtige Erkenntnisse aus dem 
Bericht sind unter anderem: 
• Böswillige Angreifer bleiben in 

Unternehmensnetzen über län-
gere Zeiträume unbemerkt. Im 
Durchschnitt vergehen nach An-
gaben der Befragten über zwei 
Monate (2,24) zwischen dem 
Zugriff des Angreifers und dem 
Zeitpunkt, an dem die zuständi-
gen Stellen davon erfahren. 

• Die durchschnittliche Anzahl der 
Ausfälle, denen ein Unterneh-
men ausgesetzt ist, beträgt etwa 
22 pro Jahr. 
 Die Kosten für diese Ausfallzei-
ten verschlingen etwa 2,7 % 
des Jahresumsatzes. Laut dem 
aktuellen globalen Forschungs-
bericht von Splunk „Digitale Re-
silienz zahlt sich aus“ können 
diese Ausfallzeiten Unternehmen 
rund 365.000 US-Dollar pro 
Stunde kosten. 

• Sicherheitsvorfälle sind eine exi-
stenzielle Bedrohung. Mehr als 
ein Drittel (39 %) der Befragten 
gibt an, dass Sicherheitsvorfälle 
ihre Wettbewerbsposition direkt 
beeinträchtigen.  
Zudem geben 31 % an, dass Cy-

bersecurity-Vorfälle den Unter-
nehmenswert verringern. 

Gerade da Unternehmen mit er-
heblichen Herausforderungen im 
Bereich der Cybersicherheit kon-
frontiert sind, ergreifen viele von 
ihnen bereits Maßnahmen, um 
diesen entgegenzuwirken: 
 
• Die Sicherheitsteams wenden 

mehr Geld auf. 95 % der Befrag-
ten gehen davon aus, dass ihre Si-
cherheitsbudgets in den nächsten 
zwei Jahren steigen werden, 
wobei 56 % eine „erhebliche“ 
Steigerung erwarten. 

• Cybersicherheit ist ein Teamsport. 
81 % der Unternehmen arbeiten 
daran, Aspekte ihres Sicherheits- 
und IT-Betriebs zusammenzufüh-
ren. Die Befragten sind der An-
sicht, dass diese Zusammenfüh- 
rung dazu beiträgt, die Risiken in 
ihrer Umgebung besser sichtbar zu 
machen (58 %) und die Zusam-
menarbeit bei der Erkennung von 
Bedrohungen und deren Reaktion 
darauf zu verbessern (55 %). 

• Unternehmen konzentrieren sich 
auf den Schutz ihrer Lieferkette. 95 
% der Befragten geben an, dass 
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Lagebericht Security 2023 
Cybersecurity-Vorfälle sorgen für mehr Daten-
schutzverletzungen und höhere Ausfallzeiten 
 

Über die Hälfte der befragten Unternehmen erleiden Datenschutzver-
letzungen und sind monatlich von ungeplanten Ausfallzeiten betroffen 
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Lagebericht Security 2023:

sie sich intensiver mit der Risiko-
bewertungen von Dritten befas-
sen. 

• Daten sind die Antwort. 91 % der 
Befragten sind sich einig, dass 
eine bessere Erfassung und Ana-
lyse von Erkennungsdaten eines 
der wirksamsten Mittel zur Ver-
hinderung erfolgreicher Ransom-
ware-Angriffe sind. 

 
„In den Unternehmen, mit denen wir 
zusammengearbeitet haben, war die 
Resilienz am stärksten, wenn ein kol-
laborativer Ansatz in allen Bereichen 
angewendet wurde: von der Soft-
wareentwicklung über die Infrastruk-

turüberwachung bis hin zur Planung 
der Geschäftskontinuität“, sagt Ryan 
Kovar, Distinguished Security Strate-
gist bei Splunk und Leiter von 
SURGe, dem Cybersecurity-Re-
search-Team von Splunk.  

„Dieser Ansatz bezieht alle Beteilig-
ten mit ein, einschließlich IT- und Si-
cherheitsverantwortliche sowie 
Geschäftsführung, damit sich alle 
auf den Schutz des Unternehmens 
konzentrieren können.“ 
 
Weitere Erkenntnisse aus dem 
Lagebericht Security 2023 unter: 
https://tinyurl.com/y5p3d7f8 

  
 Methodik 

Die Studie wurde weltweit von 
Mitte November 2022 bis Anfang 
Januar 2023 in Zusammenarbeit 
mit der Enterprise Strategy Group 
durchgeführt. Bei den 1.520 Be-
fragten handelt es sich um IT- und 
Sicherheitsverantwortliche sowie 
Fachleute, die mehr als die Hälfte 
ihrer Zeit mit Sicherheitsfragen ver-
bringen. Sie kommen aus zehn 
Ländern: Australien, Kanada, Frank-
reich, Deutschland, Indien, Japan, 
Neuseeland, Singapur, dem Ver-
einigten Königreich und den USA.



Laut dem IBM Cost of a Data Breach 
Report 2022 belaufen sich die durch-
schnittlichen Gesamtkosten einer Da-
tenpanne auf 4,35 Millionen 
US-Dollar. Bedenkt man, dass 80 Pro-
zent aller Cybervorfälle mittlerweile 
auf kompromittierte Zugangsdaten 
zurückzuführen sind, bedeutet jeder 
Tag, an dem Unternehmen keine an-
gemessenes PAM-Lösung im Einsatz 
haben, ein enormes finanzielles Ri-
siko.  
 
Secret Server unterstützt IT-Abteilun-
gen dabei, privilegierte Berechtigun-
gen und Konten proaktiv vor 
Missbrauch durch Hacker und Insider-
Angreifer zu schützen, indem er eine 
effiziente Administration aller privile-
gierten Zugriffe inkl. der Durchsetzung 
einer Zero-Trust-Strategie ermög-
licht. Automatisierte Prozesse bei der 
Identifizierung von privilegierten Ac-
counts und eine vollständige Trans-
parenz aller Sitzungen entlasten die 
IT-Teams nachhaltig, was den Unter-
nehmen wertvolle Zeit und Ressour-
cen einspart. Dabei bietet Secret 
Server die schnellste Time-to-Value 
aller führenden PAM-Produkte und ist 
zudem die skalierbarste Enterprise-Lö-

sung mit den geringsten FTE- und 
Professional Services-Anforderungen. 
„Die Ausweitung privilegierter Zu-
griffskontrollen auf sämtliche Identi-
täten in der Unternehmenslandschaft 
war noch nie so wichtig wie heute“, 
so Andreas Müller, Vice President 
Sales DACH von Delinea. „Aus diesem 
Grund arbeiten wir unermüdlich 
daran, unseren Kunden nahtlose 
PAM-Lösungen mit den fortschritt-
lichen Funktionen zur Verfügung zu 
stellen, die für die Absicherung mo-
derner Infrastrukturen mit einer maxi-
mierten Anzahl menschlicher und 
maschineller Identitäten heute uner-
lässlich sind. Dass unser bewährter 
Secret Server nun mit einem Gold Ste-
vie ausgezeichnet wurde, ehrt uns 
sehr.“ 
Erst jüngst hat das Unternehmen mit 
der Delinea-Plattform eine neue 
Cloud-native Grundlage für seine 
branchenweit anerkannten PAM-Lö-
sungen vorgestellt, die Unternehmen 
eine einzigartige End-to-End-Trans-
parenz, dynamische Berechtigungs-
kontrollen sowie adaptive Sicherheit 
ermöglicht. Secret Server Cloud ist 
dabei eines der ersten Delinea-Pro-
dukte, das die Plattform unterstützt. 

In ihrer neunten Ausgabe nach dem 
erfolgreichen Debüt im Jahr 2015 
haben die German Stevie Awards er-
neut herausragende Leistungen in der 
Arbeitswelt ausgezeichnet. Sie sind 
eines der acht Stevie® Awards Pro-
gramme, die zu den international 
anerkanntesten Wirtschaftspreispro-
grammen zählen. Über 400 Bewer-
bungen sind in diesem Jahr bei den 
German Stevie Awards in Kategorien 
wie beispielsweise „Unternehmen des 
Jahres“, „Manager:in des Jahres“ und 
„Bestes neues Produkt des Jahres“ 
eingegangen und wurden von über 
50 Führungskräften bewertet. Geehrt 
werden die Preisträgerinnen und 
Preisträger in diesem Jahr am 13. Ok-
tober in Rom im Rahmen des Gala-
banketts der 20. International 
Business Awards. 
 
Maggie Gallagher, Präsidentin der 
Stevie Awards, gratuliert allen Gewin-
nern der Goldenen, Silbernen und 
Bronzenen Trophäen zu ihren Erfol-
gen: „Wir freuen uns, dass wir im 
Rahmen der German Stevie® Awards 
auch in diesem Jahr wieder tolle und 
vor allem innovative Preisträgerinnen 
und Preisträger auszeichnen dürfen.“ 
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German Stevie Award 2023  
Delinea Secret Server gewinnt German Stevie Award 2023  
Höchst benutzerfreundliche PAM-Lösung mit herausragender Time-to-Value überzeugt Fachjury 

Delinea, der Spezialist für erweiterte nahtlose Privileged-Access Management (PAM)-
Lösungen, wurde bei den diesjährigen German Stevie Awards für seinen Secret Server 
mit einem Gold Stevie in der Kategorie „Business Technology Solution – Identity & Ac-
cess-Sicherheitslösungen“ ausgezeichnet. Mit Delinea Secret Server profitieren Unter-
nehmen von einer sofort einsatzbereiten, benutzerfreundlichen und skalierbaren 
Enterprise-PAM-Lösung, die Security- und IT-Operations-Teams in die Lage versetzt, 
alle Arten von privilegierten Accounts automatisiert zu verwalten und abzusichern.
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SAP- und OT-Sicherheit

1 SAP- und OT-Sicherheit als 
Geschäftsprozess verstehen 

Die meisten Unternehmen sind sich 
zwar der permanenten Gefahr von 
Angriffen bewusst und setzen auf 
die Expertise von Compliance Mana-
gern, Security-Experten und Hacker 
Nerds, um sich zu schützen. Das Pro-
blem ist jedoch: Die Experten be-
schäftigen sich auf einer eher 
theoretischen Ebene mit dem Thema 
und sie agieren losgelöst von ande-
ren, relevanten Prozessen und Teams 
im Unternehmen.  
Doch um das eigene Geschäft wir-
kungsvoll abzusichern, müssen Un-

ternehmen SAP- und OT-Sicherheit 
als Geschäftsprozess verstehen, der 
alle relevanten Personengruppen im 
Unternehmen einbezieht.  
 
Nur so lassen sich Strategien entwik-
keln und daraus geeignete prakti-
sche Maßnahmen ableiten – wie 
etwa die passende Security-Tech-
nologie einzusetzen.  

Wird Cyber Security als kritischer Ge-
schäftsprozess verstanden, dann ist 
dieser Ablauf mit Bedacht zu model-
lieren, mit Metriken zu steuern, mit 
Tools zu überwachen und kontinu-
ierlich zu optimieren.  

2Dialog zwischen Manage-
ment, IT und Produktion  

iOT- und SAP-Sicherheit prozessori-
entiert zu verstehen bedeutet auch, 
dass alle relevanten Teams in einen 
Dialog treten. Das gilt vor allem für 
Management, IT und Produktion. 
Denn manchmal fehlt dem Ma-
nagement die genaue Vorstellung 
davon, wie wichtig SAP- und OT-Si-
cherheit für einen reibungslosen 
Geschäftsbetrieb sind. Die IT-Abtei-
lung kann dabei helfen, dieses Ver-
ständnis zu vermitteln. In den 
Dialog einbezogen sein sollten un-
bedingt auch die Blue Collar Wor-

Fünf Tipps 
So haben Hacker keine Chance 

In Zeiten zunehmender Cyber-Krim nalität stellt sich zwingend 
die Frage, wie sich Unternehmen gegen Angriffe auf ihre IT-
Landschaft schützen können. Denn gerade Ransomware-Attak-
ken auf die SAP-Systeme und Betriebstechnologie (Operational 
Technology, OT) können verheerende Folgen haben. Legt ein 
Hacker das SAP-System lahm, dann steht mitunter die kom-
plette Produktion still. Doch Fertigungslinien sind zumeist un-

verzichtbare Bestandteile komplexer Lieferketten. Sind diese gestört, kann das die Existenz 
der betroffenen Firmen gefährden. Bei Attacken auf kritische Infrastrukturen (KRITIS) – wie 
etwa Wasserleitungen von Energieversorgern – sind die Auswirkungen noch gravierender, da 
sie auch die Gesundheit von Menschen betreffen können. Die nachfolgenden 5 Tipps sollen 
Unternehmen dabei helfen, ihre SAP- und OT-Systeme besser vor Hackerangriffen zu schützen.



ker, die Mitarbeitenden in der Pro-
duktion. Denn diese wissen ganz 
genau, wie sich ein möglicher Still-
stand von Maschine A auf Ferti-
gungslinie B auswirkt. 
 

3Systemübergreifende Detec-
tion anstatt Netzwerkanalyse 

Neben einem prozessualen Ver-
ständnis des Themas OT- und SAP-
Sicherheit sowie einem fachbe- 
reichsübergreifenden Dialog braucht 
es leistungsstarke Security-Lösun-
gen.  
Dazu zählt auch die zeitgemäße, sy-
stemübergreifende Detec- tion, die 
sich aus der älteren Netzwerkana-
lyse weiterentwickelt hat. Um sen-
sorische Daten aus 
unterschiedlichen Quellen zu ver-
arbeiten, haben sich mit Endpoint 
Detection and Response (EDR) und 
Extended Detection and Response 
(XDR) zwei neue Methoden eta-
bliert.  
Mit einem EDR-Tool lassen sich Er-
eignisse, wie etwa eine Nutzer-
anmeldung, das Öffnen einer Datei 
und aufgebaute Netzwerkverbin-
dungen, auf Endgeräten wie PCs, 
Notebooks, Tablets und Smartpho-
nes aufzeichnen. Darüber hinaus er-
laubt XDR, Daten über mehrere 
Angriffsvektoren hinweg, wie etwa 
E-Mails, Identitäten, Geräte, Server, 
Cloud-Workloads und Netzwerke, 
automatisch zu erfassen und zu ver-
knüpfen. 
 

4Auf Plattform-Lösungen von 
Hyperscalern setzen 

Eine weitere Säule zeitgemäßer Se-
curity-Lösungen ist die Plattform-Si-
cherheit. Als Plattformen haben sich 

die Lösungen der etablierten Hy-
perscaler bewährt. Insbesondere 
Microsoft bietet eine vollumfäng-
liche Security-Produktpalette mit 
einer Vielzahl an vorgefertigten 
Komponenten, die sich einfach in 
Betrieb nehmen und für individuelle 
Unternehmenszwecke bedarfsge- 
recht konfigurieren lassen: vom 
Schutz der Anwender (PCs, Identitä-
ten und E-Mails) über die Absiche-
rung verschiedener Betriebsszena- 
rien (eigene Server, On-Premises im 
Rechenzentrum sowie Azure-, Goo-
gle oder AWS-Cloud) bis hin zu spe-
ziellen Anwendungsfällen wie OT- 
und SAP-Sicherheit. Hinzu kommt: 
Solche Plattformen sind sehr viel ef-
fizienter zu integrieren als Einzel-
lösungen. 
 

5Daten in zentralem System 
bereitstellen 

Unternehmen haben also keine an-
dere Wahl, als die Sensorik system-
übergreifend zu verknüpfen und 
Alerts rund um die Uhr zu über-
wachen. Alternativ können sie die 
Managed Detection & Response 
Services eines spezialisierten Cyber 
Security Defense Centers (CSDC) be-
ziehen.  
Im Zentrum steht das Microsoft 
Threat Monitoring for SAP. Über 
einen Sensor lassen sich Daten aus 
komplexen SAP-Landschaften kon-
solidieren, sodass sie im cloudnati-
ven SIEM-System Microsoft Sentinel 
für die weitere Verarbeitung bereit-
stehen.  
 
Nachdem der Sensor mit verschie-
denen SAP-Log-Quellen verbun- 
den ist, erfasst er alle Daten, die 
über eine API zwecks Korrelation 

und Auswertung in Sentinel fließen. 
Erkennt das Tool eine Bedrohung, 
generiert es entsprechende Alerts. 
Dabei bilden standardisierte Regeln 
die Grundlage für (teil-)automati-
sierte SOAR-Prozesse (Security Or-
chestration, Automation and Res- 
ponse): Geht ein Alarm ein, erfolgt 
eine KI-basierte Analyse der erfass-
ten Ereignisdaten. Je nach Art des 
Angriffs setzen sich dann vorab de-
finierte Response-Maßnahmen in 
Gang. 

Fazit 
Cyber Crime ist ein lukratives Busi-
ness, das nicht nur Auswirkungen 
auf die wirtschaftliche Situation von 
Unternehmen haben kann, sondern 
auch eine Gefährdung für kritische 
Infrastrukturen des öffentlichen Le-
bens darstellt.  
 
Um Hackern keine Chance zu ge- 
ben, müssen Unternehmen besser 
gewappnet sein. Das kann nur ge-
lingen, wenn sie IT-Sicherheit als 
Geschäftsprozess verstehen und 
nicht als ein vom Business losgelö-
stes Thema. Vielmehr gilt es, den 
praktischen Bezug ihrer IT sowie OT 
zu verinnerlichen, daraus konkrete 
Schutzziele abzuleiten und Maß-
nahmen zu ergreifen wie etwa eine 
zeitgemäße, leistungsfähige Secu-
rity- Lösung zu implementieren. 
 
Falls Sie mehr Informationen rund 
um das Thema Cyber Security benö-
tigen, dann können Sie sich auch 
das Whitepaper „Cyber Security – 
die digitale Transformation sicher 
gestalten“ herunterladen. 
 
Autor: Andreas Nolte, Head of 
Cyber Security bei Arvato Systems 
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Fraunhofer AISEC  
Krypto-Protokoll für 
quantensicheren Pass  

Quantensicherer Chip für Aus-
weis-Dokumente: Das Fraunhofer 
AISEC hat die dafür notwendigen 
Krypto-Protokolle entwickelt. 
 

Der Sicherheitschip auf unseren Per-
sonalausweisen und Reisepässen ist 
durch Quantencomputer bedroht. 
Das Fraunhofer-Institut für Ange-
wandte und Integrierte Sicherheit 
AISEC hat im Forschungsprojekt Po-
QuID jetzt Krypto-Protokolle entwik-
kelt, die auch Angriffen durch 
Quantencomputer standhalten. Part-
ner waren dabei Infineon und die 
Bundesdruckerei. 

Seit 2005 sichert ein elektronischer 
Chip die deutschen EU-Reisepässe 
und seit 2010 die deutschen Per-
sonalausweise, mit denen sich Bür-
gerinnen und Bürger auch online 
authentisieren können (die Online-
Ausweisfunktion). Im Chip sind die 
personenbezogenen Daten und bio-
metrische Merkmale wie das Pass-
bild und zwei Fingerabdrücke 
gespeichert. Der Chip ist zudem mit 
einem Echtheitsnachweis versehen. 
Angriffen durch ausreichend lei-
stungsstarke Quantencomputer, die 
in den kommenden zehn bis 15 Jah-
ren erwartet werden, hält die dort 
eingesetzte Kryptografie jedoch nicht 

stand: Es wird davon ausgegangen, 
dass diese die dahinterliegenden 
mathematischen Problemstellungen 
in viel kürzerer Zeit lösen können als 
heutige Computer. Der Chip könnte 
dann als Sicherheitsmerkmal nicht 
weiter genutzt werden. 
Zwei Sekunden für den Si-
cherheitscheck 
Das Fraunhofer AISEC hat den Chip 
im Forschungsprojekt PoQuID des-
halb quantensicher gemacht. Partner 
des, vom Bundesministerium für 
Wirtschaft und Klimaschutz BMWK 
geförderten, Projekts waren Infineon 

und die Bundesdruckerei. »Wir 
haben das für Reisepässe geltende 
kryptografische Standard-Protokoll 
›Extended Access Control (EAC)‹ so 
angepasst und weiterentwickelt, 
dass es quantenresistent ist und 
auch mit den beschränkten Ressour-
cen des Sicherheitschips performant 
läuft«, sagt Prof. Dr. Marian Margraf, 
Abteilungsleiter »Secure Systems En-
gineering« am Fraunhofer AISEC in 
Berlin und Leiter des Forschungspro-
jekts. »Wir haben in unseren For-
schungsarbeiten nachgewiesen, dass 
das neue Protokoll dieselben Sicher-
heitsfunktionen umsetzt wie das Bis-
herige. Es benötigt für die 
Berechnung lediglich zwei Sekun-
den, um das Sicherheitsmerkmal zu 
überprüfen und ist damit sowohl für 

die Grenzkontrolle von elektro-
nischen Pässen geeignet als auch als 
Online-Ausweisfunktion.« 
Zwei PQC-Standards der 
NIST miteinander kombiniert 
Das Fraunhofer AISEC hat dafür zwei 
Krypto-Verfahren aus dem Standar-
disierungsprozess des National Insti-
tute of Standards and Technology 
(NIST) für Post-Quanten-Kryptografie 
miteinander kombiniert: Kyber und 
Dilithium. »Die NIST standardisiert 
›kryptografische Primitive‹. Das sind 
Bausteine, die man zum Aufbau von 
kryptografischen Protokollen nutzen 
kann«, schildert Margraf. Dilithium 
ist ein asymmetrisches Verfahren*, 
das für elektronische Signaturen ver-
wendet werden kann. Bei Kyber han-
delt es sich um ein asymmetrisches 
Verfahren zum Austausch kryptogra-
fischer Schlüssel. 
»Das Forschungsprojekt hat die 
Grundlagen geschaffen, die Sicher-
heit elektronischer Ausweis-Doku-
mente fit fürs QC-Zeitalter zu 
machen. Bei der Markteinführung 
muss es jetzt schnell gehen«, sagt 
Margraf. Der Forscher rechnet mit 
einem internationalen Standardisie-
rungsprozess von mindestens fünf 
Jahren. »Für Ausweis-Dokumente 
zuständige Behörden bzw. die Her-
steller der Sicherheitschips müssen 
außerdem berücksichtigen, dass 
Ausweis-Dokumente bis zu zehn 
Jahre gültig sein können und erste, 
leistungsfähige Quantencomputer 
bereits für Anfang der 2030er Jahre 
prognostiziert sind.« 

*Die asymmetrische Verschlüsselung ver-
wendet zwei Schlüssel, einen zum Ver-
schlüsseln und einen zum Entschlüsseln. 
Symmetrische Verfahren verwenden nur 
einen Schlüssel. 



Klüh 
Facility-Services-Anbieter: 
Geschäftsbericht 2022 
Klüh mit 923 Mio. Euro Gesamt-
umsatz auf Wachstumskurs 
 
Es ist der höchste Umsatz in der über 
111-jährigen Unternehmensgeschich-
te, den die Klüh Service Management 
GmbH in ihrem Geschäftsbericht für 
das Jahr 2022 veröffentlicht hat: 923 
Mio. Euro.  

Damit hat die internationale Klüh-
Gruppe ihren Umsatz um 13,4 % im 
Vergleich zum Vorjahr gesteigert. Zu 
diesem Wachstum trugen im Wesent-
lichen die Fachbereiche Cleaning 
(plus 44,8 Mio. Euro), Catering (plus 
24 Mio. Euro) und Clinic Service (plus 
22 Mio. Euro) bei.  

Aber auch der Fachbereich Security 
verzeichnete mit über 6 Mio. Euro 
Umsatzplus ein gutes Ergebnis, das 
einem Zuwachs von 3,7 % im Ver-
gleich zu 2021 entspricht. 

Smart und nachhaltig  
zum Erfolg 
Frank Theobald, Sprecher der Ge-
schäftsführung: „Es ist uns 2022 ge-
lungen, unsere Top-Performance als 
Anbieter für Qualitätsdienstleistun-
gen im Bereich infrastrukturelle 
Dienstleistungen weiter auszubauen. 
Dafür haben wir die transformative 
Kraft von Digitalisierung und Nach-
haltigkeit im Zusammenspiel genutzt.  
 
Als agiles Unternehmen haben wir 
zudem bewiesen, dass wir mit Ver-
änderungen Schritt halten und Inno-
vationen vorantreiben.“ Innovative 
Entwicklungen ziehen sich durch alle 

Fachbereiche von Klüh, dabei fördert 
eine neue Business-Development-
Strategie die Klüh-Innovationskultur. 
Erklärtes Ziel ist es, neue Geschäfts-
modelle zu projektieren und bei Kun-
den zu pilotieren sowie die be- 
stehende Dienstleistungspalette zu 
erweitern. 
Des Weiteren hat sich das Unterneh-
men auf einen strukturierten Nach-
haltigkeitspfad begeben. „Wir haben 
eine neue Einheit gegründet, die 
dafür sorgt, dass unsere Nachhaltig-
keitsstrategie umgesetzt wird“, sagt 
Holding-Geschäftsführer Christian 
Frank.  
„Dazu gehören Kompetenzteams aus 
Cleaning, Catering, Security, Einkauf, 
Verwaltung und Marketing sowie die 
Abteilung Qualitätsmanagement.“ 
Der Klüh-Nachhaltigkeitspfad wird 
gesäumt von einem unternehmens-

weit implementierten Sustainability 
Management in Form von Leitlinien, 
nachhaltiger Unternehmensführung 
sowie konkreten Zielen und Maßnah-
men. 
Erfolgreiche Klüh- 
Auslandsgesellschaften 
Mit über 235 Mio. Euro betrug der 
Anteil des Auslandsgeschäftes 
25,5 % vom Gesamtumsatz der Klüh-
Gruppe und konnte im Vergleich zu 
2021 von 194 Mio. Euro um 21,3 % 
gesteigert werden. In den Bereichen 
Personaldienstleistungen, Security, 
Hygieneservices und Infrastruktur-
dienstleistungen lassen sich Umsatz-
steigerungen auf höhere Service Level 
Agreements zurückführen. 
 
Geschäftsjahr 2022 von  Klüh 
unter https://tinyurl.com/3wpr74f4 
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dormakaba/Scheidt & Bachmann  
Kooperation im Bereich 
Parkraum- und Gebäude-
zutrittsmanagement 

dormakaba gibt den Abschluss einer 
Kooperation mit Scheidt & Bachmann 
bekannt. Scheidt & Bachmann ist ein 
weltweiter Anbieter von Systemlösun-
gen für intelligente Mobilität und mit 
seinem Geschäftsbereich Parking So-
lutions führend bei zukunftsweisenden 
Parkraummanagement-Lösungen. Im 
Rahmen der vereinbarten Kooperation 
werden dormakaba und Scheidt & 
Bachmann eine Komplettlösung für 
Parkraum- und Gebäudezutrittsmana-
gement entwickeln.  
Die Zusammenarbeit sieht die Integra-
tion der Scheidt & Bachmann Zufahrts-
lösung „parkoneer“ in die dormakaba 
Zutrittssysteme „exos“ und „MATRIX“ 
vor. Die Kooperation ist seit dem 6. 
März 2023 offiziell in Kraft. 

Die moderne Arbeitswelt benötigt zu-
nehmend flexible Arbeitsplätze, damit 
einher geht ein unstetiges Mobilitäts-
verhalten und das Bestreben nach 
Selbstorganisation der Mitarbeitenden. 
Diese gesellschaftlichen Veränderun-
gen berücksichtigen dormakaba und 
Scheidt & Bachmann mit einer inte-
grierten Lösung von Access-Systemen, 
die Mitarbeitenden den nahtlosen Zu-
tritt vom Parkplatz bis zum jeweiligen 

Arbeitsplatz ermöglicht. „Gebäude 
und deren Peripherie wie Parkplätze 
werden bislang noch häufig getrennt 
voneinander betrachtet und bewirt-
schaftet. Dies wird aber der neuen Ar-
beitswelt nicht gerecht“, sagt Thomas 
Herling, Lead Global Business Owner 
Ecosystem bei dormakaba.  
 
Als führende Unternehmen für Zutritts-
systeme bzw. Parkraummanagement-
systeme sind dormakaba und Scheidt 
& Bachmann bestrebt, durch die Ver-
netzung ihrer vorhandenen Technolo-
gien diese Trennung aufzuheben und 
durch einen ganzheitlichen Ansatz 
Mehrwert für die dynamische Nutzung 
von Smart Buildings zu schaffen. Her-
ling ergänzt: „Scheidt & Bachmann 
bietet als führender Smart-Parking-An-
bieter mit seiner zukunftsweisenden 
parkoneer Lösung genau das Property-
Management-Systemmodul im Bereich 
Car Access an, das im Verbund mit un-
seren Zutrittssystemen für Kundinnen 
und Kunden ein einzelnes, integriertes 
System schafft. Darüber können alle 
Zufahrts- und Zutrittsvorgänge ge-
meinsam verwaltet werden. Zudem 
bietet es bedarfsgerechte Nutzungs-
möglichkeiten in Echtzeit.“  

Die Digitalisierung und Dyna-
misierung des Parkens 
Die parkoneer Lösung vereint die 
Scheidt & Bachmann Hardware in ei-

nem kompakten Setup, bestehend aus 
Schranke, Kamera und einem Steuerge-
rät mit QR-Code Scanner und Sprech-
stelle. Die Zufahrt erfolgt für vorab 
registrierte Nutzende per Kennzeichen-
erkennung. Über die parkoneer Soft-
ware werden intuitiv alle Parkvorgänge 
verwaltet – rein webbasiert und auf 
jedem Endgerät. Schlanke, digitale Pro-
zesse verringern den Verwaltungsauf-
wand. Zudem ermöglicht parkoneer 
eine dynamische Vergabe von Stellplät-
zen und minimiert so Auslastungs-
schwankungen. 

parkoneer wird als Ergänzung im Pro-
perty Management System per Soft-
ware-Konnektor in die dormakaba 
Access Control Systeme „exos“ und 
„MATRIX“ integriert. So agieren Nutze-
rinnen und Nutzer auf einer digitalen 
Plattform und die Parkraum- und Ge-
bäudezutrittsverwaltung erfolgt rei-
bungslos. „Die Vorteile sind zahlreich 
und liegen auf der Hand“, so Thorsten 
Braun, Director Global Operations 
Scheidt & Bachmann Parking Solutions 
GmbH. „Die flexible Selbstorganisation 
und der nahtlose Zugang zum Parkplatz, 
zu Gebäuden sowie Räumlichkeiten sind 
offensichtliche Faktoren. Hinzu kommt 
die erheblich vereinfachte Verwaltung 
des Zutritts- & Parkraummanagements, 
Auslastungsstei- gerungen der Parkflä-
che sowie eine optimierte Kosteneffi-
zienz und nicht zuletzt eine Erhöhung 
der Zufriedenheit von Mitarbeitenden.“

v.l.n.r.:  Thorsten Braun, Director Global Operations Scheidt & Bachmann Parking Solutions GmbH,  Martin Kammler, Managing 
Director Scheidt & Bachmann Parking Solutions GmbH  Thomas Herling, Lead Global Business Owner ecosystems dormakaba, 
Juan Andres Arias Maestro, Senior Vice President Global Access Control Solutions dormakaba



Utimaco  
Conpal GmbH übernommen 

Strategischer Ausbau des  
Lösungsportfolios vorangetrieben 

Utimaco, internationaler Anbieter von 
IT-Sicherheitslösungen, hat zum 31. 
März 2023 die conpal GmbH, einen 
Anbieter von IT-Security-Lösungen 
zum Schutz vertraulicher Daten durch 
Verschlüsselung und Authentisierung, 
übernommen. Die beiden Unterneh-
men pflegten bereits vor der Über-
nahme eine konstruktive Partner- 
schaft und conpal-Produkte waren 
auch unter Utimaco-Branding erhält-
lich. Durch die nun erfolgte Integra-
tion kann Utimaco seinen Kunden ein 
vollständiges Lösungsport- folio für 
die IT-Sicherheit in den Bereichen Da-

tenverschlüsselung, Hardware-Sicher-
heitsmodule, Schlüsselmanagement 
und Public Key Infrastruktur (PKI) in 
hochregulierten Bereichen aus einer 
Hand anbieten. Gleichzeitig markiert 
die Übernahme einen weiteren Mei-
lenstein in der strategischen Ent-
wicklung vom Produkt- zum 
Lösungsanbieter.  
LAN Crypt, das bisherige Flagship-
Produkt von conpal, wird zukünftig 
unter dem Namen u.trust Data File 
erhältlich sein. Die Kontinuität bleibt 
dennoch gewahrt, da Utimaco alle 
bisherigen Mitarbeiter übernimmt 
und die Standorte in Neu Isenburg 
und Linz erhalten wird. Die Marke 
„conpal“ soll zwar in Zukunft inner-
halb des Utimaco-Portfolios nicht 
mehr geführt werden, die „conpal 
GmbH“ als Rechtssubjekt wird hin-
gegen fortbestehen.  
u. trust Data File gewährleistet den 
rechtssicheren Umgang mit sensi-
blen Daten in Übereinstimmung mit 
Datenschutzbestimmungen wie 
DSGVO, CCPA, PDPA usw. Gleichzei-
tig ist die Lösung benutzerfreundlich 
– ein entscheidender Faktor für die 
Akzeptanz von Sicherheitsmaßnah-
men seitens der Belegschaft.  
„Wir als Utimaco wollen uns als der 

präferierte Partner für Cybersicher-
heit und Compliance in hochregu-
lierten und anspruchsvollen 
Branchen profilieren. Tiefe Integra-
tion, von der Hardware über ver-
schiedene Software-Systeme bis in 
die Cloud, spielt dabei für uns eine 
entscheidende Rolle“, sagt Stefan 
Auerbach, CEO von Utimaco. „Mit 
conpal gewinnen wir nun ein wei-
teres erstklassiges Produkt hinzu, 
das sich nahtlos in unser Ökosystem 
einfügt.“  
„Uns bei conpal verbindet eine lang-
jährige Geschäftsbeziehung mit Uti-
maco. Wir kennen einander sehr gut 
und haben bereits gemeinsam an 
Projekten gearbeitet. So haben wir 
erkannt, dass wir ähnliche Ziele und 
Werte haben und unsere Unterneh-
menskulturen sehr gut zusammen-
passen. Durch die Integration in 
Utimaco können wir nun unsere 
Kräfte bündeln und noch besser ge-
meinsam am Markt agieren. Unsere 
Bestandskunden können selbstver-
ständlich auch weiterhin die Qualität 
und den Service erwarten, die sie 
von uns gewohnt sind“, so Rolf Was-
sermann und Ralf Engers, bisherige 
und neue Geschäftsführer der con-
pal GmbH.
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Mobotix 
Neuer CTO startet  
zum 01. April 2023 

Christian Cabirol hat seine Posi-
tion als Chief Technology Of-
ficer (CTO) der MOBOTIX AG 
bereits zum 01. April 2023 an-
getreten. Wie bereits am 06. Fe-
bruar 2023 verkündet, wird 
Christian Cabirol alle F&E-
Schwerpunkte und Tech- nolo-
giepartnerschaften als Schlüs- 
selelemente der lösungsorien-
tierten Strategie verantworten. 
 
„Es ist mir wichtig, dass wir die Werte, 
die uns stark gemacht haben, weiter 
in den Vordergrund rücken. Qualität 
„Made in Germany“ mit den sorgfäl-
tig von Hand montierten Kameras an 
unserm Standort Langmeil sind ein 
echtes Unterscheidungsmerkmal. Un-
sere Flexibilität und höchste Cybersi-
cherheit unserer Videosysteme, mit 
ihrer dezentralen Architektur sind fest 
in der MOBOTIX DNA verankert. Dazu 
braucht es die stetige Neugier und 
unbedingte Bereitschaft, wegwei-
sende, effektive und passende Lösun-

gen für die Bedürfnisse unserer Kun-
den zu entwickeln. Wir möchten für 
die von uns bedienten Kernbranchen, 
gemeinsam mit unseren Partnern, 
greifbare Vorteile liefern. Dafür werde 
ich mich mit ganzer Kraft einsetzen“, 
betont Christian Cabirol. 
Mehr als Sicherheit –  
Prozesse verbessern,  
Erträge generieren 

Ein Schwerpunkt der kommenden 
Jahre wird auf der Sammlung, Kom-
bination und Analyse von Daten lie-
gen, die rund um die Videotech- 
nologie erzeugt werden. Die Zusam-
menführung der Daten, beispielweise 
über SCADA-Systeme in der Industrie, 
eröffnen nahezu unbegrenzte Mög-
lichkeiten für individuelle Anforderun-
gen. 
 „Mit den intelligenten MOBOTIX Vi-
deosystemen lassen sich Prozesse ver-
bessern und Erträge erhöhen. Zudem 
können sie Menschen entlasten und 
machen ihnen das Leben einfacher“ 
ergänzt Christian Cabirol.   
„Intelligente Videotechnik bietet in-
zwischen viel mehr als nur Sicherheit. 
Unsere Kunden erwarten einen at-
traktiven Return on Investment (ROI). 

Das wir das leisten können, belegt 
eindrucksvoll das Beispiel eines Gie-
ßereiprojekts. Dort haben sich unsere 
Videosysteme in der Prozessüber-
wachung bereits innerhalb von zwei 
Monaten amortisiert und tragen seit-
dem maßgeblich zum Ertrag bei. So 
etwas können wir in vielen Bereichen 
schaffen.“ 



PMeV 
Mitgliederversammlung 
bestätigt  Vorstand  

Bernhard Klinger führt den  
Verband auch in den  
kommenden zwei Jahren    
Die Mitgliederversammlung des Bun-
desverbandes Professioneller Mobil-
funk (PMeV) – Netzwerk sichere 
Kommunikation hat den Vorstand des 
Verbandes für die kommenden zwei 
Jahre bestätigt. Bernhard Klinger 
(HMF Smart Solutions GmbH), 2019 
erstmals zum Vorsitzenden des Vor-
stands gewählt, führt den PMeV 
somit weiter an. Stellvertretender Vor-
sitzender und Finanzvorstand ist Kon-
stantin König (Airbus Secure Land 
Communications GmbH). Neben 
König amtiert auch Volker Hartwein 
(Frequentis Deutschland GmbH) als 
stellvertretender Vorsitzender. Dar-
über hinaus gehören dem PMeV-Vor-

stand an: Thorsten Altemöller (telent 
GmbH), Helmut Gaschler (Motorola 
Solutions Germany GmbH), und Mar-
cel Petruzzelli  (Seamcom GmbH & 
Co.KG). Somit setzt der PMeV die 
Kontinuität seiner Vorstandsarbeit 
auch nach der Mitgliederversamm-
lung 2023 fort.    
Zur Bedeutung einer sicheren hoch-
verfügbaren Kommunikation – dem 
Kernanliegen des PMeV – erklärte 
Bernhard Klinger in der Mitgliederver-
sammlung: „Der Angriffskrieg Russ-
lands auf die Ukraine führt uns vor 
Augen, dass gezielte Angriffe auf Kri-
tische Infrastrukturen und Unterneh-
men keine theoretischen 
Gedankenspiele mehr sind. Generell 
gilt: In der konventionellen Sabotage 
liegt ebenso eine Gefahr wie in der 
Cyberkriminalität.“ Im Hinblick auf 
die Entwicklung des PMR-Marktes 
betonte Klinger die Bedeutung einer 
sicheren Kommunikation für die fort-
schreitende Digitalisierung. Hierin 

liege eine Chance für PMeV-Mit-
gliedsunternehmen, bestehende 
Märkte auszubauen und neue Märkte 
zu entwickeln. Der PMeV werde mit 
dem Netzwerk seiner Mitglieder  die 
Entwicklung der Märkte für sichere 
Kommunikation auch in Zukunft 
mitge- stalten.    
Hauptstadtbüro  
in Berlin eröffnet 
„Die aktuellen Entwicklungen in Po-
litik, Wirtschaft und dem Markt für si-
cherheitskritische Kommunikation 
stellen die Verbandsarbeit vor vielfäl-
tige Herausforderungen. Dabei 
kommt die persönliche Ansprache 
und dem Dialog mit Stakeholder aus 
Politik und Anwenderverbänden eine 
immense Bedeutung zu“, so Bern-
hard Klinger weiter. Daher hat der 
PMeV zur Stärkung seiner Vernetzung 
in Berlin im Oktober 2022 ein Haupt-
stadtbüro eröffnet, in dem die Ge-
schäftsführung angesiedelt ist.    
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Azkoyen Group 
Struktureller Wechsel  
in der Organisation 

Neue Doppelspitze führt primion 
in die Zukunft . Darío Vicario Ramí-
rez übernimmt zum 1. April 2023 
die Funktion als CEO / Wachs- 
tumsstrategie intensivieren 
 
Mit Wirkung zum 1. April 2023 über-
nimmt Darío Vicario Ramírez als CEO 
die Leitung der T&S Division mit der 
primion Technology GmbH in 
Deutschland, der GET n.v. in Belgien 
und den Niederlanden, der primion 
DIGITEK SLU in Spanien, der primion 
SAS in Frankreich und der Opertis 
GmbH in Deutschland. Gleichzeitig 
bleibt er weiterhin CEO der Azkoyen 
Group. Jorge Pons Vorberg wird als 
Managing Director Finance Teil der 
Doppelspitze in der T&S Division sein. 
Die Einrichtung einer Doppelspitze 
wird maßgeblich dazu beitragen, die 
Wachstumsstrategie der T&S Division 
zu intensivieren.  
Die Aufteilung der komplexen und in-

tensiven Aufgaben im Management 
auf zwei Geschäftsführer sorgt außer-
dem für einen noch besseren Fokus 
und die maximale Effektivität. Darío 
Vicario Ramírez verantwortet künftig 
die Bereiche Sales & Operation, For-
schung & Entwicklung, Produktma-
nagement sowie Marketing.  
Jorge Pons Vorberg wird für die Be-
reiche Finanzen, Personal, die IT und 

die Supply Chain verantwortlich sein.   
 
Darío Vicario Ramírez: „Wir sind der 
festen Überzeugung, dass diese orga-
nisatorische Änderung maßgeblich 
dazu beitragen wird, die T&S Division 
weiter zu stärken um anstehenden 
Herausforderungen zu begegnen und 
die Zukunft des Unternehmens aktiv 
zu gestalten“. 

Darío Vicario Ramírez (links) und Jorge Pons Vorberg (rechts)         ©Azkoyen Group

Acre  
Übernahme von Premisys 
von Identicard beendet 

Acre hat die Übernahme des Soft-
ware- und Hardwareportfolios von 
Premisys sowie der Vermögenswerte 
von Identicard abgeschlossen. Das 
Unternehmen setzt damit seine Stra-
tegie fort, die Konsolidierung vor-
anzutreiben und Technologien zu 
erwerben, die sein Portfolio erwei-
tern und den wachsenden Anforde-
rungen seines Kundenstamms 
gerecht werden. 
Die Technologien von Premisys er-

möglichen es Unternehmen, den Zu-
gang zu Türen selbst zu verwalten, 
integrierte Videobilder anzuzeigen 
und Einrichtungen abzuschließen. 
Die Übernahme erweitert auch die 
Möglichkeiten von Acre in den Berei-
chen Gesundheitswesen, Bildung, 
Rechenzentren und Senioreneinrich-
tungen. 
"Seit seiner Gründung war es das 
übergeordnete Ziel von Acre, Zutritts-
kontrolle und Kunden unter einem 
Dach zu vereinen", sagt Darren Le-
armonth, CTO von Acre. "Diese Ak-
quisition ist ein weiterer wichtiger 
Schritt in der Transformation von 

Acre und festigt die Position des Un-
ternehmens als Marktführer im 
schnell wachsenden Markt für Zu-
trittskontrolle." 
Dieser Deal folgt auf eine Geschichte 
des akquisitorischen Wachstums von 
Acre. Im Jahr 2021 kaufte das Unter-
nehmen Feenics und Matrix, um die 
sich entwickelnden Kundenanforde-
rungen im Cloud- und Unterneh-
menssegment zu erfüllen, und fügte 
2022 Sisco zu seiner wachsenden 
Markenfamilie hinzu. 
Die finanziellen Details der Trans-
aktion wurden nicht bekannt gege-
ben.



Die Exekutivdirektorin der EU-Agentur 
für die Aus- und Fortbildung von Straf-
verfolgungsbehörden (CEPOL), Mont-
serrat Marin Lopez, und die 
Exekutivdirektorin der EU-Agentur für 
Asylfragen (EUAA), Nina Gregori, sind 
heute im Europäischen Parlament, wo 
sie die Höhepunkte und Prioritäten des 
scheidenden und des kommenden Vor-
sitzes des Netzwerks der EU-Agenturen 
für Justiz und Inneres (JHAAN) vorstel-
len werden. Die EUAA hat am 1. Januar 
2023 die Präsidentschaft des Netz-
werks von der EPA übernommen. 
Das Netz der JI-Agenturen spielt eine 
wichtige Rolle in Europa. Es verbindet 
die EU-Agenturen zum Schutz des 
Raums der Freiheit, der Sicherheit und 
des Rechts. Gemeinsam tragen die 
neun JI-Agenturen zur Umsetzung der 
EU-Ziele in den Bereichen Migration, 
Asyl und Verwaltung der Außengren-
zen, Bekämpfung der organisierten Kri-
minalität, des Drogenhandels und des 
Terrorismus, Gleichstellung der Ge-
schlechter und Achtung der Grund-
rechte bei. Sie erleichtern auch das 
Funktionieren der einschlägigen IT-Sy-
steme der EU, tragen zu den EU-Maß-
nahmen gegen Drogen und 

Drogensucht bei und erleichtern die 
Ausbildung der Strafverfolgungsbehör-
den. 
Im Jahr 2022 stand die technische Un-
terstützung der Mitgliedstaaten und 
EU-Institutionen bei der Reaktion auf 
die militärische Aggression Russlands 
gegen die Ukraine im Mittelpunkt der 
Aktivitäten des Netzwerks. Das ganze 
Jahr über fanden Sitzungen statt, um 
die Situation zu beobachten und si-
cherzustellen, dass die kollektive Reak-
tion Europas den sich ändernden 
Bedürfnissen entspricht. In diesem Zu-
sammenhang leisteten mehrere JI-
Agenturen auch Unterstützung für die 
Republik Moldau. Neben der laufenden 
Unterstützung der Mitgliedstaaten bei 
der Bewältigung der Herausforderun-
gen, die sich aus der russischen Ag-
gression gegen die Ukraine ergeben, 
waren die Digitalisierung, die Zusam-
menarbeit mit Nicht-EU-Ländern, die 
Ausbildung und die Umsetzung der 
Grundsätze des Europäischen Green 
Deal die wichtigsten Prioritäten des 
Netzwerks im vergangenen Jahr unter 
dem EPA-Vorsitz. 
Das Format der Dreierpräsidentschaft, 
das im vergangenen Jahr zum ersten 

Mal angewandt wurde, gewährleistet 
einen reibungslosen Übergang von 
einem Vorsitz zum nächsten. Daher 
werden die gemeinsamen Bemühun-
gen der JI-Agenturen auch 2023 fort-
gesetzt. Unter den von der EUAA für 
dieses Jahr festgelegten vorrangigen 
Themen bleibt die Digitalisierung ein 
Schlüsselelement des Arbeitspro-
gramms des Netzwerks, zusammen mit 
der Umsetzung des EU Green Deal, der 
Cybersicherheit und der Bereitstellung 
von Informationen in gemischten Mi-
grationssituationen, die ebenfalls ober-
ste Priorität haben. Die EUAA wird den 
Vorsitz des Netzwerks der JI-Agenturen 
bis zum 31. Dezember 2023 inneha-
ben und ihn dann 2024 an eu-LISA ab-
geben. 
Die Ergebnisse des Netzwerks im Jahr 
2022 wurden am 22. Februar dem 
Ständigen Ausschuss für die operative 
Zusammenarbeit im Bereich der inne-
ren Sicherheit (COSI) des Rates vor-
gestellt. 
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https://euro-security.de/wp-content/uploads/2023/04/cepol-european-law-enforcement-research-bulletin-issue-22.pdf

CEPOL 
EU-Agenturen für Justiz und Inneres präsentieren 
dem Europäischen Parlament das Ergebnis für 2022 
und skizzieren die wichtigsten Prioritäten für 2023 
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Drohnentechnik

MADER 
Drohnenkollisionen  
können vermieden werden 

Neues System des Massachusetts 
Institute of Technology setzt ge-
zielt auf Verzögerungstaktik  
 
Die neue Software MADER von For-
schern des Massachusetts Institute 
of Technology (https://www.mit.edu) 
(MIT) verhindert in Kombination mit 
einem Navigations- und Kommuni-
kationssystem effektiv unbeabsich-
tigte Zusammenstöße zwischen 
Drohnen. Jedes im Schwarm operie-
rende Fluggerät informiert die ande-
ren Mitglieder ständig über den Kurs, 
der gerade eingeschlagen wurde. 

Fehler bei der  
Kommunikation 
Heute funktioniert das System, das 
anfangs nur für Frust sorgte. Als Jo-

nathan P. Wie MADER mit seinem 
Team vor knapp drei Jahren entwik-
kelt hat, war die Enttäuschung 
groß, als der Schwarm erstmals auf 
die Reise geschickt wurde. Immer 
wieder kam es zu Kollisionen. "Wir 
merkten ziemlich schnell, dass 
daran Verzögerungen bei der Kom-
munikation schuld waren", sagt der 
zum Team gehörende MIT-Student 
Kota Kondo. 
 
Bei "Robust MADER", wie die jetzt 
vorgestellte Weiterentwicklung 
heißt, passiert das nicht. Der neue 
Algorithmus ist so ausgelegt, dass 
er mögliche Verzögerungen bei der 
Kommunikation einbezieht. Die 
Idee dahinter ist einfach, auch 
wenn die Realisierung lange gedau-
ert hat.  
 
Eine Drohne wartet eine bestimmte 
Zeit mit einem Kurswechsel, wenn 
sie eine neue Flugbahn ausgewählt 

und diese den anderen Drohnen 
mitgeteilt hat. Erhält sie während 
dieser Verzögerung zusätzliche 
Flugbahninfos anderer Drohnen, 
kann sie ihre neue Flugbahn auf-
geben und den Optimierungspro-
zess von vorne beginnen. 

100-prozentige Erfolgsquote 
Als Kondo und seine Kollegen Ro-
bust MADER sowohl in Simulationen 
als auch in Flugexperimenten mit 
echten Drohnen testeten, ergab es 
eine 100-prozentige Erfolgsquote 
bei der Vermeidung von Kollisionen. 
Der Schwarm agierte lediglich ein 
wenig langsamer. "Wenn man siche-
rer fliegen will, ist Vorsicht ange-
bracht. Daher ist es vernünftig, dass 
wir mehr Zeit einplanen, denn wenn 
die Drohnen kollidieren, erreichen sie 
ihr Ziel nie", so Kondo. 
 
Video: https://www.youtube.com
/watch?v=i1d8di2Nrbs



Unternehmenslenker Friedrich P. 
Kötter traf sich gestern zum per-
sönlichen Austausch mit 20 Schüle-
rinnen und Schülern der Gesamt- 
schule Mülheim-Saarn. Erneut be-
teiligte sich das Familienunterneh-
men an der Gesprächsreihe der 
Stiftung TalentMetropole Ruhr und 
gab Jugendlichen die Möglichkeit, 
sich über die regionale Wirtschaft, 
Berufe und Arbeitswelt zu informie-
ren – und sich bei Interesse direkt 
für eine Ausbildung zu bewerben. 

Der „Dialog mit der Jugend“ bringt 
Oberstufenschülerinnen und -schüler 
mit Top-Managern aus der Region zu 
einem Gespräch auf Augenhöhe zu-
sammen. Seit über zwei Jahrzehnten 
ist die Wirtschaftreihe festes Projekt 
der Bildungsarbeit der Stiftung Talent-
Metropole Ruhr. Nach digitalen Ver-
anstaltungen in den vergangenen 
beiden Jahren freute sich Unterneh-
menslenker Friedrich P. Kötter umso 
mehr, 20 Schülerinnen und Schüler 
am Essener Stammsitz der KÖTTER 

Unternehmensgruppe begrüßen zu 
dürfen.  
Der Familienunternehmer zeigte auf, 
dass es dem bundes weit tätigen Fa-
milienunternehmen auch in einem 
schwierigen wirtschaftlichen Umfeld 
gelungen ist, sich weiter erfolgreich 
am Markt zu behaup ten und den 
Umsatz um zwei Prozent auf jetzt 
601 Millionen Euro zu steigern. Dies 
gelang durch innovative Lösungen in 
den Sicherheits-, Reinigungs- und 
Personaldienstleistungen und ins-
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Auf Augenhöhe 

Friedrich P. Kötter im „Dialog mit der Jugend“ • Familienunternehmer stellt sich den 
Fragen von Oberstufenschülern• Top 10-Gebäudedienstleister bietet Ausbildungsplätze
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Ausbildung:  Friedrich P. Kötter im „Dialog mit der Jugend“

besondere durch eine herausragende 
Leistung von qualifizierten Mitarbei-
terinnen und Mitarbeitern. Den kla-
ren Fokus auf Qualität und Qualifika- 
tion verdeutlicht auch diese beein-
druckende Zahl: 650.000 Stunden 
Aus- und Weiterbildung wurden im 
vergangenen Jahr 2022 durch-
geführt. Friedrich P. Kötter: „Damit 
investieren wir in die Zukunft unserer 
Teams. Und es lohnt sich: Denn nur 
mit gut aus- und fortgebildeten Mit-
arbeiterinnen und Mitarbeitern kön-
nen wir unsere Leistungsstärke bei 
all unseren Kunden jeden Tag aufs 
Neue beweisen.“ 

Praktische Einblicke  
in die Arbeitswelt 
Nach der Gesprächsrunde konnten 
die Schülerinnen und Schüler an drei 
Praxisstationen verschiedene Fach-
bereich des Top 10-Gebäudedienst-
leisters kennenlernen. Dazu 
gehörten die KÖTTER Notruf- und 
Serviceleitstelle, mit ihrer Hightech-

Ausstattung und dem Hochsicher-
heitsbereich eine der modernsten 
Leitstellen Europas, sowie die KÖT-
TER Akademie, die ihre Schulungs-
angebote am Beispiel von Brand- 
schutz und Brandbekämpfung vor-
stellte. In der unternehmenseigenen 
Kfz-Werkstatt stand u. a. die E-Mo-
bilität im Vordergrund, die das Fami-
lienunternehmen als wesentlichen 
Faktor ihrer Nachhaltigkeitsstrategie 
vorantreibt. So schaffte die KÖTTER 
Unternehmensgruppe 2022 einen 
Sprung von 50 auf jetzt deutlich 
über 100 elektrobetriebene Fahr-
zeuge in ihrer Flotte, die eine Ein-
sparung von knapp 400 Tonnen 
CO2 erzielen.  

Friedrich P. Kötter: „Als Familien-
unternehmen sehen wir uns beson-
ders in der Verantwortung für kom- 
mende Generationen und machen 
uns stark für Mensch und Natur. 
Deshalb setzten wir auf eine nach-
haltige Unternehmensführung. Das 
betrifft den Umweltschutz genauso 

wie unser wirtschaftliches Handeln, 
bei dem wir großen Wert auf lang-
fristige Miarbeiter- und Kundenbe-
ziehungen legen.“ 

Freie Ausbildungsplätze – 
jetzt bewerben! 
Insgesamt beschäftigt das Familien-
unternehmen bundesweit aktuell rund 
250 Auszubildende in zehn Berufsfel-
dern. Für das im Sommer bzw. Herbst 
2023 startende Ausbildungsjahr sind 
weitere ca. 120 Neueinstellungen ge-
plant. Bundesweit freie Ausbildungs-
plätze gibt in den folgenden Berufen: 
Kaufleute für Büromanagement 
(m/w/d), Personaldienst- leistungs-
kaufleute (m/w/d), IT-Systemelektroni-
ker (m/w/d), Elektroniker für 
Informations- und Kommunikations-
technik (m/w/d), Fachkraft für Schutz 
und Sicherheit (m/w/d), Servicekraft 
für Schutz und Sicherheit (m/w/d) 
sowie Gebäudereiniger (m/w/d).  
 

[www.koetter.de/ausbildung]



Der einwandfreie Zustand aller 
Schienenfahrzeuge dient nicht nur 
der Fahrgastsicherheit, er verhin-
dert auch potenzielle Schäden an 
der Infrastruktur, wie Schiene, 
Oberleitung oder Zugkomponen-
ten. Um ein durchgängiges Zu-
stands-Monitoring überhaupt erst 
etablieren zu können, kennzeich-
nete die Schweizerische Bundes-
bahnen (SBB) ihre Schienenfahr- 
zeuge über RFID. Ziel war es, diese 
zu identifizieren, um sie exakt zu lo-
kalisieren und automatisiert Daten 
über deren Zustand zu erhalten. 

Kritische Entwicklungen früh-
zeitig erkennen 
Die SBB Infrastruktur ist die Betreiberin 
der Zugkontrolleinrichtungen. Ziel der 
Infrastrukturbetreiberin ist es, schad-
hafte Fahrzeuge frühzeitig zu erkennen 
und durch gezielte Maßnahmen be-
stimmte Ereignisse präventiv zu verhin-
dern. Damit es nicht zu 
Betriebsbeeinträchtigungen kommt, 
wird die Infrastruktur und alle darauf 
verkehrenden Fahrzeuge permanent 
überwacht. Unerwartete Reparaturen an 

Schienenfahrzeugen im Personen- oder 
Güterverkehr wollte die SBB aus Sicher-
heits- und  Kostengründen vermeiden. 
Zudem sollte der plötzliche Ausfall von 
Zügen verhindert werden, damit es nicht 
zu ungeplanten Reparatureinsätzen 
kommt. Eine proaktive Instandhaltung 
ist ein wichtiger Prozess für einen rei-
bungslosen, zuverlässigen Fahrplan. 
Nicht digitalisiert, nicht transparent 
Warum sich die SBB für eine zuverläs-
sige Fahrzeugidentifikation mit RFID 
entschied? Man suchte nach einer Lö-
sung für Echtzeit-Transparenz. Bislang 
konnte zwar festgestellt werden, dass 
ein Fahrzeug defekt war, aber nicht wel-
ches. Die genaue Fahrzeugnummer 
konnte nicht ermittelt werden. Ohne zu-
verlässige Fahrzeugidentifikation konn-
ten die Messdaten über den Fahrzeug- 

zustand auch nicht an die verantwort-
lichen Fahrzeughalter übergeben wer-
den. Diese konnten somit nicht von 
Daten profitieren, die wichtige Informa-
tionen über den Zustand von Kom-
ponenten lieferten. Sie hatten nicht die 
Möglichkeit, auffällige Probleme frühzei-
tig zu beheben, bevor sie ein kritisches 
Ausmaß erreichten. 

Der Dominoeffekt 
Im bisherigen Prozess konnte man 
zwar schadhafte Fahrzeuge bei Errei-
chen einer Interventionsschwelle 
rechtzeitig ausmachen, um einen Ser-
viceeinsatz durchzuführen. Allerdings 
führten diese ungeplanten Interven-
tionen zu Beeinträchtigungen der 
Transportkette sowie des übrigen Ver-
kehrs und hatten somit Auswirkun-
gen auf ganz unterschiedliche 
Kunden – sowohl im Cargo als auch 
im Personenverkehr. Diese uner-
wünschte Kettenreaktion wollte man 
zukünftig unterbinden. 
Der Anfang:  
Kennzeichnung mit RFID 
Die Basis für die gewünschten qualitäts-
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Schweizerische Bundesbahnen 
RFID -Fahrzeugidentifikation die Digitalisierung relevanter Prozesse 

"Fahrzeugidentifikation mittels 
RFID in Rail betrachten wir als 
eine Enabler-Technologie, mit der 
alle Prozesse, die auf eine Fahr-
zeug-ID angewiesen sind, digita-
lisiert werden.“ 
 
Stefan Koller, Leiter Zugkontroll-
einrichtungen, SBB AG
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RFID -Fahrzeugidentifikation

sichernden Maßnahmen war zunächst 
die Fahrzeugidentifika- tion über RFID-
Transponder, die eine achsscharfe Zu-
ordnung der Daten zu einem Fahrzeug 
ermöglichte. Nur so kann der Fahrzeug-
zustand zuverlässig über mehrere Zug-
kontrolleinrichtungen verfolgt und 
kritische Entwicklungen frühzeitig er-
kannt werden.  
Monitoring von Infrastruktur 
und Fahrzeugen 
Die Erfassung von Fahrzeugachsen 
wurde über Schienenkontakte, die am 
Gleis verbaut sind, sichergestellt. Durch 
Verknüpfung dieser Daten mit den RFI-
DIdentifikationsdaten, war man in der 
Lage ein selbstsprechendes Businesse-
vent zu erzeugen, das Auskunft über 
Zustand und Fahrzeugindividualdaten 
gab. Das Ergebnis: Echtzeittrans-
parenz über den Zustand der Schienen-
fahrzeuge. Zur benutzerfreundlichen 
Visualisierung hat KATHREIN Soluti-
ons dafür eine auf die SBB zugeschnit-
tene App entwickelt, um die ermittelten 
Fahrzeugdaten (Präsenz, Fahrzeug-
nummer, Achsen) auf mobilen Endge-
räten anzuzeigen. Diese Visualisierung 
bildet jedes Fahrzeug mit jeder einzel-
nen Achse ab und vermittelt einen so-
fortigen Überblick bzw. Transparenz pro 
erfasstem Schienenfahrzeug. 

Installierte RFID Hardware 
und Leseprozesse 
Die RFID-Transponder an den Zügen 
sowie die am Gleisbett verbauten RFID-
Reader erfordern eine besondere Ro-
bustheit, die jeder Witterung standhält. 
Der KATHREIN Reader ARU 3500 
ist speziell für raue Umgebungen kon-
zipiert und daher optimal für diese Be-
dingungen geeignet. Die 
Hardware-Kosten hielten sich durch die 
interne Antenne des ARU 3500 bei 
einer Eingleis-Anwendung in Grenzen. 
Bei einer Zweigleis-Anwendung wurde 
ein zusätzlicher ARU 3500 als Slave an-
gebunden. Durch die konfigurierten IDs 
(Master und Slave) am Haupt-Reader 

kann jede Erfassung dann entspre-
chend dem Gleis zugeordnet werden. 
KATHREIN rüstete außerdem sämtliche 
Zugkontrolleinrichtungen (ca. 70 
Standorte) mit RFID-Lesegeräten aus 
und kennzeichnete die Schienenfahr-
zeuge mit einem RFID-Tag, gemäß DIN 
Norm EN17230. 
Datenerfassung bei 180 km/h, 
Schnee oder Starkregen 
Die Leseanforderungen der RFID-Trans-
ponder an den Fahrzeugen beinhalte-
ten Fahrzeugnummer und Gleisnum- 
mer. Außerdem mussten die Daten-Er-
fassungen in einer Range von 5 km/h 
bis 180 km/h zuverlässig erfolgen. Da 
die Witterungsbedingungen gerade im 
Winter in der Schweiz extrem sein kön-
nen, war eine Installationsart notwen-
dig, die auch unter schwierigen Witte- 
rungsbedingungen einwandfrei funk-
tioniert.  
Dazu wurden 68 Erfassungspunkte 
über das Schweizer Schienennetz ver-
teilt. 14 kommen bei eingleisigen Erfas-
sungen mit einem einzigen ARU 3500 
zum Einsatz. Für die zweigleisigen Er-
fassungen verwendete man einen Ma-
ster-Slave Prozess mit zwei ARU 3500 
Readern. 
Daten aufnehmen und intelli-
gent aufbereiten 
Nachdem die RFID Reader die Daten 
aufgenommen haben, werden diese 
über die KATHREIN CrossTalk Software 
an die speziell für die SBB entwickelte 
APP übergeben. Dabei sendet jede Le-
sestelle die Daten an drei Server: 

• Einen Produktiv Server  
• Einen Backup Server  
• Einen Test Server  

 
Das Monitoring der RFID-Hardware 
findet zentral über ein SBB internes 
System statt, das via KATHREIN 
CrossTalk Agent und dem CrossTalk 
Server die Reader-Statusdaten er-
hält. KATHREIN CrossTalk ermöglicht 
auch die Integration der RFID-Hard-

ware in das  führende System der 
SBB. Dabei wird der KATHREIN RFID-
Reader mittels des CrossTalk 
Agents intelligent gemacht, sodass 
diese ihre Zustandsdaten an das SBB 
System zur Verfügung stellen. 
Der Projekterfolg 
Was mit einer reinen RFID-basierten 
Identifikation für mehr Transparenz be-
gann, führte zu einem neuen Qualitäts-
management in der Instandhaltung der 
Infrastruktur. Die neu gewonnene 
Transparenz gibt in Echtzeit Auskunft 
über den Zustand von Komponenten, 
sowie deren beginnenden Verschleiß 
und warnt frühzeitig vor auftretenden 
Reparaturen. Wartungseinsätze können 
nun noch gezielter geplant werden, 
ohne Fahrpläne zu gefährden. Das ist 
ein riesiger Pluspunkt für die  Kunden-
zufriedenheit, sowohl im Güter- 
als auch im Personenverkehr. Die digi-
talisierten Informationen werden auf 
einem Terminal visualisiert, das exakt 
anzeigt, an welchem Schienenfahrzeug 
ein Problem aufgetreten ist, ohne dass 
eine personalintensive Suche dafür ge-
startet wird. Die Kennzeichnung mit 
RFID nutzte die SBB intelligent für 
die digitale Transformation zentraler Be-
reiche. Sind die Daten erst einmal er-
fasst, können sie vielfältig genutzt 
werden. Es bleibt abzuwarten, wo die 
Reise in der schönen Schweiz diesbe-
züglich noch hinführt. 

Kathrein Produkte 
KATHREIN Reader ARU 3500  
Kathrein Benefits 
• Predictive Maintenance (Voraus-

schauende Instandhaltung)  
• Digitales Frühwarnsystem  
• Fahrgastsicherheit  
• investitionsschutz der Infrastruk-

tur  
• Pünktliche Einhaltung des Fahr-

plans  
• Kostenreduktion durch Vermei-

dung von ungeplanten und unnö-
tig teuren Reparatureinsätzen 



Der internationale Flughafen Nur-
sultan Nasarbajew in Kasachstan 
hat sich an SITA gewandt, um 
neue digitale Lösungen zur Sen-
kung der Betriebskosten und zur 
Verbesserung der Abfertigungs-
leistung von Flugzeugen zu lie-
fern. Dazu gehört, dass SITA alle 
wichtigen Passagier-, Gepäck- und 
Betriebs-IT-Systeme bereitstellt. 

Ein Hauptaugenmerk des Flughafens 
liegt auf der Rationalisierung der luft-
seitigen Abläufe. Mit der Airport Ma-
nagement-Lösung von SITA kann der 
Flughafen den Betrieb auf dem ge-
samten Flugplatz besser vorhersagen 
und verwalten. Durch den Austausch 
von Ereignismeilensteinen mit Part-
nern wie z. B. Fluggesellschaften 
haben die Betriebsteams einen ge-

nauen Überblick darüber, wie ver-
schiedene Aktivitäten auf dem Flug-
hafen integriert sind und sich auf den 
Gesamtbetrieb auswirken können. 
Bodenpersonal kann seine Aktivitäten 
effizienter und proaktiver planen, von 
der Zuweisung von Teamzuweisun-
gen bis hin zur Verwaltung von Flug-
zeugparkplätzen, Gates und anderen 
Ressourcen. Dies wird den Flughafen-
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Investitionen in IT-Strukturen 
SITA Airport Management-Lösung strafft die Organisation am inter-
nationalen Flughafen Nursultan Nasarbajew  -  Flughafen Nursultan Na-
zarbayev unterzeichnet umfassendes IT-Investitionsprogramm mit SITA
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SITA: IT-Sicherheitsstrukturen: Flughafensicherheit

betrieb digitalisieren, die Pünktlich-
keit verbessern und unnötige Flug-
verspätungen vermeiden. Der 
Flughafen geht davon aus, dass die 
Implementierung von SITA Airport 
Management zu einer Kostenredu-
zierung von 15-20 % führen kann 
und damit die Grundlage für eine 
kollaborative Entscheidungsfindung 
(Airport Collaborative Decision-Ma-
king, A-CDM) schafft. 
 
Als Eckpfeiler des Passagierservices 
wird SITA neue Smart Path Check-in-
Kioske und Gepäckabgabestationen 
bereitstellen, die den Passagieren 
nahtlose Selbstbedienungsoptionen 
von der Bordsteinkante bis zum Gate 
bieten. Diese Touchpoints ebnen den 
Weg für eine zukünftige biometri-

sche Reise im Einklang mit dem One-
ID-Programm der IATA. Künftig wer-
den die Gesichter der Passagiere zu 
ihren Bordkarten, und die Passagiere 
werden schnell identifiziert, wenn sie 
sich einer Kamera an jedem Touch-
point nähern. 
 
Daulet Hamzin, Vorstandsvorsitzen-
der des Internationalen Flughafens 
Nursultan Nasarbajew, sagte: "Der 
internationale Flughafen Nursultan 
Nasarbajew beschleunigt ein um-
fangreiches Entwicklungsprogramm, 
um das Wachstumspotenzial des ka-
sachischen Luftverkehrsmarktes zu 
unterstützen. Wir haben angekün-
digt, dass das Jahr 2023 ganz im 
Zeichen der Digitalisierung des Flug-
hafens stehen wird. Wir sind der fe-

sten Überzeugung, dass Technologie 
eine Schlüsselrolle bei der Bewälti-
gung dieses rasanten Wachstums, 
der Rationalisierung der luftseitigen 
Abläufe und der Verbesserung des 
Kundenerlebnisses spielt. Wir freuen 
uns sehr, mit SITA zusammenzuar-
beiten, um mehrere regionale digi-
tale Initiativen voranzutreiben." 
 
Sergio Colella, SITA-Präsident für 
Europa, sagte: "Der internationale 
Flughafen Nursultan Nasarbajew ist 
Vorreiter bei der Digitalisierung sei-
nes Betriebs und positioniert sich als 
einer der führenden Flughäfen der 
Region. Wir freuen uns, mit dem 
Flughafen zusammenzuarbeiten und 
die Vorteile der Automatisierung und 
Digitalisierung voll auszuschöpfen."

Boon Edam 
Rahmenlose Zugangs-
schranke Winglock Swing 

Boon Edam hat seine schmalste Zu-
gangsschranke Winglock Swing um 
Funktionen erweitert. Die Eingangs-
lösung bietet jetzt noch mehr Si-
cherheit und Vielseitigkeit für 
Zugänge mit größerer Durchgangs-
breite.  Mit immer größeren Gebäu-
den und wachsenden Besucher- 
strömen gewinnt die Kontrolle des 
Personenaufkommens zunehmend an 
Bedeutung. Die Zugangsschranke 

Winglock Swing ist die ideale Ein-
gangslösung, wenn ein sicherer Zu-
gang bei großer Durchgangsbreite 
gefragt ist, zum Beispiel für sperrige 
Güter oder Personengruppen. Das 
aus hochwertigem Edelstahl und 
einer durchgängigen Glasscheibe 
gefertigte Original, die Zugangs-
schranke Winglock Swing, ist äu-
ßerst elegant und 
benutzerfreundlich. Dank ihres 
schlichten Designs fügt sie sich 
nahtlos in jede Umgebung ein. Die 
aktuelle Funktionserweiterung bie-
tet nun noch mehr Möglichkeiten 
als die klassische Version.  Die Win-
glock Swing gibt den Nutzern ein 
Gefühl von Sicherheit. Zur besseren 
Anpassung an die allgemeine Desi-
gnästhetik von Gebäuden und Ein-
richtungen kann sie jedoch noch 
feiner abgestimmt werden. Designe-
lemente wie die LED-Leuchten zur 

intuitiven Benutzerführung und ihr 
ergonomisches Design sorgen für 
einen hochmodernen Sicherheits-
eingang mit geringem Platzbedarf. 
Im Zusammenspiel mit der häufig 
von Planern eingesetzten Serie Life-
line Speedlane von Boon Edam stellt 
sie die beste Wahl für Einsatzorte 
mit geringem Platzangebot 
dar.Boon Edam bietet nun eine Sei-
tenschranke mit hohen Glasschei-
ben (bis zu 1800 mm Höhe) oder 
auch in Doppelglasausführung (mit 
bis zu 1400 mm Durchgangsbreite) 
an. Außerdem wurde die Geschwin-
digkeitskurve der Winglock Swing 
besser abgestimmt, um eine Stoß-
kraft von weniger als 400 N zu ge-
währleisten. Die beiden neuen 
Funktionen sind in der Sicherheits-
norm EN 17352 vorgeschrieben, um 
einen möglichst sicheren Durchgang 
für alle Benutzer zu gewährleisten. 



Phishing-Angriffe zielen 
zwar vor allem auf den 
Diebstahl von Zugangs-
daten ab, Bankbetrug ist je-
doch weiterhin eine große 
Bedrohung für Privatper-
sonen wie Unternehmen. 
Hinter jedem Cyberangriff 
steht das Motiv, den Angriff 
so schnell wie möglich zu 
Geld zu machen. Und einer 
der schnellsten Wege ist es, 
sich einfach die Bankdaten 
des Opfers zu beschaffen. 
 
Nach neuen Daten des Cybersecurity-
Anbieters Fortra wurde der Finanz-
dienstleistungssektor im vierten 
Quartal des vergangenen Jahres am 
häufigsten Opfer von Cyberangriffen 
und machte 55 Prozent aller ange-
griffenen Geschäftsbereiche aus. Mit 
einem Anstieg von nur drei Prozent 
gegenüber dem vorangegangenen 
Quartal bietet der Finanzdienstlei-
stungssektor Bedrohungsakteuren 
weiterhin eine einfache Möglichkeit, 
Opfer dazu zu bringen, direkten Zu-
gang zu ihrem Geld, ihren Kreditkar-
ten, Kreditlinien und mehr zu 
gewähren. 

Ein solcher Diebstahl von Zugangs-
daten erfolgt in erster Linie ohne Ko-
sten für den Angreifer; laut dem 
Anbieter wurden drei Viertel der Phis-
hing-Seiten durch kostenlose Metho-
den wie die Kompromittierung einer 
bestehenden Website oder den Miss-

brauch eines kostenlosen Web-Tools 
oder -Dienstes inszeniert. Bei fast 60 
Prozent der Angriffe wurde ein alter 
globaler Top-Level-Domain-Name (z. 
B. .com und .org) verwendet, um den 
Angriffen Legitimität zu verleihen. 
Dem Bericht zufolge ahmen die Be-
drohungsakteure Unternehmen aus 
dem Finanzsektor nach, darunter na-
tionale und regionale Banken, Kredit-
genossenschaften und andere ver- 
wandte Unternehmen. 

In Deutschland werden Spar-
kassen-Kunden besonders ins 
Visier genommen 
So wird in Phishing-Mails beispiels-
weise mit Betreffen wie „Bitte umge-
hend bearbeiten“ auf die Opfer Druck 
ausgeübt; es liege eine Aktivität auf 
unbekannten Geräten vor, heißt es 
dann in der E-Mail. Auch in angeb-
lichen E-Mails der ING DIBA ist von 
solchen verdächtigen Aktivitäten die 
Rede. Der Kunde solle nun im näch-
sten Schritt sensible Bankinformatio-
nen eingeben, um die Aktivität zu 
überprüfen. 

In vermeintlichen E-Mails der Deut-
schen Kreditbank (DKS) wird auf ein 
angebliches Auslaufdatum der Kredit- 
und Debitkarten hingewiesen. Um 
eine Kontosperrung zu verhindern, 
müssten persönliche Daten aktuali-
siert werden. Es kursieren außerdem 
Phishing-Mails, die behaupten, der 
DKS-Kunde hätte Daten nicht bestä-
tigt. Das angeblich gesperrte Konto 
könne man nur über den beigefügten 
Link freigeben. Aufgrund der P2D2-
Richtlinie werden Bankkunden außer-

dem scheinbar von Volksbanken 
Raiffeisenbanken oder der Bundesre-
gierung bzw. EU-Kommission auf-
gefordert, unverzüglich eine Verifi- 
zierung durchzuführen. In Wahrheit 
werden die Kunden nie aktiv dies-
bezüglich kontaktiert, denn die 
Richtlinie bewirkt nur alle 90 Tage 
im Online-Banking eine zusätzliche 
TAN-Eingabe. 

Phishing-E-Mails von angeb-
lichen Banken erkennen 
Der erste, seriöse Eindruck einer E-
Mail kann trügen: Daher kann zwar 
das Design realitätsnah sein, der Text 
aber Rechtschreibfehler und weitere 
Mängel beinhalten. Außerdem ist es 
ratsam, nicht direkt auf die Links der 
E-Mail zu klicken, sondern zunächst 
auf der Webseite der Bank nach wei-
teren Informationen zu suchen. 
 
Es hat sich gezeigt, dass Bankbetrü-
gereien sehr gut funktionieren und 
sowohl Privatpersonen als auch Un-
ternehmen einem finanziellen Risiko 
aussetzen – alles, was es braucht, 
sind die richtigen Bankdaten, und die 
Konten der Opfer können innerhalb 
weniger Minuten komplett leerge-
räumtwerden. 

 
Diese Angriffe beginnen alle mit einer 
Phishing-Methode, deshalb sollten 
Unternehmen Benutzern ein kontinu-
ierliches Security-Awareness-Trai-
ning ermöglichen. So können sie 
sicherzustellen, dass sie über die 
neuesten Phishing-Betrügereien und 
Social-Engineering-Taktiken infor-
miert sind. 
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Hälfte aller Phishing-Websites imitieren Finanzinstitute 

Dr. Martin J. Krämer, Security Awareness Advocate bei KnowBe4
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Herrmann zum Lagebild 
Cybercrime Bayern  
Bayerns Innenminister Joachim 
Herrmann zum Lagebild Cyber-
crime Bayern 2022: Neuer 
Höchststand bei der Internetkri-
minalität - Deutliche Verstär-
kung der Cybercrimebekäm- 
pfung - Mehr IT-Spezialisten 
 
Bayerns Innenminister Joachim Herr-
mann hat heute in Nürnberg das La-
gebild Cybercrime Bayern 2022 
vorgestellt. "Das Risiko, in der digita-
len Welt Opfer einer Straftat zu wer-
den, ist so groß wie nie zuvor", 
warnte Herrmann. Die Zahl der Straf-
taten mit dem Internet als Tatmittel 
habe 2022 mit 45.065 Fällen in Bay-
ern einen neuen Höchststand erreicht, 
im Vergleich zum letzten Vor-Corona-
Jahr 2019 ein Anstieg um 51,6 Pro-
zent (2019: 29.717 Fälle; 2021: 
39.469 Fälle). Darunter fallen bei-
spielsweise Beleidigungen in Sozialen 
Medien oder Betrugsdelikte auf Auk-
tionsplattformen. Einen nennenswer-
ten Anstieg gab es auch bei der 
Cybercrime im engeren Sinne, also 
beim Ausspähen von Daten, Schad-
software und Computersabotage. Hier 
verzeichnete die Kriminalstatistik in 
Bayern von 2019 auf 2022 ein Plus 
von 10,2 Prozent auf 15.889 Strafta-
ten (2019: 14.420 Fälle, 2021: 
15.344 Fälle). Für den Innenminister 
steht fest: "Wir werden die Cyber-
crime-Bekämpfung in Bayern deutlich 
verstärken!" 
 
Gute Nachrichten hatte Herrmann bei 
der Zahl der aufgeklärten Fälle. Die 
Aufklärungsquote betrug 2022 bei 
Fällen mit Tatmittel Internet 52,5 Pro-

Cybercrime Bayern 2022



zent (2019: 49,1 Prozent; 2021: 52,3 
Prozent). "In den vergangenen zehn 
Jahren konnte die Bayerische Polizei 
die Aufklärungsquote hier um rund 
zehn Prozentpunkte steigern", so 
Herrmann (2013: 42,7 Prozent). Die 
Aufklärungsquote im Bereich von Cy-
bercrime im engeren Sinne lag im ver-
gangenen Jahr bei 31,9 Prozent und 
damit im längerfristigen Vergleich im 
Mittelfeld. 
Laut Herrmann hat Bayern in den 
letzten Jahren eine schlagkräftige Cy-
bersicherheitsarchitektur aufgebaut 
und die Kompetenzen der operativen 
Behörden und Einrichtungen mit Cy-
bersicherheitsaufgaben in der 2020 
geschaffenen 'Cyberabwehr Bayern' 
gebündelt. Dadurch wird ein regel-
mäßiger Austausch zu relevanten Cy-
bersicherheitsvorfällen in Bayern und 
ein abgestimmtes Vorgehen im An-
griffsfall sichergestellt. Teilnehmer 
sind neben der Zentralen Ansprech-
stelle Cybercrime beim Bayerischen 
Landeskriminalamt auch das Cyber-
Allianz-Zentrum Bayern beim Bayeri-
schen Landesamt für Verfassungs- 
schutz, die Zentralstelle Cybercrime 
Bayern bei der Generalstaatsanwalt-
schaft Bamberg, das Landesamt für 
Datenschutzaufsicht, der Landes-
beauftragte für den Datenschutz 
sowie das Landesamt für Sicherheit in 
der Informationstechnik. 
"Insbesondere bei der Bayerischen 
Polizei haben wir in den letzten Jah-
ren die Cybercrimebekämpfung deut-
lich verstärkt", hob der Innenminister 
hervor. "Aktuell haben wir dort mehr 
als 400 IT-Spezialisten eingesetzt." 
Dabei handelt es sich um rund 300 
speziell aus- und fortgebildete Ermitt-
ler sowie um rund 100 IT-Forensiker, 
die durch Sicherung und Aufbereitung 
der digitalen Spuren die Ermittlungen 
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unterstützen. "Noch in diesem Jahr 
wollen wir weitere 20 IT-Kriminali-
sten einstellen", kündigte Herrmann 
an. Außerdem verwies der Innen-
minister darauf, dass mittlerweile 
jede Kriminalpolizeiinspektion über 
eigene Kommissariate zur Verfol-
gung schwerwiegender Cybercrime-
Delikte verfügt. "Zudem haben wir 

bei allen Landespolizeipräsidien und 
dem Landeskriminalamt sogenannte 
'Quick-Reaction- Teams' eingerich-
tet, um schnellstmöglich am Einsatz-
ort digitale Spuren zu sichern", 
ergänzte Herrmann. Außerdem er-
probe derzeit das Polizeipräsidium 
Oberfranken bundesweit erstmalig 
den mobilen Einsatz eines vollwerti-

gen IT-Forensiklabors. Dieses bein-
haltet alle Geräte zur digitalen Be-
weissicherung sowie spezielle Ar- 
beitsplätze zum Sichten und Sichern 
digitaler Beweise, Kostenpunkt 
300.000 Euro. 
 
Lagebild Cybercrime Bayern:  
https://tinyurl.com/5n83kcvc

Cybercrime Bayern 2022



Tesla 
Keine Werbung  
für Wächter-Modus 

Vom Verbraucherzentrale Bundes-
verband geforderte Untererlas-
sungserklärung abgegeben  

Der Autohersteller Tesla (tesla.com) 
bekennt sich zu irreführender Werbung 
in Bezug auf die Funktion des "Wäch-
ter-Modus", eine Kameraüberwa-
chung beim Parken seiner Fahrzeuge, 
und hat vor dem Landgericht Berlin 

eine vom Verbraucherzentrale Bundes-
verband (vzbv.de) geforderte Unterer-
lassungserklärung abgegeben. 

Datenschutzrecht verletzt 
Nach Ansicht des vzbv verstößt die 
kritisierte Nutzung der Funktion im 
öffentlichen Raum gegen das gel-
tende Datenschutzrecht in Deutsch-
land. "Kameraüberwachung von 
Dritten ohne deren Wissen, das geht 
nicht. Verbraucher konnten den 
Wächter-Modus von Tesla nicht ohne 
massive Datenschutzverstöße nut-

zen", sagt vzbv-Vorstand Ramona 
Pop. 

Der Expertein nach riskierten Nutzer 
ein Bußgeld, wenn der Modus akti-
viert war. Diese Info habe in der Wer-
bung für den Wächter-Modus 
allerdings gefehlt. "Tesla hat nun 
nach der mündlichen Verhandlung 
vor dem Landgericht Berlin eine Un-
terlassungserklärung abgegeben und 
darf so nicht mehr werben. Das Ver-
fahren zum Wächter-Modus ist damit 
beendet", so Pop.
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Österreich 
Unzumutbare Gehweg- 
sicherheit an Wiener  
Baustellen: „Keine ein-
heitli- chen Standards  
wie in   anderen Ländern“ 

Bmst Ing. Thomas Korol: "Aktuelle 
Zeitungsartikel haben mich auf 
Problem aufmerksam gemacht"  
 
Aktuell sind die Zeitungen voll mit Kla-
gen von Bürgern über fehlende oder 
schlechte beschilderte Gehsteige bei 
aktuellen Bauprojekten in Wien. Grund-
sätzlich gibt es in der STVO §89 + §90 
nur sehr unzureichende und nicht ver-
bindliche Vorgaben zu Baustellenabsi-
cherung, um Fußgänger:innen zu 
schützen. "Ich kenne die Branche und 
weiß, es wird sich nichts ändern, wenn 
es nicht zu verpflichtenden Sicherheits-
maßnahmen kommt. Derzeit wird nur 
nachträglich kontrolliert, wenn tatsäch-
lich ein Unfall passiert ist und Men-
schen zu Schaden gekommen sind. Kurz 
gesagt, herrscht an Baustellen in Wien 
eine unzumutbare Sicherheitslage für 
Fußgänger und Passanten, weil es keine 

einheitlichen Baustellensicherheitsstan-
dards wie in Nachbarländern wie 
Deutschland oder Italien gibt", so der 
Wiener Baumeister Ing. Thomas Korol. 

Schlechte Beschilderung, fehlende 
Gehwegbrücken, wackelige Holz-
balken und Chaos pur 

In Wien müssen Fußgängerinnen und 
Fußgänger an Baustellen unzumutbare 
Sicherheitsrisiken in Kauf nehmen. Es 
gibt keine anerkannten Richtlinien, wie 
Gehwege vor Bauarbeiten gesichert 
werden müssen. Eine Änderung dieser 
Situation ist dringend notwendig. Auch 
der Verkehrsclub Österreich (VCÖ) for-
dert eine einheitliche und verbindliche 
Baustellenabsicherungen, um Passan-
ten besser zu schützen."Fakt ist, sehr 
oft sind die Baustellen direkt auf einem 
Gehweg und sehr nachlässig gekenn-
zeichnet und die Gehwege daher nur 
schlecht gesichert. Kein Wunder, Be-
schilderungen kosten Geld, also wird da 
gerne gespart. Dabei wäre eine ver-
nünftige Baustellenabsicherung für die 
jeweiligen Baufirmen sogar Selbst-
schutz. Wenn es nämlich zu einem Un-
fall kommt, dann kann es richtig teuer 
werden und bei Personenschaden droht 

den für die Sicherheit Verantwortlichen 
sogar Gefängnis. Daher sollte das 
Thema Gehweg-Sicherheit an Baustel-
len einen höheren Stellenwert bekom-
men als bisher", so Ing. Korol. 

Forderung nach einheitlichen Si-
cherheitsvorgaben, an die sich 
alle halten können und müssen 

Es ist meist nicht einmal Sparsamkeit 
oder Mutwilligkeit, wenn die Baustel-
lenbeschilderung und Absicherung an 
Gehwegen schlecht ist. "Es gibt schlicht 
keine verbindliche Vorgabe in der STVO, 
die jeder Baufirma eine klare Auflistung 
der notwendigen Beschilderungen, 
Bauzäune und Absicherungsmaßnah-
men geben würde, an die sie sich halten 
könnte. Daher passiert, was eben seit 
Jahren passiert: Jeder macht, was ge-
rade noch vertretbar ist. Mehr aber 
auch nicht! Da sollte sich dringend 
etwas ändern. Auch weil es dann für die 
Baufirmen mehr Planungssicherheit 
und auch Rechtssicherheit gäbe. In 
Deutschland gibt es schon lange ein-
heitliche Richtlinien, die die Sicherheit 
von Passanten an Baustellen gewähr-
leisten. Das muss sich auch in Wien än-
dern", so Ing. Thomas Korol.
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FH St. Pölten 
Größere Reichweite für 
drahtlose Sensoren 

Projekt der FH St. Pölten unter-
sucht mögliche Anwendungen in 
Smart Homes und Industrie  
 
Smart Homes, Häuser mit unterstüt-
zender Technik, verwenden eine Viel-
zahl an Sensoren für unterschied- 
lichste Aufgaben. So manche beab-
sichtigte Funktion scheitert aber an 
der Reichweite der verwendeten 
drahtlosen Sensoren. Ein Forschungs-
projekt der Fachhochschule St. Pölten 
arbeitet an einer Technik, um die 
Reichweiten zu erhöhen. Bewegungs- 
und Temperatursensoren überneh-
men in Smart Homes eine Reihe an 
Aufgaben, um Geräte zu steuern oder 
Besitzer*innen zu informieren. Die 
gängigen Funksensoren haben je-
doch nur geringe Reichweiten und 
können daher nicht überall eingesetzt 
werden. 
Henri Ruotsalainen vom Institut für IT-
Sicherheitsforschung der FH St. Pöl-
ten arbeitet derzeit an einer 
Methode, um die Reichweiten der 
Sensoren zu erhöhen. "Für Anwen-
dungsfälle, bei denen Daten von 
mehreren lokal montierten Sensoren 
drahtlos über größere Entfernungen 
übertragen werden müssen, gibt es 
derzeit keine brauchbare Technologie. 
In unserem Projekt LoRaBridge ent-
wickelten wir eine Datenbrücke, mit 
der Daten von lokalen Sensoren über 
größere Entfernungen an einen Ser-
ver gesendet werden können", sagt 
Ruotsalainen. 

Eine der Zielgruppen sind Privatper-
sonen, die gerne Sensoren oder 
Smart-Home-Komponenten im Keller, 

am Dachboden oder im Garten mon-
tieren möchten, aber daran scheitern, 
dass die Reichweite einer Funkverbin-
dung nicht groß genug ist, um Daten 
über solche Distanzen abrufen zu kön-
nen. Ruotsalainen hat die Technologie 
sowohl in Innenräumen eines großen 
Bürogebäudes als auch im Freien um-

fassend getestet: "Unsere Messkam-
pagne in Langenlois hat gezeigt, dass 
die kostengünstigen Sensoren auch für 
die Frosterkennung in Weinfeldern ein-
gesetzt werden können". 
Einsatz in der Industrie 
"Derzeit ist der Chipmangel ein gro-
ßes Problem. Hardware ist oft teuer. 
Mit unserer Lösung können wir gün-
stige Sensoren mit niedriger Reich-
weite in solche mit langer Reichweite 
umwandeln", erklärt Ruotsalainen. 
Auch Anwendungen in der Industrie 
sind denkbar. Dazu will Ruotsalainen 
die Technik mit anderen Sensoren 
und mit Drittanbieter*innen unter-
suchen und weiterentwickeln. Bei-
spiele für mögliche Anwendungsfälle 
sind Füllstandserfassung von Müll-
tonnen, Monitoring von Parkplätzen 
oder Waldbrandfrüherkennung. "Un-
sere Datenbrücke achtet auf Sicher-
heit, Flexibilität, modulare Einsätze 
und kann an verschiedene Bedürf-
nisse angepasst werden. Die Technik 
steht als Open Source allen Inter-
essierten zur Verfügung", so Ruotsa-
lainen. Das Projekt wurde von der 
Initiative NetIdee gefördert.   
[https://tinyurl.com/2p8hb79c]

Über die Fachhochschule St. Pölten  
Die Fachhochschule St. Pölten ist Anbieterin praxisbezogener und leistungs-
orientierter Hochschulausbildung zu den Themen Medien, Kommunikation, 
Management, Digitale Technologien, Informatik, Security, Bahntechnologie, 
Gesundheit und Soziales. In 6 Departments bieten 26 Studiengänge und zahl-
reiche Weiterbildungslehrgänge ca. 3.700 Studierenden eine zukunftsweisende 
Ausbildung. Hierbei werden Lehre und Forschung eng verzahnt. Als European 
University leitet die FH St. Pölten die europäische Hochschulallianz E³UDRES² 
(Engaged and Entrepreneurial European University as Driver for European 
Smart and Sustainable Regions) und arbeitet mit Hochschulen aus 9 Partner-
ländern an Konzepten für die Hochschule der Zukunft sowie an der Entwick-
lung smarter und nachhaltiger europäischer Regionen.



Universität Tokio  
Emoji-User verbergen  
eigenen Gemütszustand 

Wissenschaftlerin der Universität 
Tokio warnt vor Verlust authenti-
scher Emotionen im Internet  
 
Wer anderen auf elektronischen Weg 
bittere Wahr- oder Unwahrheiten an den 
Kopf wirft, garniert sie gern mit einem 
versöhnlich wirkenden Emoji. "Da On-
line-Sozialisierung immer häufiger wird, 
haben sich die Menschen daran ge-
wöhnt, ihre Ausdrücke zu verschönern 
und die Angemessenheit ihrer Kom-
munikation zu überprüfen", sagt Moyu 
Liu von der Uni- versität Tokio*, die sich 
wissenschaftlich intensiv mit der Emoji-
Vergabe befasst hat. "Mir wurde dabei 
klar, dass wir dadurch den Kontakt zu 
unseren authentischen Emotionen ver-
lieren können."  
Emotionale Erschöpfung droht 
Liu hat 1.289 Teilnehmer rekrutiert, 

alle Benutzer von Simeji, der am häu-
figsten heruntergeladenen Emoji-Ta-
statur in Japan. Damit sollte 
untersucht werden, wie User Emojis 
verwenden. Sie können Emotionen 
ausdrücken oder sie vertuschen. Frü-
here Forschungen hatten gezeigt, 
dass Menschen Emojis als funktionale 
Äquivalente von Gesichtsausdrücken 
verwenden, aber nicht die Beziehun-
gen zwischen wirklichen und ka-
schierten Emotionen."Wenn die 
Diskrepanz zwischen den Emotionen, 
die Sie erleben, und den Emotionen, 
die Sie ausdrücken, zu groß ist, kann 
sich emotionale Erschöpfung entwik-
keln", warnt Liu. Die Teilnehmer 
haben zudem demografische Daten 
preisgegeben, Fragen zu ihrem sub-
jektiven Wohlbefinden beantwortet 
und angegeben, wie oft sie Emojis 
nutzen. Sie erhielten Botschaften mit 
unterschiedlichen sozialen Kontexten, 
reagierten wie gewohnt darauf und 
bewerteten die Intensität des Aus-
drucks ihrer Emotionen. 

Echte Emotionen  
nur für Freunde 
Laut Liu geben Menschen Emotionen 
mit Emojis wahrheitsgemäß eher im 
privaten Kontext mit engen Freunden 
preis. Die Befragten haben die gering-
sten Emotionen gegenüber Personen 
mit höherem Status gezeigt. Intensive 
Gefühlsausdrücke kamen mit passen-
den Emojis, es sei denn, die Men-
schen hatten das Bedürfnis, ihre 
wahren Emotionen zu maskieren, 
indem sie lächelnde Emojis verwen-
deten. Negative Emojis wurden nur 
dort verwendet, wo sehr starke nega-
tive Gefühle ins Spiel kamen. Das 
Aus- drücken von Emotionen mit 
Emojis war mit einem höheren sub-
jektiven Wohlbefinden verbunden als 
das Verstecken von Emotionen. "Da 
Online-Sozialisierung immer häufiger 
wird, ist es wichtig zu überlegen, ob 
wir uns dadurch mehr von unseren 
wahren Emotionen lösen", so Liu ab-
schließend. * (www.u-tokyo.ac.jp/en)
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University of Sheffield  
Kamera sagt Vulkanaus-
brüche sicher vorher 

Ohne großen Personalaufwand 
betriebenes Gerät registriert mit 
Schwefeldioxid die Vorboten + 

Mit einer neuen, relativ kostengünsti-
gen Kamera von Forschern der Uni-
versity of Sheffield* kommen 
Vulkanologen der Vorhersage kata-
strophaler Ausbrüche ein gutes Stück 
näher. Sie soll mit einem Preis von 
5.000 Dollar deutlich billiger sein als 
die bisher genutzten Kameras, die 
schnell 20.000 Dollar und mehr ko-
sten. Damit wird die dauerhafte Über-

wachung von Vulkanen an deutlich 
mehr Standorten möglich als bisher, 
heißt es. 
Sensor wie im Smartphone 
Die Kamera kann Schwefeldioxid 
(SO2) detektieren, auch in kleinen 
Mengen. Dieses ätzende Gas ist oft 
Vorbote eines Ausbruchs. "Unser In-
strument verwendet einen Sensor, der 
dem in Smartphones nicht unähnlich 
ist. Wir haben den Sensor modifiziert, 
um ihn für ultraviolettes Licht emp-
findlich zu machen, wodurch der 
Nachweis von SO2 möglich wird", 
sagt Geowissenschaftler Thomas Wil-
kes."Wo immer es ging, haben wir 
Teile der Kamera im 3D-Druck her-

gestellt, um die Kosten niedrig zu hal-
ten. Außerdem setzen wir eine benut-
zerfreundliche, frei verfügbare 
Software ein, mit der das Gerät ge-
steuert und die erfassten Daten ro-
bust verarbeitet werden können", so 
Wilkes. Der Stromverbrauch sei bei 
einer Leistungsaufnahme von 3,75 
Watt so gering, dass er von einem 
kleinen Solarmodul gedeckt werden 
kann, das neben den Koffer mit der 
Kamera platziert wird. 
Kamera arbeitet autonom 
Gasemissionen sind Manifestationen 
von Aktivitäten unter der Oberfläche 
eines Vulkans. Durch deren Messung 
können Forscher quasi in den Vulkan 
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hineinschauen. Das ist entscheidend 
für die Vorhersage von Ausbrüchen. 
Seit Mitte der 2000er-Jahre sind SO2-
Kameras zu wichtigen Instrumenten 
für diese Messung geworden. Doch 
abgesehen von den hohen Kosten für 
diese Geräte können sie nicht zur 
Langzeitüberwachung eingesetzt 
werden, weil Personal zur Bedienung 
unumgänglich ist. Die neue Kamera 
arbeitet dagegen vollkommen auto-
nom.Wilkes und sein Team haben die 
neue Kamera bisher an den Vulkanen 
Lascar in Chile, und Kilauea auf der 
zu Hawaii gehörenden Insel Big Is-
land getestet. Obwohl die Ergebnisse 
zufriedenstellend waren, sehen die 
Forscher noch weiteren Entwick-
lungsbedarf. Die Qualität der Daten 
hänge stark von den meteorologi-
schen Verhältnissen ab. "Sie funktio-

niert am besten bei strahlend blauem 
Himmel und wenn die vulkanische 
Gaswolke sich in einem 90-Grad-

Winkel zur Blickrichtung der Kamera 
bewegt", schließt Wilkes. 
* www.sheffield.ac.uk

Cricket Wireless 
Mobile Apps läuten Ende 
von Webseiten ein 

70 Prozent der US-Bürger sehen 
Laptops oder klassische Standge-
räte mehr und mehr aussterben  
Apps auf Smartphones werden in den 
nächsten Jahren klassische Webseiten 
ersetzen. Das sagen 70 Prozent der er-
wachsenen US-Bürger in einer neuen 
OnePoll*-Umfrage unter 2.000 Per-
sonen im Auftrag des Prepaid-Mobil-
funkanbieters Cricket Wireless**. Das 
Smartphone tritt demnach an die Stelle 
von PC und Laptop. 26 Prozent der Be-
fragten können sich bereits vorstellen, 
wenigstens ein Jahr lang ganz auf einen 
Standard-Computer-Browser zu ver-
zichten.  
Tagespensum per Smartphone 
Während 69 Prozent ihr Smartphone 

täglich nutzen, sind es bei Desktop 
oder Laptop nur 44 Prozent. 46 Pro-
zent erledigen ihr Tagespensum sogar 
vollständig von ihrem Smartphone 
aus.  
Die Umfrage zeigt auch, dass sich 59 
Prozent für ihr Telefon entscheiden 
würden, wenn sie gezwungen wären, 
zwischen einem Smartphone und 
einem Computer zu wählen. 36 Pro-
zent sagen, dass sie nicht einmal 
einen einzigen Tag ohne ihr 
Smartphone auskommen könnten.  
 
Andererseits behaupten 34 Prozent 
der iPhone-Nutzer, dass sie eine 
Woche lang telefonlos überleben 
könnten. In der Andorid-Riege sind es 
nur 21 Prozent. Unterhaltungs- (67 
Prozent) und Kommunikations-Apps 
(66 Prozent) werden am meisten ge-
nutzt. Doch weit mehr Befragte 
haben eine Finanz-App (59 Prozent), 

während es bei Nachrichten-/Zeit-
schriften-Apps nur 28 Prozent sind. 
Lebensmittel und Kleiderkauf 
"Ob Arbeit oder Spielen: Menschen neh-
men den Komfort von Apps in allen Le-
bensbereichen an. Apps können auch 
eine großartige Möglichkeit sein, alter-
native Dienste auszuprobieren, bevor Sie 
sich verpflichten", sagt Tony Mokry, Vice 
President & Chief Marketing Officer bei 
Cricket Wireless. 52 Prozent verlassen 
sich auf zudem Apps, um ihre Steuern 
einzureichen, verglichen mit 36 Prozent, 
die es "zu Fuß" erledigen. 51 Prozent 
managen den Einkauf von Lebensmitteln 
ausschließlich per App. Beim Fotografie-
ren und Aufnehmen von Videos sind es 
ebenfalls 51 Prozent, beim Kleiderkauf 
47 Prozent. Beim Lesen von Büchern und 
Zeitschriften sind es 38 Prozent. 
 
*     www.onepoll.com 
**   www.cricketwireless.com



University of California 
Handy-Eltern: Emotionale 
Intelligenz leidet 

Kinder suchen die Aufmerksam-
keit von Erwachsenen und sollten 
dabei nicht enttäuscht werden  
 
Die emotionale Intelligenz von Kin-
dern wird durch die Smartphone-
Nutzung ihrer Eltern beeinträchtigt, 
wenn sie auf das Display starren, 
während ihr Kind in der Nähe ihre 
Aufmerksamkeit sucht. Das zeigt 
eine Untersuchung von Robin Nabi 
von der University of California, 
Santa Barbara (www.ucsb.edu). 

Lernen, üben,  
weiterentwickeln 
Emotionale Intelligenz ist eine Reihe 
von mentalen Fähigkeiten, die es 
einer Person ermöglichen, ihre emo-
tionalen Zustände zu erkennen, zu 
verstehen und zu verwalten. Laut 
Nabi werden Babys mit einem ge-
wissen Maß an emotionaler Intelli-
genz geboren. Aber es ist auch eine 
Fähigkeit, die erlernt, geübt und ent-
wickelt werden kann, und sie variiert 
von Person zu Person, so die Kom-
munikationswissenschaftlerin. 
 
"Manche Menschen sind sehr gut 
darin, Emotionen wie Angst oder 
Wut zu beherrschen, andere nicht", 
verdeutlicht Rabin. Menschen mit 
höher entwickelter emotionaler In-
telligenz würden dazu neigen, be-
friedigendere persönliche Beziehun- 
gen und mehr Erfolg in ihrem Ar-
beitsleben zu haben. Im Allgemeinen 
können sie sich auch über ein höhe-
res Wohlbefinden freuen. 
"Wir wissen, dass die Art und Weise, 

wie Eltern Emotionen ausdrücken, 
reflektieren und mit ihren Kindern 
darüber sprechen, deren Entwick-
lung der emotionalen Intelligenz be-
einflusst.  

Und wir wissen auch, dass Eltern oft 
in ihre Telefone vertieft sind, was die 
Interaktion und das Feedback, das 
sie ihren Kindern geben, einschrän-
ken könnte", betont die Forscherin. 

400 Eltern zielgerichtet  
befragt 
Nabi und ihr Team haben 400 Eltern 
von Kindern im Alter von fünf bis 
zwölf Jahren befragt. Unter anderem 
sollten sie die emotionale Intelligenz 
ihrer Kinder und deren Sorge um an-
dere bewerten.  
Sie berichten auch über deren Nut-
zung von Medien wie Fernsehen, 
Computer, Spielkonsolen, Tablets 

und Smartphones, und darüber, wie 
oft ihre Kinder Aktivitäten wie Lesen, 
Musik hören und Spielen im Freien 
und in Innenräumen nachgehen. An-
dererseits berichten die Eltern über 
die Zeit, die sie sie selbst in Anwe-
senheit ihrer Kinder mit digitalen 
Geräten verbringen und wie oft sie 
dabei Gespräche mit ihren Kindern 
angefangen haben.  
 
Es stellte sich heraus, dass allein die 
Smartphone-Nutzung einen Einfluss 
auf die Entwicklung der emotionalen 
Entwicklung der Kinder hat. "Tele-
fone können uns helfen, uns zu ent-
spannen, mit der Familie Kontakte 
zu pflegen und interessante Dinge 
über die Welt zu lernen. Sie können 
aber auch problematisch sein, je 
nachdem, wie wir sie verwenden. 
Dazwischen muss die Balance ge-
funden werden", schließt Nabi.
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Wussten Sie, dass Sie mühelos ein 
kleines passives Einkommen erzielen 
können, indem Sie einfach eine An-
wendung auf Ihren Heimcomputern 
und Mobiltelefonen laufen lassen? 
Sie ermöglicht es anderen, die eine 
Gebühr an einen Proxy-Dienstanbie-
ter zahlen, sich Ihre IP-Adresse zu 
leihen, um z. B. ein YouTube-Video an-
zusehen, das in ihrer Region nicht ver-
fügbar ist, uneingeschränkt im 
Internet zu surfen oder dubiose Web-
sites zu besuchen, ohne dass die Ak-
tivitäten ihrer eigenen IP-Adresse 
zugeordnet werden. Wie bei allen 
Dingen können böswillige Akteure 
einen Vorteil daraus ziehen. In dieser 
Situation können sie in Ihrem Namen 
– ohne Ihr Wissen – Bandbreite ver-

kaufen, um bis zu 10 US-Dollar pro 
Monat für jedes kompromittierte 
Gerät zu verdienen und Sie gleichzei-
tig zusätzlichen Kosten und Risiken 
auszusetzen. 
 
Das Threat Research Team von Sysdig 
(Sysdig TRT) entdeckte einen neuen 
Angriff, der als Proxyjacking bezeich-
net wird und die Log4j-Schwach-
stelle für den Erstzugang ausnutzt. 
Anschließend verkaufen die Angrei-
fer die IP-Adressen der Opfer ge-
winnbringend an Proxyware-Dienste. 
Während Log4j-Angriffe häufig vor-
kommen, war die in diesem Fall ver-
wendete Nutzlast ungewöhnlich. 
Anstelle des typischen Cryptojak-
king- oder Backdoor-Payloads instal-

lierte der Angreifer einen Agenten, 
der das kompromittierte Konto in 
einen Proxy-Server verwandelte und 
es dem Angreifer ermöglichte, die IP-
Adresse an einen Proxyware-Dienst 
zu verkaufen und den Gewinn ein-
zustreichen. 

Was ist Proxyjacking? 
Es ist ein neues Phänomen, das 
durch die Zunahme und Nutzung 
von Proxyware-Diensten in den letz-
ten Jahren entstanden ist. Ein Proxy-
ware-Dienst ist eine völlig legitime 
und nicht bösartige Anwendung 
oder Software, die Sie auf Ihren mit 
dem Internet verbundenen Geräten 
installieren können und mit der Sie 
Ihre Internet-Bandbreite mit anderen 

Proxyjacking ist dem Chat beigetreten 
Eine neue Einnahmequelle für Angreifer gewinnt an Bedeutung  - Von Crystal Morin



teilen, die für die Nutzung Ihrer IP-
Adresse bezahlen. Diese Dienste, wie z. 
B. IPRoyal, Honeygain, Peer2Profit und 
andere, bezahlen Sie für jede IP-Adresse, 
die Sie freigeben, auf der Grundlage der 
Anzahl der Stunden, in denen Sie die An-
wendung ausführen. Diese Dienste wur-
den bei Adware-Angriffen eingesetzt, 
über die die Cisco Talos Intelligence 
Group und das AhnLab Security Re-
sponse Center (ASEC) bereits berichtet 
haben. Proxyware- Dienste ermöglichen 
es einem Benutzer, Geld zu verdienen, 
indem er seine Internetverbindung mit 
anderen teilt. Wie Talos in ihrem Blog-
Post erklärt, nutzen Angreifer diese Platt-
formen, um die Internet-Bandbreite der 
Opfer zu monetarisieren, ähnlich wie 
bösartiges Cryptocurrency-Mining ver-
sucht, die CPU-Zyklen infizierter Systeme 
zu monetarisieren. 
Das Verdienstpotenzial  
von Proxyjacking 
Auf breiter Ebene könnte diese Kampa-
gne den Angreifern ein lukratives Einkom-
men verschaffen. Laut der Gewinnskala 
von pawns[.]app bringt eine 24-stündige 
Aktivität für eine IP-Adresse 9,60 US-Dol-
lar pro Monat ein. Während Pawns Kon-
trollen durchführt, um sicherzustellen, dass 
der Nutzer keine Cloud-Instanz wie EC2 
verkauft, gelten für Peer2Profit nicht die-
selben Einschränkungen. Wie bereits er-
wähnt wurde, geschah der erste Zugang 
in unserem Honeypot durch Ausnutzung 
einer Log4j-Schwachstelle. Millionen von 
Systemen laufen immer noch mit anfäl-
ligen Versionen von Log4j und laut Cen-
syssind mehr als 23.000 davon über das 
Internet erreichbar. Log4j ist nicht der ein-
zige Angriffsvektor für die Verbreitung von 
Proxyjacking-Malware, aber allein diese 
Schwachstelle könnte theoretisch mehr 
als 220.000 Dollar Gewinn pro Monat 
einbringen. Konservativer ausgedrückt: 

Eine bescheidene Kompromittierung 
von 100 IPs bringt ein passives Einkom-
men von fast 1.000 Dollar pro Monat.  
Kryptomining  
und Proxyjacking   
Cryptojacking ist die unbefugte Nut-
zung eines Computers oder Geräts 
zum Mining von Kryptowährungen. In 
der häufigsten Form installieren Angrei-
fer CPU-basierte Miner, um den maxi-
malen Wert aus den kompromittierten 
Systemen zu ziehen (die nur sehr selten 
über GPUs verfügen, wodurch die häu-
figeren GPU-basierten Miner obsolet 
werden). Proxyjacking, wie es in diesem 
Beitrag definiert wird, kann als Gegen-
stück zu Cryptojacking betrachtet wer-
den, da es hauptsächlich darauf abzielt, 
Netzwerkressourcen zu nutzen und 
dabei nur einen minimalen CPU-Fuß-
abdruck zu hinterlassen. Sowohl Kryp-
tojacking als auch Proxyjacking können 
einem Angreifer monatlich etwa den 
gleichen Geldbetrag einbringen – Proxy-
jacking könnte bei den aktuellen Kryp-
towährungskursen und 
Proxyware-Auszahlungen sogar profita-
bler sein. Proxyjacking ist jedoch in Sy-
stemüberwachungssoftware nicht 
annähernd so sichtbar wie Kryptojak-
king. Fast jede Überwachungssoftware 
hat die CPU-Auslastung als eine der er-
sten (und zu Recht wichtigsten) Mess-
größen. Die Auswirkungen von 
Proxyjacking auf das System sind jedoch 
marginal – 1 GB Netzwerkverkehr, ver-
teilt über einen Monat, sind einige MB 
pro Tag, die sehr wahrscheinlich unbe-
merkt bleiben. 

Auswirkungen 
Ein Proxyjacking-Angriff kann als lästige 
Malware und nicht als ernsthafte Bedro-
hung unterschätzt werden, wie es beim 
Cryptomining häufig der Fall ist. Auch 

wenn diese Art von Angriff nicht direkt 
zur Zerstörung von Daten oder zum 
Diebstahl von geistigem Eigentum führt, 
könnte dies eine indirekte Folge sein, 
wie in der SCARLETEEL-Analyse berich-
tet wurde. Ein Proxyjacking-Angriff kann 
sich auf zwei Arten negativ auf ein Un-
ternehmen auswirken: 

1. Finanzielle Folgen 
Proxyjacking verursacht, ähnlich wie 
Kryptojacking, finanzielle Kosten für 
die Opfer. Im Falle von Diensten, die 
bei einem Cloud-Service-Anbieter 
(CSP) laufen, könnten diese gemes-
sen werden. AWS beispielsweise er-
hebt Gebühren auf der Grundlage der 
Menge des Datenverkehrs, der über 
das Internet nach außen geleitet 
wird. Proxyjacking-IP-Verkehr geht für 
jede Instanz, auf der der Agent läuft, 
sowohl ein- als auch auswärts. Der 
Agent verbraucht auch CPU und Spei-
cher, was die Kosten für das Opfer 
weiter erhöht.  
Da jeder CSP eine andere Abrech-
nungsmethode hat, ist es wichtig zu 
verstehen, wie man bei einem sol-
chen Vorfall betroffen sein könnte. Es 
ist zwar bekannt, dass CSPs die durch 
Malware entstandenen Kosten verzei-
hen, aber es gibt keine Garantie 
dafür, dass diese Praxis auch in Zu-
kunft beibehalten wird. Ein solcher 
Angriff könnte, vor allem wenn er sich 
in interner Infrastruktur ausbreitet, zu 
einer erheblichen finanziellen Bela-
stung führen. 

2. Reputation/ 
Rechtliche Folgen 
Wenn wissentlich oder unwissentlich In-
ternet-Bandbreite an einen Proxyware-
Dienst verkauft wird, gibt es keine 
Garantie, dass diese nicht für böswillige 
oder illegale Aktivitäten genutzt wird. 
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Ein Akteur kann genauso leicht ein ge-
meinsam genutztes Internet kaufen 
und für einen Angriff nutzen. Viele bös-
willige Angreifer verwenden Proxys, um 
ihre Befehls- und Steuerungsaktivitäten 
und Identifizierungsinformationen zu 
verschleiern. 

Laut Vista Criminal Law ist eine IP-
Adresse häufig der Ausgangspunkt für 
Ermittlungen, und der Haupteigentü-
mer oder -nutzer der IP ist in der Regel 
nicht an der illegalen Aktivität beteiligt. 
Mit der Verschleierung durch den 
Proxyware-Dienst scheint der Angriff 
nun von einem ihrem Netzwerk aus-
zugehen; Sie und Ihr Netzwerk sind 
nun potenziell in die Ermittlungen der 
Strafverfolgungsbehörden verwickelt. 

Zusammenfassung 
Proxyjacking ist ein Angriff mit geringem 
Aufwand und hohem Gewinn für die Be-
drohungsakteure, der weitreichende Fol-
gen haben kann. Die Liste der 
Proxyware-Dienste, von denen berichtet 
wird, dass sie für Proxyjacking genutzt 
werden, ist im Moment noch klein, aber 

mit der Zeit werden die Angreifer einen 
Weg finden und die Verteidiger werden 
weitere ruchlose Aktivitäten aufdecken. 
Das Sysdig TRT empfiehlt die Einrichtung 
von Abrechnungsgrenzen und Warnmel-
dungen beim CSP, um den Erhalt von 
möglicherweise schockierenden Rech-
nungen zu vermeiden. Außerdem sollten 
Regeln für die Erkennung von Bedrohun-
gen eingerichtet werden, um bei den er-

sten Zugriffs- und Nutzdatenaktivitäten 
vor der Installation einer Proxyware-An-
wendung im Netzwerk Alarm zu schla-
gen. Bei dem von Sysdig TRT entdeckten 
Proxyjacking-Angriff zielten die Angreifer 
auf Kubernetes-Infrastruktur ab, ins-
besondere auf einen ungepatchten Apa-
che Solr-Dienst, um die Kontrolle über 
den Container zu übernehmen und ihre 
Aktivitäten fortzusetzen. 

Crystal Morin: Threat Research Engineer 
 
Crystal ist Threat Research Engineer bei Sysdig und be-
schäftigt sich mit der Entdeckung und Analyse von 
Cyber-Bedrohungsakteuren in Cloud- und Container-
Umgebungen. Crystal begann ihre Karriere als Lingui-
stin und Geheimdienstanalystin bei der United States 
Air Force. Bevor sie zu Sysdig kam, war sie vier Jahre 
lang als Auftragnehmerin für Booz Allen Hamilton 
tätig, wo sie über Terrorismus und Cyberbedrohungen 
forschte und berichtete. Crystal war für die Bildung und 
Weiterentwicklung von Booz Allens Cyber-Bedro-
hungsintelligenz Community und Fähigkeiten zur Be-
drohungsjagd verantwortlich. 

Sysdig: Das Untermehmen 
 
Sysdig treibt den Standard für Cloud- und Container-
sicherheit voran. Mit unserer Plattform können Sie 
Software-Schwachstellen finden und priorisieren, Be-
drohungen und Anomalien erkennen und darauf rea-
gieren sowie Cloud-Konfigurationen, Berechtigungen 
und Compliance verwalten.   
Sie erhalten eine zentrale Ansicht des Risikos vom 
Sourcecode bis zum Betrieb - ohne blinde Flecken und 
ohne Blackboxes. Mit Falco haben wir den den Open-
Source-Standard für Cloud-native Bedrohungserken-
nung entwickelt. Die größten  Unternehmen der Welt 
vertrauen auf Sysdig 



Eine neue, von Hanwha Techwin in 
Auftrag gegebene Studie zeigt, wie 
sehr die Nutzer darauf achten, dass 
die ihnen zur Verfügung stehenden 
Videokameras von einem seriösen 
Hersteller produziert und verant-
wortungsvoll eingesetzt werden. 
 
Fast drei Viertel (73 %) der europäi-
schen Sicherheitsmanager sind der Mei-
nung, dass es wichtig ist, ihre Kameras 
von Herstellern zu beziehen, die den 
verantwortungsvollen Einsatz von Si-
cherheitstechnologie unterstützen, wä- 
hrend fast 9 von 10 (89 %) deutschen 
Sicherheitsmanagern der Meinung sind, 
dass Überwachungstechno- logie, wie 
z. B. Videokameras, verantwortungsvoll 
eingesetzt werden sollte. 
Die Umfrage unter mehr als 600 Sicher-
heitsverantwortlichen mittlerer bis gro-
ßer Organisationen in Deutschland, 
Großbritannien, den Niederlanden, 
Frankreich und Italien wurde von Re-
search Without Barriers im Dezember 
2022 für den südkoreanischen Video-
anbieter Hanwha Techwin durch-
geführt. 
„Genauso wie wir es auf den Märkten 
für Verbrauchertechnologie gesehen 
haben, suchen kommerzielle Video-
kameranutzer mehr als nur niedrige Ko-
sten: Sie wollen mit Marken 
zusammenarbeiten, die verantwor-
tungsvolle Nutzung, Datensicherheit 
und ethische Herstellung in den Mittel-
punkt stellen“, sagt Uri Guterman, 

Head of Product & Marketing von 
Hanwha Techwin Europe. 
Die europäischen Behörden haben vor 
den Risiken gewarnt, die mit dem Ein-
satz von Videoüberwachungsanlagen 
bestimmter Hersteller verbunden sind, 
da sie befürchten, dass die Technologie 
ein Sicherheitsrisiko darstellt und die 
Kameras auf unethische Weise einge-
setzt werden. Im Jahr 2021 stimmte das 
EU-Parlament dafür, die Kameras eines 
Herstellers aus den Parlamentsgebäu-
den zu entfernen, da es immer wieder 
Behauptungen über den unethischen 
Einsatz der Kameras dieses Herstellers 
gab. 
Möglicherweise als Reaktion auf diese 
Befürchtungen hat die Studie ergeben, 
dass mehr als jeder zweite deutsche Si-
cherheitsmanager (51 %) davon aus-
geht, dass eine ähnliche Gesetzgebung 
wie der NDAA (National Defense Aut-
horization Act) der USA, der den Ver-
kauf und die Verwendung von 
Videotechnologie bestimmter Hersteller 
einschränkt, irgendwann auch in 
Deutschland Gesetz wird. In der Tat 
würde jeder zweite (50 %) deutsche Si-
cherheitsverantwortliche die Einführung 
einer Version des NDAA in seinem Land 
unterstützen. 
Die Studie zeigt auch, dass mehr als 
einer von zwei (52 %) deutschen Si-
cherheitsverantwortlichen in der Lage 
ist, zwischen Sicherheitsanbietern und 
-herstellern zu unterscheiden, wenn es 
um den ethischen Einsatz von Über-

wachungstechnologie geht. Dies 
scheint alle Versuche unseriöser Marken 
zu untergraben, die Sicherheitsbedro-
hungen und den unethischen Gebrauch 
ihrer Kameras herunterzuspielen. 
„Wie in anderen Technologiebereichen 
weht auch in der Videoüberwachungs-
branche ein frischer Wind“, sagt Guter-
man. „Unsere Untersuchung zeigt 
deutlich, dass Entwicklungen wie KI am 
Rande des Systems die Videokamera-
systeme zwar leistungsfähiger machen, 
die Nutzer aber die größeren Einblicke 
und die Kontrolle, die sie durch diese 
Technologie gewinnen, mit der Gewiss-
heit in Einklang bringen wollen, dass sie 
auf verantwortungsvolle Weise genutzt 
und geliefert wird.“ 
Mit Blick auf das starke Gefühl, das die 
Sicherheitsmanager in der Studie zum 
Ausdruck brachten, ruft Guterman die 
gesamte Branche dazu auf, die Anfor-
derungen der Nutzer zu erfüllen: „Das 
Wachstum der europäischen Sicher-
heitsbranche – und die erfolgreiche 
Ausweitung der Videotechnologie über 
die typischen Sicherheitsanwendungen 
hinaus zur Erzielung größerer Ge-
schäftseffizienzen – hängt davon ab, 
dass Hersteller und Errichter gleicher-
maßen die Forderungen der Nutzer 
nach einer verantwortungsvollen Nut-
zung in den Mittelpunkt ihres Handelns 
stellen. Es ist an der Zeit, dass die Indu-
strie einen Schritt nach vorne macht. 

Report: tinyurl.com/5n6fmzsj
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Eine Frage der Ethik 
„Zeit für die Industrie, sich zu engagieren“, denn die Nutzer von 
Sicherheitskameras wenden sich von unethischen Marken ab 
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1. Nachhaltigkeit 
87 % der Befragten gaben an, dass 
Nachhaltigkeit für ihre Kunden 
„wichtig bis sehr wichtig“ ist. Sie 
beobachteten, dass Endverbraucher 
zuneh- mend Transparenz in Bezug 
auf Betriebsabläufe, Produktbeschaf-

fung sowie Forschungs- und Ent-
wicklungspraktiken von Unterneh-
men verlangen. Um dieser wach- 
senden Nach- frage gerecht zu wer-
den, nutzten Sicherheitsteams ver-
stärkt die Cloud und IoT, um 
Prozesse zu optimieren und Ressour-
cen zu schonen. Darüber hinaus wer-

den neue Produkte und Lösungen 
strategisch entwickelt, um eine be-
wusste Energienutzung, Abfallredu-
zierung und Ressourcenoptimierung 
zu erreichen. 

2. Hybrid Work 
Hybrid Work hat sich durchgesetzt: 81 

The Industry Report: 
2023 State of Security 
and Identity

HID-Umfrage: Trends und Sorgen der Sicherheitsbranche 

HID, internationaler Anbieter von vertrauenswürdigen Identitätslösungen, 
veröffentlicht seinen neuen „State of the Security Industry Report“. Der 
Branchenbericht enthält die Ergebnisse einer Umfrage unter 2.700 inter-
nationalen Partnern, Endanwendern sowie Sicherheits- und IT-Mitarbeitern. 
Im Mittelpunkt der Untersuchung stehen branchentypische Innovationen und Technologien, aber auch aktu-
elle Herausforderungen. Die Umfrageergebnisse aus dem Herbst 2022 zeigen folgende fünf große Themen:
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% der Umfrageteilnehmer gaben an, 
dass sie ihren Angestellten ermögli-
chen, im Büro und auch dezentral zu 
arbeiten.  
Um sicheren Zugriff bei der Remote-
Arbeit zu garantieren, schätzten 67 
% Multifaktor-Authentifizierung und 
passwortlose Authentifizierung als 
die wichtigsten Methoden ein, wäh-
rend 48 % auf die Bedeutung mobi-
ler und digitaler IDs hinwiesen. 
Allerdings zeigt die Umfrage auch, 
dass fast die Hälfte der befragten 
Unternehmen noch nicht bereit ist, 
eine umfassende Identity-as-a-Ser-
vice-Strategie zu implementieren. 
Solche Tools wären aber die Basis, 

um die Sicherheit zu erhöhen und 
die Kosten zu senken. 
3. Digitale IDs 
Identifizierung und Authentifizierung 
erfolgen immer häufiger über mobile 
Geräte wie Smartphones und Wear-
ables. Die wachsende Beliebtheit di-
gitaler Geldbörsen von Anbietern 
wie Google, Apple und Amazon ist 
einer der Hauptgründe für diesen 
Trend. Dank erweiterter Funktionen 
können Smartphone-Nutzer zum 
Beispiel Schlüssel, Ausweise und di-
gitale Dokumente direkt in einer 
Wallet-App aufbewahren. Dazu ge-
hören, je nach Land, etwa COVID-

19-Impfinformationen, Mitarbeiter- 
ausweise, Studentenausweise, Ho-
telzimmerschlüssel und Führer-
scheine. 
Gewerbliche Immobilienunterneh-
men (40 %) lagen bei den digitalen 
IDs vorn, da große Immobilienfirmen 
den mobilen Zugang als Teil ihrer 
Mieter-Apps nutzen, ergab die HID-
Umfrage. 

4. Biometrie  
Immer mehr biometrische Identitäts-
managementlösungen ergänzen 
oder lösen konventionelle Zugangs-
kontrollsysteme ab. Das Verwenden 
biometrischer Daten wie Finger-

Wachsende Sicherheitsbedürf-
nisse, neue Vorschriften und das 
zunehmende Risiko von Ransom-
ware-Angriffen aufgrund der ak-
tuellen geopolitischen Lage 
treiben die europäischen Sicher-
heitsausgaben weiter an. Laut 
dem Worldwide Security Spen-
ding Guide von IDC werden die 
Gesamtausgaben in Europa bis 
2023 um 10,6 % steigen. Die Aus-
gaben in der Region werden im 
Prognosezeitraum weiterhin fast 
zweistellig wachsen und im Jahr 
2026 insgesamt 71 Milliarden US-
Dollar erreichen. 

Großbritannien, Deutschland und 
Frankreich sind die Spitzenreiter bei 
den Ausgaben für Sicherheit und 
machen zusammen mehr als die 
Hälfte des europäischen Sicherheits-
marktes aus. In Mittel- und Ost-
europa wird die Tschechische 
Republik im Jahr 2023 mit über 12 
% das schnellste Wachstum aufwei-
sen. 
 
"Die IDC-Studie zeigt, dass anhal-
tende Störungen und eine dyna-
mische Bedrohungslandschaft 
europäische Unternehmen dazu ver-
anlasst haben, ihre Cyber-Resilienz 

zu überdenken und proaktiv sicher-
zustellen, dass ihre Organisation 
eine gute Cyber-Hygiene aufrechter-
hält", sagte Romain Fouchereau, Re-
search Manager, IDC European 
Security.  
"Die Einführung von Zero-Trust-Prin-
zipien, um Sicherheitsmaßnahmen 
zu verstärken und sichere Zugangs-
kontrollen über Netzwerke, Anwen-
dungen und Geräte hinweg zu 
imple- mentieren, hat oberste Prio-
rität, wobei eine definierte Strategie 
und die Unterstützung der Ge-
schäftsleitung für neue Investitionen 
und Initiativen erforderlich sind." 

IDC: Ausgaben für Sicherheit in 
Europa wachsen 2023 um 10,6 %, an 
getrieben vom Finanzsektor 
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abdruck oder Gesicht als zusätzli-
chen Authentifizierungsfaktor hilft 
Unternehmen dabei, unbefugten Zu-
gang und Betrug zu verhindern.  
 
Die Bedeutung dieses Trends wird 
durch die Umfragedaten ver-
anschaulicht, aus denen hervorgeht, 
dass 59 % der Befragten derzeit bio-
metrische Technologien einsetzen, 
deren Implementierung planen oder 
zumindest in naher Zukunft testen 
möchten. 
5. Versorgungsprobleme 
Probleme in der Lieferkette sind nach 
wie vor ein besorgniserregender Fak-

tor, aber die Befragten zeigten sich 
auch optimistisch. 71 % denken, 
dass dieses Thema die Branche auch 
2023 beschäftigen wird; 74 % 
waren im Jahr 2022 selbst von Pro-
blemen in der Lieferkette betroffen. 
Es zeichnet sich auch Zuversicht ab, 
denn die Hälfte aller Befragten 
schätzt, dass sich die Bedingungen 
in diesem Jahr verbessern werden. 
Am stärksten betroffen sind gewerb-
liche Immobilienunternehmen: Für 
78 % sind Probleme in der Liefer-
kette die größte Sorge.  
„Gesellschaftliche und wirtschaftli-
che Trends von großer Tragweite 
haben unser Business as usual ver-

ändert“, betont Matt Winn, Senior 
Director, Public Relations and Corpo-
rate Communications bei HID. „Die 
Sicherheitsbranche steht also vor der 
Herausforderung, die Grundlagen bis 
hin zum ganzen Konzept der Identi-
tät zu überdenken.  
Für diesen Umbruch nutzen wir neue 
Technologien, um Sicherheitslösun-
gen intelligenter zu gestalten. Die Er-
gebnisse unserer Studie zeigen, in 
welche Richtung sich die Branche 
entwickelt, und geben wichtige Im-
pulse, um außergewöhnliche digitale 
und physische Erlebnisse zu bieten.“ 

Umfrage in englischer Sprache: 
https://tinyurl.com/bdzdx6mx 

Die europäischen Ausgaben für 
Software werden im Jahr 2023 mit 
einem Wachstum von ca. 11 % im 
Vergleich zum Vorjahr an der Spitze 
stehen, aber Sicherheitsdienstlei-
stungen werden im Jahr 2023 die 
größten Ausgaben verzeichnen, 
was ihre Schlüsselrolle für europäi-
sche Unternehmen aller Branchen 
widerspiegelt. 
 
"Wir stellen fest, dass europäische 
Unternehmen neben Software und 
Hardware auch einen sehr realen 
Bedarf an Sicherheitsdienstleistun-
gen haben, um ihren kontinuierli-
chen Betrieb und die Einhaltung 
von Vorschriften zu gewährleisten", 
sagt Vladimir Zivadinovic, Senior 
Research Analyst, IDC European 
Data and Analytics.  
 
"Dies gilt insbesondere für Unter-
nehmen mit begrenzten Kompeten-
zen im Bereich Sicherheit, vor allem 
für KMUs in weniger digital aus-

gereiften Branchen wie Medien, 
Fertigung und Gesundheitswesen." 
 
Im Jahr 2023 wird der Finanzsektor 
die höchsten Ausgaben in Europa 
haben, getrieben von der Notwen-
digkeit des Datenschutzes und der 
Einhaltung von Vorschriften. 
Gleichzeitig zwingt die Marktdyna-
mik die Finanzinstitute dazu, ihre 
Reaktionsfähigkeit und Agilität zu 
erhöhen.  
 
Sicherheitsdienste werden ent-
scheidend sein, um das volle Poten-
zial ihrer internen IT-Teams 
freizusetzen, damit sie sich auf 
neue Dienstleistungen und ein bes-
seres Kundenerlebnis konzentrieren 
können. 
 
Die Finanzbranche wird dicht ge-
folgt von der Fertigungsindustrie, 
wobei der Regierungssektor im Jahr 
2023 die drittgrößten Ausgaben tä-
tigen wird. Das verarbeitende Ge-

werbe wird sich weiterhin auf den 
Schutz seiner Industrieanlagen kon-
zentrieren, die zunehmend mit dem 
IT-Netzwerk des Unternehmens ver-
bunden sein werden. 

Der öffentliche Sektor wird weiter-
hin in den Datenschutz und in die 
Umsetzung seiner Initiativen zur di-
gitalen Transformation investieren, 
die von immer raffinierteren Ran-
somware-Angriffen betroffen sind. 

Grafische Benutzeroberflä-
che, AnwendungBeschrei-
bung automatisch generiert 

Der Worldwide Security Spending 
Guide von IDC quantifiziert die glo-
balen Umsatzchancen für Sicher-
heitseinkäufe der ersten und der 
nächsten Generation mit detaillier-
ten Prognosedaten für die Sicher-
heitsausgaben von 20 Branchen in 
neun Regionen und 44 Ländern. 

 
[https://tinyurl.com/2kn6udbj]
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