Strategie & Management

Zutrittskontrolle im Wandel

Wie Primion das loT-Zeitalter sicher gestaltet

Alexander Friesen, Director R&D bei Primion, liber technologische Integration, Cyber-
sicherheit, DSGVO-Konformitat und die Rolle von KI in modernen Zutrittssystemen

Willkommen zu einem vertiefenden Blick in die Zukunft der Zutrittskontrolle im loT-Zeitalter. Die In-
tegration klassischer Zutrittssysteme in heterogene, dynamische loT-Umgebungen stellt hohe Anfor-
derungen an Sicherheit und Datenhoheit. Primion nimmt hier eine Schliisselrolle ein - als
technologischer Integrator, als Treiber sicherer Software-Entwicklung und als Anbieter adaptiver Platt-
formlésungen. Im Zentrum steht dabei nicht nur die Vernetzung der Systeme, sondern auch deren Ab-
sicherung, rechtssichere Datenverarbeitung und die gezielte Nutzung von KI. Heute sprechen wir iiber
reale Losungen, keine Pilotprojekte — und dariiber, wie Zutrittskontrolle morgen funktionieren wird.

Integration statt Austausch:
Zutrittssysteme im loT-Kontext

.Das loT-Okosystem ist kein einzelner
Standard — es ist eine Vision”, sagt Alex-
ander Friesen, Director R&D bei Primion.
Die Vision: eine Welt, in der tausende un-
terschiedliche Systeme und Gerate naht-
los miteinander kommunizieren.

Fur Zutrittskontrollsysteme bedeutet das:
alte Hardware wie Tiirsteuerungen, Lese-
gerate oder Wandterminals bleibt beste-
hen, doch sie muss mit neuen Tech-
nologien kommunizieren kénnen. REST-
APIs und Adapter bilden dabei die tech-
nologische Briicke — und Primion versteht
sich als deren Architekt.

Die Herausforderung liegt in der enormen
Vielfalt der IT-Formate und Kommunika-
tionsprotokolle — rund 100.000 verschie-
dene Standards existieren, die sich auch
in Zukunft nicht ohne Weiteres verein-
heitlichen lassen.

Der Markt braucht daher Integratoren,
die technische Briiche lberbriicken und
Altgerate in moderne IT-Strukturen ein-
binden kénnen. Friesen bringt es auf den
Punkt: , Es braucht einen Adapter wie Pri-
mion, um diese loT-Welt zueinander zu
fihren.”

Vernetzte Systeme,
veranderte Angriffsflachen

Mit der zunehmenden Vernetzung steigt
aber nicht nur der Komfort — auch die An-
griffsflache fiir Cyberkriminalitat wachst.
.Vernetzte Zutrittskomponenten bieten
viele Méglichkeiten — aber sie machen die
Security-Architektur deutlich komplexer”,
warnt Friesen. Primion begegnet dieser
Realitat mit einem klaren Fokus auf sichere
Softwareentwicklung.

Ein hauseigenes Spezialisten-Team unter
der Leitung des CISO stellt sicher, dass Si-
cherheitsaspekte bereits im Entwicklungs-
prozess berlicksichtigt werden. Friesen
betont, dass Primion nicht nur eigene Pro-
dukte absichert, sondern auch Kunden
aktiv berat und dabei unterstitzt, die IT-Si-
cherheit ihrer Installationen zu verbessern.
Die Einbettung von Sicherheitsfunktionen
ist dabei kein Add-on, sondern integraler
Bestandteil der Losung — inklusive Anoma-
lie-Erkennung und Datenanalytik.

Datenschutz: Flexibilitat

trifft Verantwortung

Die durch Zutrittssysteme generierten Me-
tadaten — etwa Statusprotokolle, Zeitstem-
pel, Bewegungsprofile — bergen groBes
Potenzial, unterliegen aber zugleich den

strengen Anforderungen der DSGVO. Fiir
Primion ist Datenschutz kein Hindernis,
sondern Teil des Systemdesigns.

Friesen erldutert, dass Primion in zwei Rol-
len agiert: als Anbieter konfigurierbarer
Software fiir den Kunden und als Betreiber
eigener Plattformlosungen. , Unsere Kun-
den haben volle Kontrolle dariiber, welche
Daten erfasst und wie sie verwendet wer-
den”, so Friesen. Transparenz, Zweckbin-
dung und Datenminimierung seien dabei
die Grundprinzipien. In enger Abstimmung
mit dem Kunden — etwa mit Datenschutz-
beauftragten oder Betriebsraten — lassen
sich maBgeschneiderte Losungen umset-
zen, ohne auf Funktionalitat zu verzichten.

Kl als Werkzeug
der Zugangssicherheit

Kiinstliche Intelligenz ist Iangst nicht mehr
nur ein Forschungsfeld — sie ist ein produk-
tiver Bestandteil moderner Zutrittslosun-
gen. ,Wir entdecken Waffen, wir
identifizieren unberechtigte Personen oder
lesen Nummernschilder aus — alles KI-ge-
stitzt und bereits im Einsatz”, erklart Frie-
sen. Besonders bei groBen Datenmengen
und dynamischen Umgebungen kénne KI
ihre Starke ausspielen, etwa bei der Mu-
stererkennung oder in der pradiktiven War-
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tung. Primion setzt dabei auf offene Platt-
formarchitekturen, die sich leicht erweitern
lassen. , Wir sind (iber die Pilotphase hin-
aus”, betont Friesen. Jeder Kunde erhalte
eine individuelle Losung — und dennoch
kénne Primion die KI-Funktiona- litaten je-
derzeit ausrollen und in bestehende Infra-
strukturen integrieren.

Die Plattform ,Bridge":
Intelligenz, Integration, Innovation

Das Herzstiick dieser intelligenten Sicher-
heitsarchitektur ist , Bridge” — eine hoch-
flexible Plattform, mit der Primion eine
neue Stufe der Zutrittskontrolle einlautet.
Sie bildet nicht nur die Kommunikations-
schnittstelle zwischen verschiedenen loT-
Geraten, sondern erlaubt auch regelba-
sierte Steuerungen, Automatisierung und

das Einbinden von KI-gestiitzten Services.

Friesen beschreibt Bridge als eine Art ,, zen-
trale Steuerinstanz”, die dem Kunden er-
laubt, praventiv Sicherheitsliicken zu
erkennen, statt sich auf jahrliche Checks
zu verlassen. Entscheidender Vorteil: Die
Plattform ist offen fiir unterschiedliche Ge-
ratetypen, unabhangig vom Hersteller. Das
schafft Investitionssicherheit und reduziert
Abhangigkeiten.

Bridge funktioniert wie ein intelligentes
Nervenzentrum: Ereignisse werden analy-
siert, Regeln automatisch angewendet, Re-
aktionen situationsgerecht ausgeldst. Der
Kunde definiert, was zahlt. Sei es die Ver-
weigerung des Zutritts bei ungewdhnli-
chen Mustern oder die Aktivierung eines
Alarmprotokolls.

Zukunftsperspektiven: Cloud, Mobile
Credentials und hybride Architektur

Fiir die kommenden fiinf Jahre sieht Frie-
sen drei groBe Trends in der Zutrittskon-
trolle:

1. Mobile Credentials: QR-Codes, bio-
metrische Daten und Smartphone-ba-
sierte  Zugange sind auf dem
Vormarsch. ,Diese Technologien sind
langst beim Kunden angekommen und
wir bauen sie kontinuierlich aus.”

2. Hybride Cloud-On-Premises-Model-
le: Wahrend Komfortfunktionen zu-
nehmend in die Cloud verlagert wer-
den, bleiben sicherheitskritisch.
Kernfunktionen lokal beim Kunden:
»Niemand méchte wegen einer abge-
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laufenen Subscription vor verschlosse-
ner Tir stehen.”

3. Datenzentrierte Plattformlogik: Zen-
trale Managementsysteme wie Bridge
gewinnen an Bedeutung — nicht nur
zur Gerateintegration, sondern zur ge-
samtheitlichen Sicherheitssteuerung
auf Basis von Echtzeitda- ten.

Diese hybride Architektur sei kein Wider-
spruch, sondern Ausdruck pragmatischer
Kundenorientierung. Primion respektiere
die gewachsenen Infrastrukturen und ent-
wickle Losungen, die sich anpassen

Zugangssicherheit als strategisches
Element im digitalen Wandel

Die Zutrittskontrolle ist im Wandel: weg
vom abgeschlossenen System, hin zum of-
fenen, vernetzten Sicherheitsnetzwerk. Mit
der Plattform Bridge, einem klaren Be-
kenntnis zu Datenschutz und Cybersicher-
heit sowie der gezielten Nutzung von KI
positioniert sich Primion als Gestalter die-
ser Transformation.

Das Unternehmen geht dabei einen prag-
matischen Weg: Es bietet hochflexible Sy-
steme, integriert neue Technologien ohne
Briiche und bleibt dabei konsequent kun-
denorientiert. Was Friesen sagt, ist kein
Marketingversprechen, sondern gelebte
Entwicklungsphilosophie: ,Wir arbeiten
mit Losungen, nicht mit Prototypen.”

Mit dieser Haltung ist Primion nicht nur
technischer Anbieter, sondern vertrauens-
voller Partner flir Unternehmen, die Sicher-
heit nicht als Pflichtaufgabe, sondern als
strategisches Asset verstehen. [DCM]

Primion
Unternehmen
zukunftssicher machen

Lésungen fiir Zutrittskontrolle, Work-
force Management und Converged Se-
curity auf der SicherheitsExpo Berlin

Die Primion Technology GmbH prasentiert
am 17.-18.9.2025 auf der SicherheitsExpo
Berlin (Halle 7, Stand C 28) ihre neuesten Lo-
sungen fiir konvergente Sicherheit. Im Fokus
stehen die Themen NIS2, KRITIS sowie Cyber-
Security und der Schutz von Operational
Technology (OT) und loT-Infrastrukturen. Mit
der Umsetzung der NIS2-Richtlinie sind rund

Proect whal
matrers

30.000 Unternehmen und Einrichtungen in
Deutschland verpflichtet, ihre Sicherheitsstra-
tegien neu auszurichten. Primion untersttitzt
Entscheider und Sicherheitsverantwortliche
dabei mit praxistauglichen Konzepten, wel-
che regulatorische Anforderungen in skalier-
bare und zuverlassige Losungen libersetzen.

Das Primion-Portfolio

e Zutrittskontrolle

e Workforce Management und Zeiterfas-
sung

e Converged Security fiir komplexe, ver-
netzte Umgebungen

e Umfassende Gesamtlosungen fiir alle
Branchen mit Fokus auf KRITIS, Industrie,
Verwaltung, Transport und Gesundheits-
wesen

Unternehmensidentitat neu gedacht: Innovation sichtbar machen

2025 feiert Primion das 30-jahrige Bestehen der Marke — und nutzt diesen Meilenstein, um eine neue visuelle Identitat zu
prasentieren. Das (iberarbeitete Corporate Design und das neue Logo stehen fiir das, was das Unternehmen heute ist: tech-
nologiegetrieben, zukunftsorientiert, I6sungsfokussiert. , Das neue Cl soll unsere Haltung widerspiegeln — intern wie extern”,
sagt Stefanie Ott (Head of Global Marketing). Das Icon symbolisiert Dynamik und Innovation. Der reduzierte, monochrome
Look sei keine Entscheidung gegen Farbe, sondern fiir Klarheit, Modernitat und Konsequenz. Besonders wichtig ist Primion
dabei die Wirkung auf Mitarbeitende und Kunden. Beides sind Zielgruppen, die vom Innovationsgeist profitieren sollen. Die
neue Marke ist ein Signal: Wir gehen voran — technologisch, sicherheitstechnisch und gestalterisch
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